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SDN における DDoS 攻撃の 2 段階検出システムの実装と性能実証 
 

MUYUAN NIU 1,a)  YAOKAI FENG 1,b)  KOUICHI SAKURAI 1,c) 
 

概要：近年，SDN（Software-Defined Networking）が急速に発展し，ネットワークは徐々に，従来のネットワークに
取って代わられつつある．DDoS攻撃は依然として最も危険な脅威の 1 つとなっている． 今までにも多くの検出方式
が提案されているが，その基本的にはシミュレーション環境でのテストであり，検出プログラムの運用効率を分

析・改良したことも少ない． 本論文では，CIC-IDS-2017 データセットを用いて，SVM 分類器に基づく 2 段階検出シ
ステムをテストして，検出性能を保ちながら計算量をなるべく大幅に削減する．また，結果の分析とこのテーマに
関する継続的な課題についての考察も含まれている． 
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Implementation and Performance Demonstration of a Two-Stage 
Detection System Using SVM for DDoS Attacks in SDN 
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Abstract: In recent years, with the rapid development of software-defined networking (SDN), the network is gradually replacing 
the traditional network; DDoS attacks are still one of the most dangerous threats. Although many detection methods have been 
proposed, they are basically tested in a simulation environment, and few of them have analyzed and improved the operational 
efficiency of detection programs. In this paper, we use the CIC-IDS-2017 dataset to test a two-stage detection system based on 
SVM classifier to reduce the computational complexity as significantly as possible while maintaining the detection performance. 
It also includes an analysis of the results and a discussion of ongoing challenges on this topic. 
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1. はじめに   

SDN（Software Defined Networking）を用いてネットワ

ークインフラを提供する SDN は，従来のネットワークの

制約を克服する上で重要な役割を担っている．SDN で最

も明白なのは，データプレーンとコントロールプレーンの

分離である．制御プレーンは，トラフィックの送信先を決

定するプレーンで，データプレーンは，この決定を実行し，

実際にトラフィックを転送するプレーンである．SDN に

は多くの利点があるが，まだ厄介な問題が残っている．大

きな課題として，SDN のセキュリティが挙げられる．

SDN を標的としたサイバー攻撃には様々なものがある．

中でも DDoS（Distributed Denial of Service）攻撃は非常に

よく知られており，SDN に最も大きな影響を与える攻撃

である[1]．SDN ネットワークにおける DDoS 攻撃を検出

するために，様々な再検索方法がある[2]．ネットワーク

技術が進化し，ネットワークサービスへの需要が拡大する

中，DDoS 攻撃の出現により，関連するネットワークサー

ビスに異常が発生し，莫大な経済的損失やその他の破滅的

な結果を誘発する可能性さえあるのである． 
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本論文では，DDoS 攻撃を検知するために，既存のサポ

ートベクターマシン（SVM）アルゴリズムの拡張として，

2 段階の SVM ベースの検出システムを提案する．私たち

は，提案するシステムによって，3 つのリサーチクエスチ

ョンを探求する．まず，サポートベクターマシン（SVM）

が SDN の特性を活かして，どのように判定精度を向上さ

せるかという問題である．2 つ目の問題は，SVMアルゴリ

ズムが多くのメモリ資源を消費することである．SVM 分

類器は，誤検出率が低く，高い分類精度を持つ．しかし，

SVM アルゴリズムは，より多くの CPU 使用量と計算時間

を必要とする．3 つ目の問題は，既存の論文の大半が実際

のネットワーク環境ではなく，シミュレーションされたト

ラフィックのみを使用しており，オーバーフィッティング

や検証不足に悩まされていることである．私たちの貢献は

以下の通りである． 

提案モジュールのテストケースを Mininet と Ryu のコン

トローラを用いて作成する．トラフィック CICD-dataset は

Tcpreplay で再生される．これにより，エンドポイントは

実際のネットワークデータを受信し，リアルタイムで監視

されることになる．トラフィック収集時には，各スイッチ
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からトラフィックを収集し，フィーチャー生成時には，ボ

リュームフィーチャー，IP アドレスマッチアップ，スト

リーム中の平均パケット数，ストリーム中の平均バイト数

などのデータを抽出する．検出過程では，SVM の精度を

維持，あるいは向上させながら，SVM アルゴリズムの呼

び出し回数を大幅に削減する閾値システムを提案する． 

2. 関連研究 

Guo, Peng たち[3]は，データフローのエントロピーを計

算し，閾値をチェックして，それを超えた場合に，そのユ

ーザーが正当であると判断する．M.Thottan たちの論文[4]

では，信号異常の良好な検出とローカライズ能力のために，

ウェーブレット解析技術を適用している．まず，ネットワ

ークの特徴量を選択し，これらの特徴量を収集して時系列

を形成し，次に時系列をウェーブレット分解する．異常が

発生したときのネットワークデータの変異は，ウェーブレ

ット分解後により明らかになるため，ウェーブレット解析

に基づく異常検出では，弱い異常情報を検出することがで

きる．Navaz, A. S. たち[5]は，通常のトラフィックの基準

としての歴史的なトラフィックを使用して，通常のトラフ

ィックとして企業の特定の時間ウィンドウ内の歴史的なト

ラフィックを収集することにより，データの現在のウィン

ドウと前のウィンドウ内に収集されたデータを介してから

変更，それは複雑で可変ネットワークの問題を回避する異

常なトラフィックを確立することは困難であり，適応的な

長さのウィンドウのアルゴリズムを提案している． 

    上記の研究は DDoS 検出には成功しているが，このアル

ゴリズムは大規模なトラフィック監視には厳しい時間と空

間の複雑さが要求されるため，より多くのアプリケーショ

ンのためにさらなる改善が必要である．SDN インフラが

DDoS の脅威にさらされると，コントローラ層とフォワー

ディング層の両方がリソースの枯渇に悩まされます．これ

までの研究努力により，制御層の異常検知に多大な改善が

見られるものの，詳細な分析に欠けています[6-9]．定量

的な分析や実データによる裏付けが不足している。 

この過剰なエネルギー消費の問題に対して，Wang, Tao

たちの論文[10]では 2 段階の検出システムが設計された．

トリガーモジュールを設計することで、全体の消費量を削

減することができるが、検出モジュールの検討や考察は不

足して、実際なネットトラフィックで実験して定量的な結

果を出されていない． 

3. 研究背景 

3.1 SDN 

SDN(Software Defined Network)，すなわち，SDN は論理 

的に集中したコントロール基盤と抽象化されたデータ基盤

を持つ新しいネットワーク構造である．データ基盤は制御

基盤から分離されており，制御基盤とデータ基盤の間には

統一された開放的なインターフェースが存在する．

OpenFlow を介して，ネットワークをプログラムで直接制

御することができる． 

SDN ネットワークアプリケーション，ノースバンドイ

ンタフェース，SDN 制御装置，サウスバウンドインター

フェース，SDNデータ基盤の 5つの主要部分で構成されて

いる．故に伝統的なのソフトウェアとハードウェアのネッ

トワークと比べると以下の特徴がある． 

開放的なプログラマブルなネットワーク: SDN は新しいネ

ットワークの抽象化モジュールを確立し，ユーザーが制御

装置上でネットワークの構成，制御，管理をプログラムす

るための共通 APIの完全なセットを提供することで，ネッ

トワークサービスのデプロイメントプロセスを加速させる． 

制御基盤とデータ基盤の分離：ここでいう分離とは，制御

基盤とデータ基盤の切り離しを意味する．制御基盤とデー

タ基盤の分離は，SDN 構造を従来のネットワーク構造と

区別する重要な指標であり，ネットワークがより多くのプ

ログラマビリティを獲得するための構造の基礎となる．制

御基盤とデータ基盤の分離は，SDN 構造を従来のネット

ワーク構造と区別する重要な目印であり，ネットワークが

より多くのプログラマビリティを獲得するための構造の基

礎となる． 

論理的集中管理：主に分散型ネットワークの状態を集

中的に統一して管理することを指す．SDN 構造では，制

御装置は，すべてのネットワークの状態情報を収集管理す

るという重い責任を負うことになる．論理的な集中管理は，

ソフトウェアでネットワーク機能をプログラム的に定義す

るための構造基盤となり，ネットワークの管理を自動化す

る可能性を提供する．これら 3 つの特徴のうち，制御基盤

とデータ基盤の分離は，論理的な集中制御の条件を作り，

論理的な集中制御は，開放的なプログラマブルな制御の構

造的な基盤を提供し，SDN の中核的な特徴であるネット

ワークの開放的なプログラマビリティを実現している． 

3.2 DDoS 

分散型サービス拒否攻撃（Distributed Denial of Service 

attack）は，多くのコンピュータを同時に攻撃し，攻撃対

象を使用不能にするものである．分散型サービス拒否攻撃

は，多くの大規模なウェブサイトを使用不能にすることで，

ユーザーの正常な利用に影響を与えるだけでなく，莫大な

経済的損失をもたらすことが何度も確認されている． 

分散型サービス拒否攻撃では，攻撃元の IP アドレスを

偽造することができるため，攻撃が非常に隠密に行われ，

検出が困難であり，防ぐことが非常に難しい攻撃である． 
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表 1: フローテーブルの構造. 

 

図１：2 段階検出システム構造 

 

4. 2段階検出システム 

図 2 は本提案の概念図であり，トリガーモジュールがフ

ィールド条件を満たした場合にのみ，検出モジュールが呼

び出される[10]．我々の提案は，検出モジュールがトリガ

ーモジュールよりも多くの計算を必要とするという明白な

事実に基づいている．つまり，高価な検出モジュールの起

動回数を減らそうとするものである．また，第X章での実

験結果から，本方式により，呼び出される検出モジュール

の数を大幅に削減できることがわかった．さらに重要なの

は，閾値が動的に調整されることである．つまり，最初に

閾値を決めておけば，あとは検出・発火の状況に応じて閾

値を調整すればよいのである． 

4.1 トリガーモジュール 

データを受信したトリガーモジュールは，既存の閾値

と比較する． 

1. 閾値以下の場合．この場合，検出モジュールを呼び

出す必要はないが，常に閾値を下回っていると閾値

が低く設定されすぎている恐れがあるため，F2list で

は閾値以下の連続件数が待ち行列長より多い場合に，

閾値を適切に下げるように設計されている． 

2. 閾値を超えた場合．DDoS 攻撃の持続時間はデータ収

集間隔よりはるかに長いことが多いため，連続した

閾値以上のケースの数が Abnormal キューを超えたと

きにのみ，呼び出しのために検出モジュールにデー

タが渡される． 

検出モジュールのリターン結果による 

1. この時点で攻撃が発生した場合，現在の閾値は検出

の進行を妨げないことが証明され，変更されない． 

2. 攻撃ではない場合は，現在の閾値が低すぎるため，

消費電力を抑えるために閾値を上げる必要がある． 

4.2 検出モジュール 

4.2.1 SVM 

攻撃検知は，現在の時間帯に収集したデータを分類し

て，現在のネットワーク状態が正常か異常かを判断する分

類問題と考えることができる．分類器判定では，抽出され

た 6 要素の特徴量を用いて分類学習を行い，トラフィック

が異常か否かを判定する．攻撃検知の基本プロセスは以下

の通りである．ネットワークデータは，時間間隔に従って

6 タプルの固有値列に抽出され，サンプル列には，ネット

ワークの動作の 2つの状態を表す{normal, abnormal}フラグ

が割り振られる．固有値サンプルのシーケンスに従って，

適切な機械学習アルゴリズムを選択して検出モジュールを

構築し，そのモジュールを用いて未標識の固有値サンプル

を分類する[11]．この論文では，サポートベクターマシン

（SVM）アルゴリズムに基づく分類学習法を選択した[12]．

SVM は統計的学習理論に基づく学習法である．大量の学

習データがなくても，良好な分類結果を得ることができる．

SVM のカーネル関数は，高次元マッピングによる次元の

Flow Table 

Controller Plane 
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破局問題を効果的に解決し，高次元の小サンプルデータの

処理能力を向上させる．SVM は，線形分離可能な最適分

類超平面に由来し，その基本はの考え方は，図 3 の 2 次元

のケースで説明できる． 

 

図２：分類超平面[13] 

 

4.2.2 データ抽出 

入力検出モジュールのデータは，OpenFlow switch の

OpenFlow protocol から得られる．得られたデータを図 3 に

示す． 

 

図３：スイッチからのトラフィックフロー情報の一例 

 

本論文では，SDN に関する複数の既存研究を分析・比

較し，先行研究に基づくトラフィック状態情報の抽出とデ

ータ解析・処理を行い，DDoS 攻撃の検知のために，

DDoS 攻撃に関連するグラフ要素の特徴量を Source IP，

Packets，Bytes の 3 観点からそれぞれ以下の 6 つ取得する． 

(1) Source IP に関して 

SDN 上で DDoS 攻撃が発生すると，攻撃者が操作したエ

ンドポイントや，プログラムによって生成された IP スプ

ーフィングされた IP アドレスなど，多くの異なる IP アド

レスから攻撃されることが多いのである．いずれにせよ，

ある時間帯にエンドポイントにアクセスするソース IP の

数は，DDoS 攻撃の基準として使用することができる． 

𝐴𝑆𝑃 =  
∑ 𝑆𝑜𝑢𝑟𝑐𝑒_𝐼𝑝

௙௟௢௪௦
௜ୀଵ

𝑇
 

通常の場合，送信元ホストは宛先ホストにリクエスト

を送信し，応答を受信する．これは，Source_IP と

Destination_IP が互いに一致するペア(Pair)が存在する，つ

まりインタラクティブなトラフィックを発生させる．

DDoS 攻撃の場合，攻撃者からの要求に対してホストが応

答することは困難であるため，Destination_IP のみがホス

トアドレスとなるが，ホストからの応答は存在しません．

Pair の比率を計算することで，攻撃が行われているかどう

かを検知する条件となる． 

𝑅𝑃𝐼 =  
∑ 𝑃𝑎𝑖𝑟

௡_௙௟௢௪௦
௜ୀଵ

𝐴𝑆𝑃 ∗ 𝑇
 

(2) Packets に関して 

AP はサンプリング間隔中の各フローのパケット数の合

計である． 

DDoS 攻撃の本質は，大量のパケットを送信してコント

ローラーを無力化することだからである．そのため，パケ

ット数を計測することで悪意のあるトレイルを検出するこ

とができる． 

𝐴𝑃 =  
∑ 𝑃𝑎𝑐𝑘𝑒𝑡𝑠

௡_௙௟௢௪௦
௜ୀଵ

𝑇
 

SDPはサンプリング間隔におけるトラフィックパケット

数の標準偏差を示す指標であり，SDN ネットワークにお

ける DDoS 攻撃の多くは，パケットをホストに送信して無

効化することを重視する傾向があり，フルパケットは考慮

せず空パケットを使用することがほとんどなので，この

VPI 特性を考慮すれば，DDoS 攻撃を検出することができ

る．そのため，DDoS 攻撃時のパケットの標準偏差は小さ

くなっている． 

𝑆𝐷𝑃 =  ඨ
∑ (𝑃𝑎𝑐𝑘𝑒𝑡𝑠௜ − 𝐴𝑃)ଶ௡_௙௟௢௪௦

௜ୀଵ

𝑓𝑙𝑜𝑤𝑠
 

(3) Bytes に関して 

AB はサンプリング間隔中の各フローのトラフィックバ

イト数の合計である．AB は SDN ネットワーク上の DDoS

攻撃を検出するために使用されるが，これはほとんどの

DDoS 攻撃者がパケットの送信を望んでいるためで，パケ

ットのデータバイトは考慮されていない．したがって，ト

ラフィックバイトの測定は，悪意のあるトラフィックを示

すことができる． 

𝐴𝐵 =  
∑ 𝐵𝑦𝑡𝑒𝑠

௡௙௟௢௪௦
௜ୀଵ

𝑇
 

SDB は，サンプリング間隔内のトラフィックのバイト

数の標準偏差を示す指標である．DDoS 攻撃者の多くはパ

ケットのトラフィックバイトを考慮しないため，SDN ネ

ットワーク上の DDoS 攻撃の検知に SDB 機能を利用する

ことができる．そのため，トラフィックバイトの変化を測

定することで，悪意のあるトラフィックを検出することが

できる． 

𝑆𝐷𝑃 =  ඨ
∑ (𝐵𝑦𝑡𝑒𝑠௜ − 𝐴𝑃)ଶ௡_௙௟௢௪௦

௜ୀଵ

𝑓𝑙𝑜𝑤𝑠
 

以上の 6 つの特徴ベクトルを用いて SVM を学習させ，

取得したトラフィックをオンザフライで分類していくこと

になる． 
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5. 実験 

5.1 Mininet 

本研究では，VMware上にSDNネットワークトポロジー

を作成するために，Mininet エミュレータ上で実験を行っ

た．リュウのコントローラーを使用した．図 4 は，私たち

が実装したテストベッドである． 

 
図４：SDN ネットワークシミュレーション 

5.2 Tcpreplay 

Tcpreplay は，以前にキャプチャしたネットワークトラ

フィックを編集し，再生するための無料のオープンソース

ツールのセットです． 元々は侵入検知/防止システム向け

に悪意のあるトラフィックパターンを再生するために設計

されたが，ウェブサーバーへの再生機能など多くの開発が

行われている[14]．この実験では，Tcpreplay に含まれる

tcpwrite を使って pcap ファイルの前処理を行いリダイレク

ションのコマンド: 

tcprewrite --infile=<filename.pcap> --outfile=<filename.pcap> 

--dstipmap=0.0.0.0/0:<destion IP address> 

tcpreplay のコマンドを使って指定したホストでデータを

再生している． その指示と結果の一部を図 6 に示す． 

tcpreplay -<NIC>  <host> 

-x < Multi-speed playback> ./<filename> 

 

図６：tcpreplayの実装例 

5.3 Wireshark 

Wireshark は，世界で最も多く使用されているネット

ワークプロトコルアナライザです．ネットワーク上で何が

起こっているかをミクロのレベルで確認することができ，

多くの商業・非営利企業，政府機関，教育機関においてデ

ファクトスタンダード（しばしばデジュールスタンダード）

になっている[15]．データは wireshark の editcap を使って

編集し，実験中は wireshark を起動して（図７）データト

ラフィックを監視し，実験が正しく行われたことを確認し

た．図８に示す． 

 

 

図７Wireshark の起動とポート選択 

 

 

図８：Wireshark リアルタイムモニタリング 

 

 

5.4 目的 

1. 検出モジュールの精度をテストし，攻撃を正しく区

別できるかどうかを確認するとトリガーモジュール

がシステム全体の検出にどのような影響を与えるか

を説明する． 
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2. トリガーモジュールによって，IDS システム全体が

全体的にリソースを消費しないようにできるかどう

かをテストする． 

3. 実際のデータセットを複製して，システム全体が重

いネットワークトラフィックを区別できるかどうか

をテストする． 

5.5 データセット 

CICIDS2017[16]のデータセットには，実際の実データ

（PCAPs）に近い良性の攻撃と最新の一般的な攻撃が含ま

れている．また，CICFlowMeter によるネットワークトラ

フィックの解析結果や，タイムスタンプ，送信元 IP，送

信先 IP，ポート，プロトコル，攻撃などを元にしたフラ

グ（CSV ファイル）を収録している．また，抽出された

特徴量の定義も提供される． 

この実験では，tcpreplay を使って CICIDS2017 のデータ

を再現し，2 段階の検出システムを使ってリアルタイムに

検出し，得られた結果をデータのラベルと比較した． 

5.6 結果 

2 段階検出システムと検出モジュールは，データセット

経由で 5520s のテストを行い，その結果を図 5 に示した．

ここで，区別しやすいように，垂直座標 0 は通常の流れを

表している．縦座標が 1 であれば，その時間に DDoS 攻撃

があったことを示す．0.5と 1.5は，それぞれ検知モジュー

ルが攻撃と判断したこと，2 段階検出システムが攻撃と判

断したことを表している． 

 

図 55520s のテスト結果 

 

表 2，3は，2つのアプローチの精度，精度，感度，特異

度を示したものである  
表 2 RESULT(CIC-IDS2017) 

 
TP FP FN TN 

with-TH 1182 216 25 4097 

SVM 1168 230 31 4091 

 

表 3 CONFUSION MATRIX(CIC-IDS2017) 
 

Accuracy Precisio
n 

Specificit
y 

SENSITIV
E 

TH 0.956341 0.84549
4 

0.949919 0.979287 

SVM 0.952717 0.83547
9 

0.946772 0.974145 

表 4 は，2 段階の検出システムにおいて，検出プロセス

を通じて検出モジュールが呼び出された回数と，攻撃がな

い場合にシステム全体と SVM 分類器の動作で消費される

時間（平均値）の比較である． 

 

表５時間消費量の比較 
 

回数 単回消費/µs 

With-TH 926 813 

SVM 2760 9310 

 

5.7 考察 

上述の実験結果から、次のことが分かる． 

1. 上記の 6つの特徴を用いたSVM分類器をCICIDS2017

データセットの下でテストしたところ，精度 96%，

精度 83%，感覚 95%，特異度 98%を達成することが

できた．また，トリガーを使って 2 段検出システム

を構築しても，全体の精度は落ちず，むしろ向上し

た． 

2. 2 段階検出方式では，SVM の呼び出し回数が大幅に

減少し，トリガーモジュールの計算時間は検出モジ

ュールの約8％となり，CPUの計算資源消費量を削減

することができた． 

6. おわりに 

今回は，SDN環境における DDoS攻撃を正確に検出しつ

つ，IDS システムの消費を抑えることを目的に，検出モジ

ュールとして 6 つの特徴を持つ SVM 分類器を設計し，ト

リガーモジュールを追加して 2 段階の検出システムを構築

している．また，実際のネットワークデータも複製してテ

ストした．その結果，今後のトピックスを残した．トリガ

ーモジュールにおいては，トリガーモジュールの値を設定

するための具体的なスキーム．ネットワーク環境によって

閾値の必要性や調整速度が異なるため，適切なパラメータ

を素早く選択することが効率化のための検討課題となって

いる．検出モジュールにおいては SVM は必ずしも 2 段検

出方式に最適な検出アルゴリズムではなく，検出や学習に

用いる特徴量にも改善の余地がある． 
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