
 

 

 
 
 

IoT センサ情報を管理する 
ブロックチェーンシステムの構築 
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概要： IoT センサ情報を従来の中央集権型の IT システムで管理する場合，サイバー攻撃の被害を受け情

報を窃取されるリスクがあることや，データが改ざんされていないことの保証が難しいという問題があ

る．一方，分散型台帳技術とも呼ばれるブロックチェーンは，分散型のネットワークに取引の内容と順序

を記録するものであり，データの対改竄性が高く，特定の機器が攻撃を受けても被害は小さい．そこで本

研究ではこの特性を生かし，IoT センサ情報を管理するブロックチェーンシステムを構築した． 
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Abstract: When managing IoT sensor information with a conventional centralized IT system, there are problems that 
there is a risk of information being stolen due to the damage of cyberattacks and it is difficult to guarantee that the 
data has not been tampered with. On the other hand, blockchain, which is also called distributed ledger technology, 
records the contents and order of transactions in a distributed network, and the data is highly tamper-proof, and even 
if a specific device in the system is attacked, it can keep the damage at a minimum. Therefore, in this research, we 
constructed a blockchain system that manages IoT sensor information by taking advantage of this characteristic. 
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1. はじめに     

IoT が普及し，高度なサービスが登場するにつれて，従来

のクライアント・サーバ型の中央集権型 IT システムの技術

的弱点が課題になると言われている[1]．中央集権型 IT シス

テムでは，クライアントとなる大量の IoT デバイスから膨

大なデータが送信されてトラフィックが増加すると，通信

回線やサーバに多くの負荷がかかる．その結果，多くの IoT
システムにとって重要なリアルタイム性が損なわれ，場合

によってはサーバに障害が発生して通信の継続性が失われ

る．また，サーバが被害に遭うとシステム全体に影響がある

ため，サイバー攻撃に対しては，中央にきわめて堅牢なセキ

ュリティ対策を講じる必要がある．IoT のサービスの高度化

を進める上で，これらの課題の解決は不可欠である．分散型
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システムであるブロックチェーンはその解決につながる技

術の一つと考えられている[2]． 

ブロックチェーンは，一般社団法人日本ブロックチェー

ン協会によると「電子署名とハッシュポインタを使用し改

竄検出が容易なデータ構造を持ち，且つ，当該データをネッ

トワーク上に分散する多数のノードに保持させることで，

高可用性及びデータ同一性等を実現する技術」とされてい

る[3]．信頼できない多数のノードからなる分散システムに

おいて合意形成を図ることで，結果の改竄や紛失を防ぐ技

術でもある．ビットコインを初めとする暗号通貨の事例が

広く知られているが，ブロックチェーン自体は，さまざまな

分野に応用ができる技術であり，IoT における情報共有に関

する研究の例[4]もある．しかし，ブロックチェーンが IoT に

応用できることは示されているものの，その概念に関する

 
 



 

 

研究が大半で，実際にブロックチェーン技術を用いて IoT シ

ステムを構築し，検証した例は知られていない． 

そこで本研究では， IoT センサの情報を管理するブロッ

クチェーンシステムを構築し，IoT におけるブロックチェー

ン技術の有効性を評価することにした． 

2. システムの構成 

 本研究で構築するブロックチェーンシステムは，センサ

の識別情報，温度，時刻を Web サーバに送信する IoT セン

サ，データを受け取り表示する Web サーバ，ブロックチェ

ーンに接続して情報の記録・読み出しを行うスマートコン

トラクト，ブロックチェーンプラットフォーム，そして，ブ

ロックチェーンに記録した情報を検索して表示する Web ア

プリケーションから構成される（図 1）．IoT センサを接続し

た Web サーバに，スマートコントラクトを実装する形とな

り，これらを併せたものが 1 つのノードとなる．Web サー

バに複数の IoT センサを接続することができるため，1 つの

ノードの内部で複数のセンサの情報を集約した上で，ブロ

ックチェーンネットワークに接続することができる．クラ

イアント・サーバシステムとブロックチェーンを階層的に

組み合わせたシステムと言える．分散台帳を構成するノー

ド単位に局所的にクライアント・サーバシステムを用いる

ことで，従来の中央集権型システムの弱点を回避しつつ，多

数の IoT センサの効率的な利用を実現した．なお，情報を検

索して表示する Web アプリケーションにもブロックチェー

ンに接続するためのスマートコントラクトを実装した． 
ブロックチェーンのプラットフォームとしては

Ethereum[5]を使用した．また，Ethereum の仮想通貨の出し

入れに使う仕組み（ウォレット）としては，取引における手

数料を自由に設定することができる MetaMask を使用した． 

 

 

図 1 システム構成 
Figure 1 System Configuration 

 
2.1 IoT センサ 
 本研究のシステムの IoT センサとして，温度センサと無

線 LAN 機能を内蔵し Arduino環境で開発を行うことができ

る M5Stack BASIC を使用した．M5Stack 本体にはセンサで

取得した温度を確認のためアナログ・デジタル両形式で表

示することとし，表示部は[6]のソースコードを参考にプロ

グラムを作成した（図 2）．また，取得した温度と IoT デバ

イスの識別番号を Web サーバに無線 LAN で送信する部分

は M5Stack-Core-ESP32 用のスケッチ例の HelloServer.ino を

参考にプログラムを作成した． 
 

 

図 2 温度を取得し情報を表示するとともに送信する IoT
センサとして用いた M5Stack BASIC の画面 

Figure 2 The Screen of M5Stack Basic used as an IoT sensor 
that acquires temperature, displays information, and transmits it. 

 

 

図 3 取得したセンサ情報を Web サーバの Webページで

表示している例 
Figure 3 An example of displaying the acquired sensor 

information on the Web page of the Web server. 
 
2.2 データを受け取り表示する Web サーバ 
 IoT センサで取得したデータを，PHP を用いて構築した

Web サーバで受信し，表示する（図 3）． Web サーバ上でス

マートコントラクトを動作させ，IoT センサからのデータを

取得すると同時にデータをブロックチェーンに記録する． 
Ethereum を利用するにあたり，Web サーバ 1 台につき，デ



 

 

ータを記録するときに手数料を支払う MetaMask アカウン

トを 1 つ割り当てることになる． 
2.3 ブロックチェーンに接続するスマートコントラクト 

スマートコントラクトの開発環境として REMIX 
IDE(v0.21.2)を使用した．IoT センサからのデータの取得を

トリガーにして Ethereum でトランザクション（仮想通貨の

取引：本システムではデータの記録と呼び出し）を実行する

スマートコントラクト（自動実行プログラム）を[7]を参考

に Solidity で作成した．スマートコントラクトには IoT の識

別番号を MetaMask アカウントと紐付けて新規登録する関

数，識別番号が登録されているかどうかを確認する関数，デ

ータを読み込む関数を実装し，作成したスマートコントラ

クトをEthereumのテスト用ネットワークであるRopsten Test 
Network に接続した．スマートコントラクトのアドレスを取

得し，Web サーバと Web アプリケーションから呼び出せる

ようにすることで，データを取得すると同時に Ethereum の

ブロックチェーンネットワークに接続してデータを記録で

きるようにした．  
トランザクションの際には手数料がマイナー（トランザ

クションの検証と記録を自らのコンピュータで行う参加者）

へ支払われる．Ethereum における手数料（Gas Fee）は，Gas
を単位として内部通貨とは別に設定されており，1  Gas あ

たりの単価（Gas Prime）とトランザクションの際にかかる

最大の仕事量（Gas Limit）の積で決定される．これらはトラ

ンザクションの実行者が設定し，Gas Prime を高く設定する

ほど，処理が優先的に行われるためトランザクションにか

かる時間が短くなる．Gas Fee と Ethereum の内部通貨であ

る ETH の交換比率は日々変動しているため，そのたびに支

払う ETH も変動する．表 1 に設定した Gas Prime と Gas 
Limit，2022年 2月 7 日時点での 1 回のトランザクションに

支払う手数料（ETH），ブロックの記録時間を示す． 
 

表 1 トランザクションにかかる手数料と時間 
Table 1 Fee and time required for a transaction. 

Gas Prime 2100000000 

Gas Limit 3000000 

手数料（ETH） 0.0063 

トランザクションにかかる時間（s） 15 

 
2.4 ブロックチェーンに記録した情報を検索して表示する

Web アプリケーション 
 ブロックチェーンに記録した IoT センサ情報を管理する

ため，接続ブロックチェーンに記録した日時と識別番号，も

しくは日時のみ，識別番号のみを検索するアプリケーショ

ンを作成した（図 4）．スマートコントラクトを実装してい

るがブロックチェーンにデータを書き込むわけではないた

め，検索結果を表示する際にトランザクションは発生しな

い． 
 

 
図 4 ブロックチェーンに記録したデータの検索結果の例 
Figure 4 An example of search results of data recorded on the 

blockchain 
 

3. システム負荷の評価 

本システムを構成する機器のうち，データを収集しブロ

ックチェーンネットワークに記録する Web サーバとスマー

トコントラクトのプログラムは同一の機器上に実装される．

多数の IoT センサが接続した場合に負荷が問題となる機器

であるため，この機器のシステム負荷を評価する．本研究の

システムでは Apple MacBook Air（CPU：Intel Core i5-4260U，
メモリ：8 GB，OS：macOS Catalina 10.15.5）を用いた．本シ

ステムの IoT センサと Web サーバの間の通信，及び，ブロ

ックチェーンに記録する通信の際のメモリと CPU の使用率

を，それぞれ 30秒ごとに 5 分間計測した．通信していない

ときの使用率を図 5 に示す． 
3.1 センサと Web サーバの間の通信時の使用率 
 Webサーバに情報を送信しているときのメモリと CPUの

使用率を図 6 に示す．図 5 と比較してメモリ，CPU ともに

変化がみられない．センサが 1 つの場合には，Web サーバ

との間の通信においてメモリ，CPU ともに負荷はほとんど

ない．多数のセンサを接続した時の負荷はまだ調べていな

いのでわからないが，数個程度までであれば負荷が問題に

なることはないことがわかった． 
3.2 ブロックチェーンに記録する通信時の負荷 
 ブロックチェーンにデータを記録するときのメモリと

CPU の使用率を図 7 に示す．メモリ，CPU ともに通信が生

じたときに使用率の変化が見られ，特に CPU はピーク時で

およそ 20%の処理能力が必要とすることがわかった． 



 

 

 
図 5 通信していないときの使用率 
（上：メモリ，下：CPU） 

Figure 5 Utilization rate not communicating 
(Upper : memory, Lower : CPU) 

 

 

図 6 30秒ごとにセンサから Web サーバに通信している

ときの使用率（上：メモリ，下：CPU） 
Figure 6 Utilization rate when communicating from the sensor 

to the Web Server every 30 seconds  
(Upper : memory, Lower : CPU) 

 

4. まとめ 

IoT センサの情報を管理するブロックチェーンシステム

を構築し，構築したシステムでセンサと Web サーバの間の

通信，及び，ブロックチェーンにデータを記録する通信のと

きのメモリと CPU の負荷を計測した．その結果，センサと

の通信に際しては負荷がほとんどないこと，データをブロ

ックチェーンに登録するときの負荷は高く，CPU 使用率は

およそ 20%であることがわかった． 
多数の IoT センサが存在する場合は，Web サーバとの通

信時の負荷が上昇することが予想されるが，台数に比例し

て上昇するのか，あるいは，複数センサが存在しても負荷の

上昇は大きくないのかについて不明であるので，センサの

数を増やして今後評価を進める予定である．また，ブロック

チェーン記録時の負荷については，センサの数が増えても

大きくは増加しないことが予想されるが，こちらについて

もセンサの数を増やして検証の予定である． 
 

 
図 7 30秒ごとにブロックチェーンにデータを記録すると

きの使用率（上：メモリ，下：CPU） 
Figure 7 Utilization rate when recording information on the 
blockchain every 30 seconds (Upper : memory, Lower : CPU) 
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