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悉無律をみたす暗号利用モードの設計と評価

赤尾　奏名汰†1,a)

概要：ブロック暗号により暗号化で用いる鍵の全数探索を困難にさせるための方法として、様々な研究が
なされている。先行研究によると全ての分散片を集めない限り復元できず 1つでも足りない場合は何の情
報も得られない、つまり全か無かの法則を持つアルゴリズムを、悉無律を満たすアルゴリズムという。こ
れらの暗号アルゴリズムは暗号利用モードのカウンタモードを基に構成されているが、他のモードについ
ては言及されていない。本論文では、Rivestが提案したパケット変換に基づき、悉無律を満たす暗号利用
モードの設計を行った。また、C#上でプログラムを動作させ、処理時間を比較し評価を行った。

キーワード：共通鍵暗号、ブロック暗号、暗号利用モード

Design and Evaluation of Block Cipher Modes
of Operation to Achieve All-Or -Nothing Rule

SONATA AKAO†1,a)

Abstract: Various researches have been carried out as a method for making the exhaustive search of keys used in
encryption difficult by block encryption. Previous research has shown that an algorithm that satisfies all or none of
the rules is called an algorithm that satisfies All-Or-Nothing Rules. These cryptographic algorithms are based on the
counter mode of the cipher usage mode, but other modes are not mentioned. In this paper, was carried out design of an
eblock cipher modes of operation satisfying all-or-none based on packet conversion proposed by Rivest. The program
was run on C#, and the processing time was compared and evaluated.

Keywords: symmetric cipher, block cipher, block cipher modes of operation

1. 研究背景
1.1 共通鍵暗号と公開鍵暗号
我々は，インターネットなどを通してさまざまな場面で

情報を送受信している．その際，誰でもアクセスが出来る
通信路を用いているため，第三者にデータを盗聴されたり，
改竄されたりすることが出来ないようにデータを暗号化し
て送信する必要がある．受信者は暗号化されたデータを元
のデータに戻す復号という処理を行い，第三者に対して秘
密にしたままデータの交換を行う．暗号化や復号では，暗
号アルゴリズムと鍵が用いられる。現代では暗号アルゴリ
ズムは公開され鍵は秘密にされることが一般的である．暗
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号アルゴリズムを公開することで，安全性の強度を学界な
どで議論できるだけでなく，標準化が可能になる．
　このような暗号化方式は共通鍵暗号と公開鍵暗号に分け
られる．共通鍵暗号は暗号化と復号で同じ鍵を使う方式で
あり，通信の前に送信者と受信者で秘密に同一の鍵を認識
しておく必要がある．このときに使用する鍵の事を共通鍵
という．一方，公開鍵暗号は暗号化に用いる鍵と復号に用
いる鍵が異なる方式である．暗号化に用いる鍵を公開鍵，
復号に用いる鍵を秘密鍵という．受信者が公開鍵と秘密鍵
のペアを生成し，公開鍵のみを公開する．送信者は公開鍵
を用いてデータを暗号化し送信する．受信者は秘密鍵を用
いて暗号文を復号する．ここで暗号化されたデータは秘密
鍵によってのみ復号でき，公開鍵から秘密鍵を求めること
は困難である必要がある．
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1.2 ストリーム暗号とブロック暗号
暗号アルゴリズムはストリーム暗号とブロック暗号に

大別される．ストリーム暗号とは平文を 1 ビットや 1 バ
イトなど短い単位で暗号化するものである．平文のビッ
ト列 M=(b1,b2,…)を鍵のビット列 K=(k1,k2,…)を用いて，
c1=b1 ⊕ k1,c2=b2 ⊕ k2,…と暗号化する．ここで C=(c1,c2,…)

が暗号文となる．鍵系列 Kが真にランダムな場合は、無限
大の能力を有する敵に対しても安全である．しかし，鍵系
列 K を真にランダムにするには，平文ごとに K を新しく
選び直さなければならないため効率が悪い．そこで，線形
シフトレジスタなどを利用し，短い鍵から長い擬似ランダ
ムな鍵系列を生成する方法が提案されている．
　ブロック暗号とは，平文のビット列をブロック長と呼ば
れるある一定の長さｎごとに分割し，そのブロック単位
で暗号化を行うものである．米国においては，公募の上，
1977年に DES暗号が連邦政府の標準暗号として制定され
た．しかし，コンピュータの飛躍的向上により，DES暗号
が安全でなくなる懸念のため，公募の上，2001年に AES

暗号が新しい標準暗号として制定された．

1.3 ブロック暗号利用モード
ブロック長 nよりも長い平文Mを暗号化する際には，ブ

ロック暗号 E を用いて暗号化できるように，暗号利用モー
ドが使用される．各種利用モードを以下に示す．
　ここで，平文ブロック Mi を鍵 K を用いて暗号化アルゴ
リズム Encで暗号化し，暗号文ブロックCi を得るとする．
また，Decは復号アルゴリズムである．つまり次式が成り
立つ．

Mi = DecK(Ci) = DecK(EncK(Mi))

イ. ECBモード
　 ECBモードは，最も簡単な利用モードである．平
文を nビットごとのブロックに分割し，各ブロックを
独立にブロック暗号の暗号化関数の入力とする．その
結果，得られた出力が暗号文ブロックとなり，それら
を繋げたものが暗号文となる．

暗号化
Ci = EncK(Mi)

復号化
Mi = DecK(Ci)

ECBモードでは独立にブロックを暗号化するため，同
じ鍵を用いた場合，パターンが検出されてしまう．つ
まり、Mi = M j であるならば，Ci =C j となる．

ロ. CBCモード
　 CBCモードでは，平文を nビットごとのブロック
に分割し，各ブロックは前の暗号文との XORを取っ
てから暗号化される．すなわち，各々の暗号文ブロッ
クはそれ以前のすべての平文ブロックに依存すること

図 1 ECB モードの暗号化と復号化
Fig. 1 Encryption and decryption of ECB mode.

となる．最初のブロックの暗号化には初期化ベクトル
(C0 = IV )が用いられる．

暗号化
Ci = EncK(Mi ⊕Ci−1)

復号化
Mi = DecK(Ci)⊕Ci−1

図 2 CBC モードの暗号化と復号化
Fig. 2 Encryption and decryption of CBC mode.

CBCモードは，ECBモードの欠点を補うもので，最も
広く用いられている暗号利用モードである．ただし，
各ブロックの暗号化にその前のブロックの暗号化の結
果を使用することから暗号化処理を並列化することが
できないことは欠点である．復号化では，ブロック暗
号処理に関する並列処理性は可能である．

ハ. CFBモード
　 CFBモードは，CBCモードと類似しており，ブロッ
ク暗号を自己同期型のストリーム暗号として扱うもの
である．CFBモードの操作は CBCモードとよく似て
おり，特に復号処理は CBCモードでの復号処理をほ
ぼそのまま逆転させたものとなる．

暗号化
Ci = Mi ⊕EncK(Ci−1)
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復号化
Mi =Ci ⊕EncK(Ci−1)

図 3 CFB モードの暗号化と復号化
Fig. 3 Encryption and decryption of CFB mode.

CFBモードでは，ブロック暗号の復号化関数を利用し
ない．よって，CFB暗号化，CFB復号化の両方の機能
を実装する場合には，その実装コストは，ECBモード
や CBCモードより軽いことが期待できる．

二. OFBモード
　 OFBモードは，任意のビット長の平文に対して処
理ができるモードで，初期値のみに依存し逐次的に擬
似乱数を生成して暗号化を行う．まず、平文を nビッ
トごとのブロックに分割し，最後の端数部分は端数ブ
ロックとして扱う。内部レジスタの初期値を R0 とし
てこの利用モードの初期値とする．Ri−1をブロック暗
号の入力とし，その出力を Ri として平文ブロック Mi

と排他的論理和することによって暗号文ブロックCiを
得る．

暗号化
Ri = EncK(Ri−1)

Ci = Mi ⊕Ri

復号化
Ri = EncK(Ri−1)

Mi =Ci ⊕Ri

OFBモードには，暗号化にも復号化にも比率処理性
はない．また，CFBモード同様，復号化関数を利用し
ない．

ホ. CTRモード
　 CTRモードは，OFBモードとほぼ同様に暗号化を
行うが，異なる点は，内部レジスタの初期値を R0とす
ると，次のブロックに進むたびに内部レジスタは整数
カウンタとして 1を数え上げる．つまり，Ri+1 = Ri+1

である．また、同一の鍵の下で安全に暗号化を行うた
めに，初期値に対しては特別な運用が必要になる．

暗号化

図 4 OFB モードの暗号化と復号化
Fig. 4 Encryption and decryption od OFB mode.

Ci = Mi ⊕EncK(Ri)

Ri+1 = Ri +1

復号化
Mi =Ci ⊕EncK(Ri)

Ri+1 = Ri +1

図 5 CTR モードの暗号化と復号化
Fig. 5 Encryption and decryption of CTR mode.

ヘ. 2DEMモード (2D Encryption Mode)

　 2DEMモードは，ECBモードの安全性の懸念，CBC

モードの並列処理の低さを克服することを目的に主
にバイトデータを二次元配列で解釈し，暗号化処理を
行うことを記述したものである．具体的には，まず，
平文を ECBモードで処理したものをバイト単位でイ
ンターリーブする．そうしてできたブロック列を再度
ECBモードで処理し，その結果をインターリーブして
暗号文でブロック列とするものである．

ト. ABC(Accumulated Block Chaining)モード
　 ABC（累積ブロック連鎖）モードは，エラー伝播が
最後まで続くような暗号利用モードとして AES利用
モードに提案された．しかし，提案は秘匿の目的のみ
であり，上記性質が暗号学的な意味のある安全性には
特に関連していない．ABCモードは 2つの初期値を
用いて暗号化を行う．中間値を Hi とする．
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図 6 2DEM モードの暗号化と復号化
Fig. 6 Encryption and decryption of 2DEM mode.

暗号化
H0 = IV1,C0 = IV2

Hi = Mi ⊕Hi−1 ⊕Ci−1

Ci = EncK(Hi)⊕Hi−1

復号化
H0 = IV1,C0 = IV2

Hi = DecK(Ci ⊕Hi−1)

Mi = Hi ⊕Hi−1 ⊕Ci−1

図 7 ABC モードの暗号化と復号化
Fig. 7 Encryption and decryption of ABC mode.

チ. IGE(Infinite Garble Extension)モード
　 IGE(無限改竄拡張)モードは，もともと CBCモー
ドと同じくらい古くに提案された利用モードである．
AESの利用モードで，このモードに対する解析結果が
発表されメッセージ認証に対して安全でないことが示
されている．暗号化と復号化の処理フローが同じ（上
下対称）であるのは，何らかの実装の利点があるかも
しれないが，それ以上に復号化処理でブロック暗号の
復号関数が必要となり，そうでない CFBモード，OFB

モード，CTRモードなどがより効率的である可能性が
高い．

暗号化
M0 = IV,C0 = EncK′(M0)

Ci = EncK(Mi ⊕Ci−1)⊕Mi−1

復号化
M0 = DecK′(C0)

Mi = DecK(Ci ⊕Mi−1)⊕Ci−1

図 8 IGE モードの暗号化と復号化
Fig. 8 Encryption and decryption of IGE mode.

リ. F8@ 3GPP

　 3GPPでは，ブロック暗号 KASUMIの利用モード
として F8(秘匿)と F9(認証)を定義している．F8モー
ドでは，仕様で定義された nonce入力と鍵，カウンタ
値から鍵ストリームが生成され，ストリーム暗号的に
暗号化される．CTRモードと CBCモードを組み合わ
せたようなものである．安全性には問題はないように
みられるが，並列処理性能がない．

暗号化
H0 = 0

Hi = EncK(EncK(nonce)⊕ i−1⊕Hi−1)

Ci = Mi ⊕Hi

図 9 F8 モードの暗号化
Fig. 9 Encryption and decryption of F8 mode.
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1.4 秘密分散共有法
秘密鍵の紛失を防ぐために，秘密鍵の複製を多数作成し

それぞれを別の場所で保存すると，盗難の危険性が増大し
てしまう．一方で，複製を少なくすると，その部分を集中
的に攻撃されるリスクが高まったり，すべてを紛失してし
まったりする危険性が増大する．これらの相矛盾する問題
を改善する方法が秘密分散共有法である．例えば、Shmir

の (k,n)閾値秘密分散では，秘密 sから n個の値を生成す
る．その n個のうち任意の k個の値が集まれば秘密 sを求
めることが出来るが，k-1個以下の値では秘密 sに関する
情報を全く得ることが出来ない．

2. 先行研究
Rivestはブロック暗号利用モードで暗号化する前に平文

データに対して前処理をする，新しい利用モードを提案
した．その前処理の事を AONT(All-Or-Nothing Transform)

といい、AONT を含めた新しい利用モードの事を All-or-

nothing encryption modeという．このモードを使用するこ
とにより，平文の 1つのブロックを求めるには暗号文全体
を復号しなければならないため，攻撃者による鍵の全数探
索が困難になる．
　 All-or-nothing encryption modeによる暗号化の流れは図
2.1に示す．まずは平文 M を AONTによって擬似平文 M′

に変換する．次に，擬似平文M′を入力として暗号利用モー
ドにより暗号化することで暗号文 Cを得ることが出来る．
ここで，利用モードによる暗号化では CBCモードや CTR

モードなどが用いられる．CBCモードを用いたときは，特
に all-or-nothing CBC modeと言われる．
　ここで |M′|≧ |M|を達成する．AONTの変換 f : M→M′

は以下の事を満たす必要がある．
　　・変換 f は可逆である．
　　・ f も f−1 も多項式時間で計算可能である．
　　・擬似平文 M′ のいずれかのブロックが未知である場
合，任意の平文 M のブロックも計算上求めることが出来
ない．

図 10 All-or-nothing encryption mode による暗号化の流れ
Fig. 10 Encryption flow by All-or-nothing encryption mode

Rivest は AONT を達成するアルゴリズムとして pack-

age transformを提案した．これの擬似コードをコード 1に
示す．ただし，平文 M = (m1,m2, · · · ,ms)とする．package

transformでは擬似平文のブロック数は平文のブロック数よ

り 1つ多くなる．つまり，Shamirの (k,n)閾値秘密分散で
いうと，(s+1,s+1)閾値法ということが出来るだろう．
　 package transformはブロック暗号利用モードのCTRモー
ドを元に構成されている．s個の平文ブロックを CTRモー
ドによって s個の擬似平文ブロックを生成する．次に，s+1

個目の擬似平文ブロックは，CTRモードで用いた鍵と s個
の擬似平文ブロックの各ハッシュを排他的論理和をして生
成される．このようにすることによって，鍵を求めるため
には s+1個すべての擬似平文ブロックを求めなければなら
ない．

–Let the input message be m1,m2, · · · ,ms.

–Choose at random a key K′

for the package transform block cipher.

–Compute the output sequence m′
1,m

′
2, · · · ,m′

s′ , for s′ = s + 1

as follows:

Let m′
i= mi ⊕ EncK′(i) for i = 1,2,3, · · · ,s.

Let

　　　　　　　　 m′
s′ = K′⊕h1 ⊕h2 ⊕·· ·⊕hs,

where

　　　　　　　　 hi = EncK0(m
′
i ⊕ i)　　 for i = 1,2, · · · ,s,

where K0 is a fixed, publically-known encryption key.

コード 1:package transform

3. 悉無律をみたす暗号利用モード
3.1 設計方法
3.1.1 設計方法の提案

Rivestの提案した package transformは暗号利用モードの
CTRモードを基にして構成されている．各ブロックをCTR

モードによって擬似平文ブロックに変換した後，全ての擬
似平文ブロックのハッシュと鍵を排他的論理和することに
よって，AONTを達成している．
　この技法を使えば，どの暗号利用モードでも AONT，つ
まり悉無律を達成する変換を設計ことが出来る．つまり，
平文ブロックを暗号利用モードによって擬似平文ブロック
に暗号化し，その全てのブロックのハッシュと鍵を排他的
論理和すればよい．

3.2 各モードのアルゴリズム
1.1.3で示した暗号利用モードについて，平文ブロック

miを擬似平文ブロック m′
iへ変換するアルゴリズムを示す．

2.1と同様にブロック暗号の暗号化アルゴリズムを Enc，K′

をランダムに選んだ鍵，K0 を公知の鍵とする．
イ. ECBモード

for i = 1, · · · ,n
m′

i = EncK′(mi)
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hi = EncK0(m
′
i ⊕ i)

m′
n+1 = K′⊕h1 ⊕·· ·⊕hn

ロ. CBCモード
m′

0 = IV

for i = 1, · · · ,n
m′

i = EncK′(mi ⊕m′
i−1)

for i = 0, · · · ,n
hi = EncK0(m

′
i ⊕ i)

m′
n+1 = K′⊕h0 ⊕h1 ⊕·· ·⊕hn

ハ. CFBモード
m′

0 = IV

for i = 1, · · · ,n
m′

i = mi ⊕EncK′(m′
i−1)

for i = 0, · · · ,n
hi = EncK0(m

′
i ⊕ i)

m′
n+1 = K′⊕h0 ⊕h1 ⊕·· ·⊕hn

二. OFBモード
Inisial Value R0

for i = 1, · · · ,n
Ri = EncK′(Ri−1)

m′
i = mi ⊕Ri

hi = EncK0(m
′
i ⊕ i)

m′
n+1 = K′⊕h1 ⊕·· ·⊕hn

ホ. CTRモード
　 Rivestの提案した package transformが，CTRモー
ドを基に構成されたものである．

Inisial Value R0

for i = 1, · · · ,n
m′

i = mi ⊕EncK′(R0 + i)

hi = EncK0(m
′
i ⊕ i)

m′
n+1 = K′⊕h1 ⊕·· ·⊕hn

ヘ. 2DEMモード
　簡単のため，2DEMモードの鍵 Kの下での一連の暗
号化処理を EK と表すとする．また，便宜上，平文全
体をM、擬似平文全体をM′とする（ブロック数は n）．

M′ = EK′(M)

for i = 1, · · · ,n
hi = EncK0(m

′
i ⊕ i)

m′
n+1 = K′⊕h1 ⊕·· ·⊕hn

ト. ABCモード
H0 = IV1,m′

0 = IV2

for i = 1, · · · ,n
Hi = mi ⊕Hi−1 ⊕m′

i−1

m′
i = EncK′(Hi)⊕Hi−1

m′
n+1 = IV1

for i = 0, · · · ,n+1

hi = EncK0(m
′
i ⊕ i)

m′
n+2 = K′⊕h0 ⊕h1 ⊕·· ·⊕hn+1

チ. IGEモード
　このモードでは，公知の鍵 K0に加えて，鍵 K”もあ
らかじめ共有する必要がある．

m0 = IV,m′
0 = EncK”(m0)

for i = 1, · · · ,n
m′

i = EncK′(mi ⊕m′
i−1)⊕mi−1

for i = 0, · · · ,n
hi = EncK0(m

′
i ⊕ i)

m′
n+1 = K′⊕h0 ⊕h1 ⊕·· ·⊕hn

リ. F8@ 3GPP

H0 = 0

for i = 1, · · · ,n
Hi = EncK′(EncK′(nonce)⊕ i−1⊕Hi−1)

m′
i = mi ⊕Hi

hi = EncK0(m
′
i ⊕ i)

m′
n+1 = K′⊕h1 ⊕·· ·⊕hn

3.2.1 各モードの計算量の評価
上記で示した各モードのアルゴリズムについて，ブロッ

ク暗号を使用する数，排他的論理和をする数，平文ブロッ
クに対する擬似平文ブロックの増加数を比較し，評価する．
ブロック暗号を使用する数と排他的論理和をする数は計算
量に関わり，ブロック数の増加数はメモリー容量に関わる．

モード ECB CBC CFB OFB CTR

ブロック暗号 2n 2n+1 2n+1 2n 2n

排他的論理和 2n 3n+2 3n+2 3n 3n

ブロック数 +1 +2 +2 +1 +1

モード 2DEM ABC IGE F8

ブロック暗号 3n 2n+2 2n+2 2n+1

排他的論理和 2n 5n+4 3n+2 5n−1

ブロック数 +1 +3 +2 +1

各モードを比較すると，ECBモードが 3項目すべてにお
いて効率の良い結果となっている．ECBモードは単純なア
ルゴリズムのため実装が簡単である一方，同一の入力に対
して，同一の出力を得るという大きな欠点があり，安全性
に問題がある．したがって，擬似平文ブロックの偏りから，
鍵を推測しやすくなり，全ての擬似平文ブロックを集めな
くても解読できる可能性が大きい．そのため ECBモード
を基とする構成は，悉無律を満たすとはいえない．
　計算量に関して，ブロック暗号と排他的論理和の使用数
で比較したが，それぞれ 1回あたりの実行時間はブロック
暗号の方がかなり大きいと言える．従って，評価するにあ
たりブロック暗号の使用回数に注目する．ECBモード以
外では，OFBモードと CTRモードが効率が良いと分かる．
さらに，2つのモードとも排他的論理和の数は等しく，メ
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モリー容量に関するブロック数の増加数についても最小値
となっている．
　McEvoyらの考察では，CTRモードは平文ブロックとの
計算の前にカウンタを計算することが出来る環境であるな
らば，事前に計算し値を保存しておくことで，実際に平文
ブロックに対して処理する際の実行時間を短縮できるとさ
れている．これは OFBモードも事前計算が可能であるア
ルゴリズムであるので当てはまる．

3.3 実行・比較方法
今回は，C#を用いて，ECBモード，CBCモードについ

てプログラムを実行した。github上に公開されているソー
スコードを参考にコードを作成し，それぞれのモードにつ
いて実行時間を基に評価を行った．なお，AONTで変換す
る元データは，163,846kBの適当な zipファイルを用いた．
また，このコードでは，ブロックの数とその 1つのブロッ
クのサイズをパラメータとして指定できる．ただし，最後
のブロックのサイズは調節されるため，指定したサイズよ
り大きくなったり，小さくなったりする．今回の評価では，
全てのブロックがほぼ同じ大きさになるように調節する．
　また，基本的に元データのサイズはブロック数と各ブ
ロックのサイズの積となるため，ブロック数と各ブロック
のサイズは反比例の関係にある．そこで，各パラメータを
以下の 4パターンに設定して比較を行った．それぞれ 10

回ずつ実行時間を測定し，その平均値をとる．　
・ブロック数 = 10、サイズ = 16384kB

・ブロック数 = 100、サイズ = 1638kB

・ブロック数 = 1000、サイズ = 163.9kB

3.4 結果
ECBモードの結果を図 3.1，CBCモードの結果を図 3.2

に示す．

3.5 考察
ECBモード，CBCモードのどちらも変換にかかる時間

はブロック数が多くなるにつれ，長くなっている．これは
ブロック数が増えることで演算量も増加することが原因で
あると思われる．しかし，ブロック数が多いほうがブロッ
ク 1つに対するリスクは小さくなるため，計算量と安全強
度はトレードオフの関係にあると言える．
　 ECBモードと CBCモードの関係では，ECBモードのほ
うが単純なアルゴリズムであるため，実行時間も小さくな
ると予想されるが，ブロック数が 10の場合は，CBCモー
ドの実行時間のほうが小さかった．ただし，ブロック数の
増加に対する実行時間の増加の割合は ECBモードのほう
が小さい．
　今回のプログラムの仕様上，package transform の基に

なっている CTRモードの実装が出来ず，それとは比べる
ことは出来なかった．ただし暗号利用モードそのものの違
いから，いくらか推測できる点がある．まず，逆変換 (復
号)する際に ECBモードや CBCモードでは復号化関数が
必要になる一方で，CTRモードでは復号化関数を利用しな
いため，実装コストは CTRモードの方が軽いと思われる．
また，ECBモードはその他の 2つのモードに比べ，簡単な
構造であるが，その分の安全性は懸念される．暗号化とし
て用いる暗号利用モードとしてしばしば使われるのは CBC

モードであるので，前処理としても CBCモードを使用す
ることは，実装が簡単になる．つまり，前処理と暗号化で
用いる暗号利用モードは同じであれば，実装コストを比較
的小さく抑えられると考えられる．

4. おわりに
　現代社会では，年々コンピュータの性能が増大し，安

全であるとされている暗号技術も次第に脆弱になること
も考えられる．単純な攻撃方法は鍵に対する全数探索であ
り，その全数探索を困難にさせるようなアルゴリズムは有
用であると考えられる．
　本論文では，Rivestの示した All-or nothing transformを
満たす package transformを基に，悉無律を満たす暗号利用
モードの設計と評価を行った．今回はプログラムのコード
上，ECBモードと CBCモードのみの実験と考察を行った．
それぞれのモードやブロック数の違いについて結果を得る
ことが出来た．
　今後の課題として，package transformとの実行時間など
の比較や，その他の暗号利用モードでのプログラムの実行
などが挙げられる．
謝辞 本研究を進めるにあたり，ご多忙にもかかわらず

熱心にご指導頂きました，櫻井幸一教授に心から感謝致し
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