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機械学習によるログ解析を利用した
WAF Mod Security用チューニングツールの開発

工藤千寛1,a) 山森一人2,b) 相川勝3,c) 井上健太郎2,d) 齊藤　燎4,e)

概要：Web Application Firewall（WAF）運用の要である異常通信検知ルールの設定は難解であり、ログ解
析や検知ルール記述言語の理解といった専門的な知識を要する。学習コスト面や金銭面の問題を解決でき

ない中小企業や個人の技術者では、WAFを用いたセキュリティ対策を施すことが難しいという課題があ
る。本研究では、機械学習を利用した自動ログ解析を用いてWAFのログから偽陽性検知を検出し、誤検
知全体の発生抑制が期待できる検知ルールの修正を支援する手法を提案する。
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Development of WAF Mod Security tuning tool
supported by machine learning for log analysis
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Abstract: Setting of detection rules, which is the key to the operation of WAF, is a difficult and complex task, it requires
specialized knowledge such as log analysis and understanding for correction of detection rule description language.
Therefore, it is difficult task for small and medium enterprises and individual engineers who cannot pay learning and
financial cost. In this research, we propose a method to detect false positives from WAF logs by automatic log analysis
using machine learning, and to support the correction of detection rules that can be expected to reduce the total number
of misdetections.
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1. 序論

近年、Web 技術の発展と Web サービスの普及に伴い、

我々の生活の中におけるWebサービスへの依存度が高ま

り、同サービス周辺に起こり得る脅威も増大している。Web

サービスに対する攻撃は、サービス運用への妨害行為や

サービスに附随する個人情報等の重要情報の搾取を目的

としており、情報漏洩やサービスの可用性が損なわれると

いったインシデントが発生する可能性がある [1]。これらの

攻撃が発生する原因の一つに、サービスを提供するアプリ

ケーションに潜む脆弱性がある。アプリケーションに脆弱

性が含まれないように開発者は注意しているが、サービス
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のリリース時にすべての脆弱性が取り除かれている保証は

ない。また発覚した脆弱性を何らかの理由ですぐには修正

できないこともありうる。そのような状況で、アプリケー

ションの脆弱性対策に有効とされているのが、WAF（Web

Application Firewall）[2]である。WAFはファイアウォー

ル（F/W）とWebサーバの間に配置され、予め設定された

検知ルールに基づき、アプリケーションに対する攻撃と

思われる通信の検知や遮断などを行うセキュリティツー

ルである。WAF は、F/W や IDS/IPS（Intrusion Detection

System/Intrusion Prevention System）と異なり、HTTPリク

エストや HTTPレスポンスの内容を検査するため、OSI参

照モデルにおける主として第 6、7層でのアクセス制御で

は防げない攻撃への対策に有用である。

しかし、WAF運用の要である検知ルールの設定は難解

であり、ログ解析や検知ルールの修正といった専門的な知

識を要する。Webサービスを運用する際、予算の余裕があ

る場合はWAFの運用を外部委託するか、外部のWAFサー

ビスベンダを利用することが多い。

一方、新規サービスを容易に開発するためのフレーム

ワークやツールが近年では発展しており、コスト面でセ

キュリティ人材の雇用が難しい中小企業やセキュリティの

知識に乏しい個人の技術者でもWebサービスを一般に公

開している例は多い。しかし、セキュリティ対策の技術ま

では簡易化されておらず、技術力や知識が不足した技術者

が開発したWebサービスでは、セキュリティ対策を十分

に施されていない場合がある。Webサービスに対する攻撃

は、セキュリティ対策が乏しい、中小企業や個人が運用す

るWebサービスに対して行われることが多い。

WAF の運用を始める際には、誤検知を削減するため

チューニングと呼ばれる検知ルールの修正を繰り返す必要

がある。この過程ではログ解析などの専門的な知識技術を

要する。よって学習コスト面や金銭面の問題を解決できな

い中小企業や個人の技術者では、WAFを用いたセキュリ

ティ対策を施すことは難しい。

本研究では、機械学習を利用した自動ログ解析により

WAFのログから偽陽性検知を検出し、誤検知全体の発生

数低減が期待できる検知ルールの修正案を運用者に提案す

る、オープンソースのWAFを中心に構成したツールを開

発する。OSS（Open Source Software）のWAFであるMod

Security [3]は、Apache Webサーバ（Apache）のモジュー

ルとして実装されている。Mod Securityが異常と判断した

Apacheへの通信は、Mod Securityのログとして記録され

る。このMod Securityのログの中には、真陽性検知と偽陽

性検知の二つが含まれる。提案手法では、Mod Securityの

ログを学習したモデルを使用して、真陽性検知か偽陽性検

知かを二値分類する。偽陽性検知と判別された通信ログを

もとに、検知ルールの修正案を作成する。

本論文の構成は，以下の通りである。第 2章でWAFの

概要を述べ、第 3章で提案手法を説明する。第 4章で提案

手法を評価する。第 5章は本研究のまとめである。

2. Web Application Firewall

2.1 Webセキュリティ
Webセキュリティでは、OSI（International Organization

for Standardization）参照モデルにおけるプレゼンテーショ

ン層（第 6層）やアプリケーション層（第 7層）を対象と

した対策がメインである。これらの層におけるセキュリ

ティ対策は、一般的なソフトウェアの脆弱性対策に加え

て、XSS（cross site scripting）や SQL injectionに代表され

るWebアプリケーションプログラムの脆弱性対策が主な

ものである。これらの脆弱性は、開発時には想定されてい

ないアプリーケーションへの入力が要因となり発生する攻

撃である。

Webアプリケーションは OSやサーバプログラムのよう

な、プラットフォームとして共通で利用されることが前提

となる階層のプログラムと異なり、さまざまな主体が各々

の目的のためにプログラムを作成する。そのため、アプリ

ケーションの開発段階で脆弱性が入り込みやすく、開発

者の知識だけでは脆弱性を完全に排除することは難しい。

一方で、これらへの攻撃が招く被害は実に大きく、例えば

データベースへの不正なアクセスを許してしまうと、個人

情報などの高い機密性が求められる情報が流出する可能性

があり、適切なプログラム設計をするなど対策を施すこと

は非常に重要である。

2.2 WAFとは
2.2.1 WAFの有効性
開発者はWebアプリケーションへの攻撃を防ぐために安

全なプログラムの記述と保守を心がけているが、Webアプ

リケーションのプログラムに脆弱性が含まれていないこと

を保証することは不可能である。脆弱性が見つかった後、

それが改修されるまでは脅威にさらされたままとなる。こ

うした場合の対策に有用であるのが、図 1に示すWAFと

呼ばれるセキュリティソフトウェアである。WAFはWeb

サーバに対して送信された HTTP/HTTPS通信の内容を検

査し、あらかじめ定義された検知ルールにマッチすれば通

信の記録や遮断を行う。WAFの性能は、この検知ルール

に依存する。

2.2.2 IPS、IDSや F/Wとの役割の違い
ネットワークやサーバ、アプリケーションを外部から守

る手段の代表的なものとして、F/W、IDS/IPS、WAFがあ

る。それぞれのセキュリティ対策機器やソフトウェアに

とって得意分野があり、防ぐべき攻撃を明確にすることで

効果的な対策が可能となる。

ファイアーウォール（F/W）とは、ポリシーあるいはフィ

ルタリングルールに基づいて、パケットの通過、拒否、破
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図 1 一般的な WAF の役割.

棄を行うネットワーク機器、あるいはソフトウェアのこと

である [4]。OSI参照モデルにおけるネットワーク層（第 3

層）やトランスポート層（第 4層）において通信を防御す

る。フィルタリングでは、宛先及び送信元の IPアドレス、

プロトコルの種類やポート番号を用いてパケットを選別す

る。F/Wは通信の内容を検証しないため、近年増加してい

るWebアプリケーションを狙った SQL injectionや XSSの

ような攻撃は検知できない。

通信路を監視し、ネットワーク上の攻撃を検知するシス

テムのうち、検知のみを行うシステムを IDS（侵入検知シ

ステム）、検知した通信を遮断するシステムを IPS（侵入防

御システム）という [5]。検知方法としては、異常通信を

抽象化したシグネチャを格納したデータベースとのパター

ンマッチングによる方式と、通常とは異なる状態を検知す

るアノーマリ検知による方式がある。IDS/IPSも F/Wと同

様に通信の内容までは検証しないため、近年増加している

Webアプリケーションを狙った SQL injectionや XSSのよ

うな攻撃は検知できない。

2.3 WAF運用の流れ
2.3.1 WAF導入の事前検討と運用計画

WAFを導入する前に、効率的に運用を進めるためにいく

つかの項目について事前に検討しておくことが望ましい。

例えば、下記のような点についてである。

• 誰が運用の中心となるのか
• 予算や人材はどの程度掛けられるのか
• 既存のネットワーク構成やサーバの設置場所はどこか
• サーバの性能はどの程度か
• どのようなタイプのWAFを運用するのか

• 脆弱性が発見された場合に開発者にWebアプリケー

ションの改修を依頼できるか

WAF を運用する者はサーバ・ネットワーク管理者と、

WAF導入によってサーバに及ぼす処理能力面での影響や

ネットワーク構成の変更が必要かどうかなどを協議・調整

しておく必要がある。サービス運営者には、偽陽性検知発

生時にサービスの利用に支障をきたす可能性や、導入時に

サービスが一時停止することなど運用におけるリスクを説

明しておく必要がある。Webアプリケーション開発者と

は、保守サポートの契約について確認し、WAFを導入する

ことでサポートの範囲外にならないかを確認しておく必要

がある。WAFサービスベンダが提供するWAFを導入する

場合には、WAFサービスベンダの担当者を交えて打ち合

わせしておく必要がある。また運用面では、どのような基

準でログを出力するかの設定や、有効にする検知ルールの

選定などについて協議しておく必要がある。

2.3.2 チューニングと運用テスト

WAFを運用する際、検知基準となる検知ルールのチュー

ニング作業が必要である。WAFを運用し始めた初期段階

では、検知ルールが個々のWebアプリケーションに最適

化されていないため誤検知が多く発生する。実運用の前に

実運用環境とは別のテスト環境を構築し、テスト用の通信

データを用いて検知ルールをあらかじめチューニングして

おくことが望ましい。実際の運用開始後も、図 2のように

継続的にWAFから出力されたログを解析し、誤検知を減

らすように検知ルールの修正が必要である。

図 2 検知ルールのチューニング.

2.4 Webアプリケーションの脆弱性対策の難しさ
脆弱性を発見した場合、まずはその脆弱性を改修できる

かどうかを確認する必要がある。複雑巧妙化した攻撃を防

御するためのプログラムの改修は難易度が高く、時間もか

かり、またサービスの運用が続く限り継続的に脆弱性が発

見されるため、膨大なコストを要する。改修に掛かるコス

トが予算を超えてしまったり、保守の対象外となったWeb

アプリケーションなどで開発者のサポートを受けられな

い場合など、脆弱性の改修が難しい場合もある。このよう

なケースもWAFが存在意義を発揮する一つのシチュエー

ションではあるが、脆弱性そのものが取り除かれていない

ことに留意が必要である。
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2.5 WAF運用の課題
Webアプリケーションのセキュリティ管理には専門的な

知識や技術が必要である。近年、クラウドコンピューティ

ングサービス [6]や Webアプリケーションフレームワー

ク [7]の発達に伴い、個人や中小企業の技術者でもWebア

プリケーションを開発し、公開することが容易になってい

る。一方でセキュリティ管理手法は簡易化されておらず、

知識や技術が備わっていないままでの対策導入は難しい。

Webアプリケーションの脆弱性対策に有用とされるWAF

を運用するためには、ログ解析や検知ルールの修正など、

セキュリティ知識の浅い技術者にとっては難しい作業が必

要である [8]。

この問題を解決するには、外部の専門技術者にコストを

かけて依頼するか、クラウド型のWAFサービスを利用す

る、自社で人材を育成するなどの方法がある。しかし、中

小企業や個人の技術者のほとんどは、導入と運用コストと

いう大きな障壁に直面する。この障壁は、個人や中小企業

の技術者がWebアプリケーションの適切な脆弱性対策を

施すことを阻害する理由になりうる。

2.6 偽陰性発見時の対応

偽陰性検知となる通信を運用後のログ解析で発見するこ

とは難しい。そのため実運用前のテスト段階で、通常通信

と異常通信でそれぞれラベル付されたテストデータを用

いて検知ルールをチューニングしておくことが望ましい。

しかし、運用開始後にテストデータとは異なる実際の通信

で誤検知が発生してしまう可能性は十分に考えられる。特

に、偽陰性検知となる通信はWAFのログには記録されな

いため、攻撃による被害を実際に確認した段階で初めて発

覚することになる。そのため偽陰性検知の発生はWebア

プリケーションの運用者や利用者にとって非常に脅威であ

り、検知ルールの適切な設定は非常に重要である。

3. 提案手法

3.1 提案手法の概要

本研究では、低コストなWAFの運用支援手法を提案す

る。本研究で提案する手法のターゲットは、ノウハウと予

算不足の観点から、WAFの導入と運用に予算を確保する

ことが難しい中小企業と個人の技術者である。

OSSのWAFであるMod Securityを採用することで、導

入コストの問題を解決する。Mod Securityはソフトウェア

型のWAFであり、物理サーバやクラウドサーバのどちら

でも導入できるため環境依存性が低く、他の形態のWAF

に比べて環境構築が容易である。また、機械学習による自

動ログ解析 [9]の結果を利用して、WAFの運用上で困難な

要素の一つである検知ルールのチューニングの問題を解決

することを目指す。

提案手法のアーキテクチャを図 3に示す。Webサーバが

受信したリクエストをWAFが検証し、その結果は検知ロ

グに出力される。検知結果にはWAFによって異常と判別

された通信ログが記録されているが、中には正常な通信が

誤検知された検知結果を含む。機械学習による自動ログ解

析によって、ログから誤検知の検知結果を検出し、その情

報をもとに検知ルールセットの修正案を作成する機能を提

供することでチューニング作業を自動化する。

図 3 提案手法の概要.

3.2 HTTP DATASET CSIC 2010
HTTP DATASET CSIC 2010（CSIC 2010）[11]は、スペ

イン研究高等評議会（CSIC）の情報セキュリティ研究所が

開発した、HTTP通信の DATASETである。36,000個の正

常な通信と 25,000個を超える異常な通信を含む。これらは

それぞれ、正常な通信と異常な通信でファイルを分け提供

されている。異常通信の中には、SQL injection、バッファ

オーバーフロー、情報収集、ファイル開示、CRLF injection、

XSS、サーバサイドインクルード、パラメーター改ざんな

どの一般的なWebアプリケーションに対する攻撃を含む。

3.3 Mod Security
Mod Security は 、Information-technology Promotion

Agency, Japan（IPA）も利用を推奨している、Trustwave

SpiderLabsが GPLv2ライセンスの下提供している OSSの

WAFである。ソフトウェア型やインストール型、ホスト

型と呼ばれる種類の WAF であり、Nginx や Apache、IIS

といった著名なWebサーバと組み合わせて利用でき、ハー

ドウェアの購入コストが生じないメリットがある。また

WAFサービスベンダ提供のサービスではなく OSSである

ため、自らがその運用を行えばかかるコストはゼロである。

3.4 OWASP Core Rule Set
Mod Securityは多くの場合、OWASP（Open Web Appli-

cation Security Project）が GPLv2ライセンスのもと提供し

ている Core Rule Set（CRS）[10]とセットで運用される。

CRSとは、Mod Securityの SecRules言語で記述されたオー
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プンソースの検知ルールセットであり、これを利用するこ

とで 1から検知ルールを設定する必要がないというメリッ

トがある。

検知ルールは CRSを構成する各ファイルの中で記述さ

れている。図 4は、SQL injectionに関する検知ルール記述

の例である。CRSの検知ルールは、新規に追加することも

可能である。

CRSは広く公開された汎用的な検知ルールセットである

ため、個々の環境に応じてチューニングが必要である。検

知結果は、modsec audit.logに出力されるため、同ログファ

イルを解析して検知ルールをチューニングするのが一般的

である。

デフォルトの CRSを適用した場合のWAFの検知精度を

測定したときの、偽陽性検知と偽陰性検知の発生率を図 5

に表す。図 5は、正常と異常な通信のそれぞれ 500個の異

なるデータセットを使用して実験を 6回繰り返した時の値

である。

偽陽性率が 40%と高く、偽陰性率が 0%であることから、

デフォルトでの CRSの検知ルールは厳し目の設定となっ

ていることがわかる。

図 4 CRS の検知ルールの記述例.

図 5 デフォルトの CRSを適用した場合の Mod Securityの誤検知率.

3.5 自動ログ解析機能

3.5.1 Character-level CNN
Convolutional Neural Network（CNN）は、画像や動画認

識の分野で広く使われるモデルである。典型的な CNNで

は、畳み込み層とプーリング層を繰り返し積層し、最後の

結合層（FC）を経て入力を分類する。

畳み込み層は複数のフィルタから構成され、これらの

フィルタを使って畳み込みを行う。フィルタのサイズを

カーネルサイズと呼ぶ。畳み込み処理では、点ではなく領

域で特徴を抽出できるため、特徴を大きく損なわないまま

情報量を小さくできる。出力サイズは、畳み込み層への入

力を 0パディングすることで調整できる。

プーリングは、特定の領域を一つの要素に集約する演算

であり、入力データのサイズを小さくする演算である。最

大プーリングは最も一般的なプーリング方法の 1 つであ

り、特定の領域における最大値を選択する。これによって

計算量の削減が見込まれるため、学習時間の短縮や計算リ

ソースの節約が期待できる。

文章データを CNNを用いて分類するためには、文章デー

タを数値データに変換する必要がある。文章データを数値

データに変換する手法はいくつかあり、その一つに one-hot

エンコーディング [12]がある。one-hotエンコーディング

とは、ベクトルで単語を表現する手法の一つである。

前処理を行ったうえでベクトル化した文章データを、学

習のために CNNに入力する。入力データが文章データで

ある CNNを、一般に Character-level CNN（CLCNN）と表

現する。提案手法では、Mod Security が出力したログを

CNNに入力し、検知結果の一つ一つが偽陽性検知か真陽

性検知かに分類する。

3.5.2 学習用データセットの準備

提案手法では、ログに記録された検知結果が真陽性検知

か偽陽性検知かを CLCNNにより分類する。学習と評価の

ために、真陽性検知と偽陽性検知のログを等量抽出する。

デフォルトの CRSを適用した場合の誤検知率は、3.4節

の計測より、偽陽性検知率は最大で 55%、偽陰性検知率は

0%である。よって、デフォルトの CRS適用時における偽

陽性検知のログを 16,000個集めるためには、正常通信が約

30,000個、真陽性検知のログを 16,000個集めるためには

異常通信が約 16,500個あれば十分である。実際には、プロ

グラムで自動的に CISC 2010に記録された HTTPリクエス

トを読み込み Apacheへ送信するため、プログラムのルー

プ処理の中で送信データ数をそれぞれ設定する。

CSIC 2010では、HTTPリクエストが正常通信と異常通

信に予め分類されている。したがって、出力されたログは、

図 6のように HTTPリクエストが正常か異常かに応じて、

偽陽性検知のログまたは真陽性検知のログとして簡単にラ

ベル付けできる。
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図 6 データセットの準備手順.

3.5.3 modsec audit.logの出力
Apacheが HTTPリクエストを受信すると、Mod Security

のログである modsec audit.logが出力される。正常通信を

受信した際の modsec audit.logの出力は偽陽性検知を意味

する。一方で、異常通信を受信した際の modsec audit.log

の出力は、真陽性検知を意味する。これらはラベル付けの

ために別々のファイルで管理する。

3.5.4 データの前処理

modsec audit.logをそのまま CLCNNに入力すると、学

習時間の増大や計算機リソースの浪費が過大となり、モ

デルの性能面でも期待する性能を発揮できない可能性

がある。そのため CLCNN の性能が高くなるような特徴

を modsec audit.log から抽出するプロセスが必要である。

Web アプリケーションに対する攻撃が行われる際には、

HTTP/HTTPSリクエストのリクエスト部に攻撃に関連し

た文字列が含まれている。そこで素の modsec audit.logか

ら、HTTPリクエストが記録された文字列を抽出する。

本研究で取り扱っているデータセットには、HTMLタグ

や JavascriptプログラムなどのWebテキストを含まれてい

るため、これらはノイズとして CLCNNの学習を阻害する

恐れがある。そのため CLCNNに入力するデータを前処理

して、HTMLタグやハッシュタグなどのノイズを取り除い

ておく。

抽出したデータは、tsvファイル形式で一つのファイル

にまとめる。ただし二つのログに記録された通信の数は、

3.5.2節で述べた通り、偽陽性検知と真陽性検知のログそ

れぞれ 16,000個を目指し、余裕を持った数の HTTP通信

を送信しているため、正確に 16,000個とは限らない。そ

のため、一つの tsvファイルにまとめる際に、真陽性検知

と偽陽性検知が各 16,000 個ずつとなるように調整する。

modsec audit.logの内容はすでに真陽性検知と偽陽性検知

の二つのファイルに分類されているため、これを利用して

真陽性検知は 0、偽陽性検知は 1とラベル付けしながら tsv

ファイルを作成する。

文章データを CNNで分類するためには、入力する文章

データを数値データに変換する必要がある。文章データ中

の文字を一つずつ unicodeの 2進数形式に変換し、8ビット

の数値文字列で表現する。さらに、one-hotエンコーディン

グでベクトル形式に変換する。one-hotエンコーディング

で表現されるベクトルの次元数は、単語の数と同じ数とな

る。CLCNNへの入力は、Ito [13]らの研究に基づき 1,000

文字とした。1,000文字に満たない文字列については、不足

分を Unicodeにおいて nullを表す「0」でパディングした。

3.5.5 CLCNNの学習と分類
本研究で構築した CLCNNのアーキテクチャは、Itoら

の研究に基づき、図 7 [13]のように畳み込み層とプーリン

グ層は各 2層ずつとし、2層の畳み込み層と 1層目のプー

リング層のカーネルサイズは 1× 7となっている。2層目

のプーリング層におけるプーリングサイズは、畳み込み層

の出力次元と同じである。活性化関数はすべて ReLUを用

いている。

モデルを用いて、3.5.2 節で準備した真陽性検知ログ

16,000 個、偽陽性検知ログ 16,000 個の合計 32,000 個の

データセットを学習・評価する。学習後のモデルを用いて、

Mod Securityが検知した通信が真陽性検知か偽陽性検知か

を分類する。

3.6 検知ルール修正機能

偽陽性検知が見つかった場合は、CRSの検知ルールを修

正し、偽陽性検知を削減する必要がある。

Mod Securityが出力したmodsec audit.logには、検知した

通信のそれぞれについて、Aから Zまでの項目に分けて詳細

な情報が記録されている。その一つであるH属性には、検知

の根拠となった検知ルールを特定できる idと呼ばれる情報

が含まれている。この idを利用して当該検知ルールを無効

化する。具体的には、無効化したい検知ルールの idをMod

Securityの設定ファイル、/etc/httpd/conf.d/mod security.conf

に書き込む。id ”981231”の検知ルールを無効化する設定の

例を図 8に示す。

4. 実験

4.1 実験環境

本研究で開発したツールの性能を検証するために、二つ

の観点からツールを評価する。一つ目の観点は、CLCNN

を用いた自動ログ解析でMod Securityの偽陽性検知を発見

する精度である。二つ目の観点は、開発ツールによる修正

を受けた検知ルールセットを適用した場合の、Mod Security

の検知精度である。実験環境のシステム要件と概要を図 9

に示す。

4.2 実験結果

4.2.1 偽陽性検知精度の検証

本研究で構築した CLCNNのアーキテクチャは、3.5.5節
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図 7 提案手法における CLCNN のアーキテクチャ.

図 8 OWASP CRS の検知ルール無効化の例.

で述べた通りである。表 1は、異なる組み合わせのデータ

セットを使用し、6回の試行における CLCNNの分類精度

を示す。なお学習に用いたデータ数を表 2に示す。

表 1 CLCNN の分類精度.

回数 1 2 3 4 5 6

検知率（%） 93.44 93.87 94.26 93.64 93.95 93.66

4.2.2 カスタム CRSでの偽陽性/偽陰性検知精度
正常通信と異常通信それぞれ 500個を含む、異なる通信

ログをもとに、本ツール提案による検知ルールを適用した

カスタム CRSでの誤検知率を測定した。図 10は、ツール

によって変更された CRSを適用した場合の、ModSecurity

図 9 実験環境の概要.

表 2 CLCNN の学習・評価に用いたデータ数.
データ名 データ数（個） ラベル

真陽性ログ 16,000 0

偽陽性ログ 16,000 1

合計 32,000 -

による偽陽性検知率と偽陰性検知率を示している。3.4節

の測定と同じデータセットを使用して、実験を 6回試行し

ている。デフォルトの CRSを適用した場合と比較して、偽

陽性検知は大幅に削減できた一方で、偽陰性検知が新たに

生じている。偽陰性検知の発生は、誤ったログ解析結果に

基づいて無効化された検知ルールの存在があるためと考え

られる。

図 10 カスタム CRS を適用した場合の Mod Security の誤検知率.

5. 結論

本研究では、難解なWAFのチューニングを支援するツー

ルを開発した。提案方法は、CSIC 2010データセットに対

する Mod Security のログを用いて学習させた CLCNN に

よってログを解析し、Mod Securityの誤検知を減らすため
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に CRSの検知ルールを修正する。

CLCNNは、約 93.8%の精度でMod Securityに記録され

た検知結果が真陽性検知か偽陽性検知かを分類できる。500

個の正常通信と異常通信それぞれの検知結果をもとにカス

タマイズされた検知ルールを適用したMod Securityは、偽

陽性検知の発生をデフォルトの CRSより約 41.6%減少さ

せることができた。一方、偽陰性検知が新たに約 2.4%発

生した。偽陽性誤検知を削減することで、WAF運用者の

負担を引き下げつつサービスの可用性を向上させた。偽陰

性検知の発生は、Webアプリケーションを運用する上で大

きな問題となる可能性がある。偽陽性検知の発生原因とし

て、CLCNNが異常通信を正常と誤分類したことで、誤っ

て無効化された検知ルールの存在があると考えられる。ロ

グ解析の精度向上と、検知ルールの無効化に一定の基準を

設けることが求められる。また現在の実装では、偽陽性検

知したすべての検知ルールを一括して無効化する。危険度

の低い通信を検知するためにある検知ルール Xを無効化し

たところ、以後検知ルール Xが有効であれば検知できた危

険度の高い攻撃を防げなくなる場合が想定される。解決の

方法として、検知ルールそれぞれの検知実績をもとに検知

ルールとしての有効度を評価し、これをもとに検知ルール

の無効化の是非を決定することが有効であると考える。

開発したツールでは、検知ルールの無効化を自動ログ解

析によって得られた情報をもとに行っている。偽陰性検知

となる通信がログに記録されることはなく、その発生をロ

グ解析で直接的に確認することはできない。しかし偽陰性

検知となる通信はインシデントにつながる可能性が高く、

偽陽性検知となる通信と比較して特に無視できない。その

ため、偽陽性検知の発見をもとに検知ルールを変更しつつ、

その副作用で偽陰性検知が増えないような対策を講じるこ

とが今後の課題である。
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