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概要：DDoS攻撃検出手法としては機械学習を使った手法が最も多く存在している。本研究では、RandamForest、

LightGBM、Lasso、ElasticNetについて特徴選択数、分類精度、プログラムの実行時間の関係を比較し考察した。 
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Abstract:：Most DDoS attack detection methods use machine learning. In this study, we compared 
RandamForest, LightGBM, Lasso, and ElasticNet by comparing the relationship between the number of 
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1. はじめに   

DDoS 攻撃は、企業および個人全体で最も持続的かつ重

大な脅威の 1 つとなっている。攻撃者は、さまざまな隠蔽

技術を利用し、乗っ取った複数のコンピューター（ボット

ネット）が検出されないようにする。したがって、DDoS 攻

撃の脅威に対抗することは困難な作業であり、ボットネッ

トの検出のためにさまざまな研究が提案されている。また、

近年モノのインターネット機器(IoT)に関連したネットワ

ーク攻撃も全体の半数ほどに増えてきていると言われてい

る。その中で、代表的なマルウェア Mirai は、IoT を用いて

ボットネットを形成し DDoS 攻撃を行い、甚大な被害を与

えた。 

ボットネットの検出手法としては機械学習を使った手

法が最も多く存在している。機械学習を行う際には、前段

階としてどの特徴量を使うのかという選択(特徴選択)が重

要である。機械学習を用いた特徴選択法における代表的な

ものは、決定木を弱学習機としてのアンサンブル学習、ラ

ンダムフォレスト(RF)や、ロジスティック回帰の一つであ

る Lasso 回帰(Lasso)などである。LightGBM(GBM)と Elastic 
Net(EN)はそれぞれ既存の特徴選択法として代表的な RF と
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Lasso を発展させたものである。GBM は RF と同様に決定

木を弱学習機とするアンサンブル学習でブースティングを

使用したもの、EN は Lasso と同様にロジスティック回帰の

一つであり、Lassoの正則化項に修正を加えたものである。

また、RF と Lasso による分類性能の比較を行っている研究

がいくつか存在している。一方で、RF と Lasso の発展させ

た GBM と EN についての比較はいまだ行われていない。 
本研究では、公開されている 2 つのデータセットを用い

て RF、GBM、Lasso、EN の 4 つの特徴選択数、分類精度、

プログラムの実行時間の関係を比較し、GBM と EN に着目

して考察した。1 つ目のデータセットは特徴数 55 個、デー

タ数 68264 個のもの。2 つ目のデータセットは特徴数 41 個、

データ数 1782 個のものである。その結果、分類精度におい

ては、GBM は特徴数を 10 個まで減らしても 99%と高い分

類精度を維持したのに対し、EN の分類精度は全ての特徴

を使用した状態で 72％、使用する特徴数を少なくすると

41%まで分類精度が落ちた。実行時間については、ほとん

どの場合で GBM が優れており、最大で EN に比べて 74 倍

の速さであったが、データセット 1 において使用する特徴

数 17 個以下の範囲では、最大で 9.7 倍 EN のほうが速いと

いう結果であった。これらから、効果的に DDoS 攻撃を検知
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する手法として RF よりも GBM の方が優れていることを明

らかにした。 

2. ネットワーク攻撃 

インターネットはここ数十年で大きく進化した。また、

インターネットの使用を急速に増加させ、同時にユーザー

数を大幅に増加させる Web アプリケーションの種類が発

明された。 1994 年のインターネットユーザー数は 2,500 万

人だったが、2016 年には 34.24 百万人となり、136 倍に増

加した。 2020 年の時点で、ユーザーの数は 4 億 4,590 万人

で、2016 年から 1.3 倍増加しており、世界の人々の約 40％
がインターネットを使用している[1]。インターネットは私

たちの生活に必要なツールになっており、インターネット

サービスの可用性を確保することが重要である。ただし、

インターネットの世界には依然として多くのサイバー攻撃

がある。これらの攻撃者の一部は、マルウェアの拡散、電

子メールフィッシング、アカウントハイジャックなどのイ

ンターネットユーザー向けの攻撃方法を使用する場合があ

る。攻撃者は、偽のメールやホームページを用意して、ユ

ーザーをだましてアカウントにログインさせ、ユーザーの

コンピューターはマルウェアのダウンロードを自動的に開

始し、ウイルスに感染する。 
サーバーから不正に情報を取得する以外の別のサイバ

ー攻撃は、サーバーサービスをクラッシュさせようとする

DDoS 攻撃である。 DDoS 攻撃は、実際には DoS 攻撃の一

種であり、サービス拒否攻撃を意味する。DDoS 攻撃を行

う最も効率的な方法は、HTTP 要求パケットなどの正当な

パッケージを大量に送信し、サーバーがすべての要求に応

答するのを困難にすることである。 
 

表 1 サイバー攻撃における調査（2015~2017） 

 

 

図 1 サイバー攻撃における調査（2015~2017） 
 
表 1 と図 1 は、近年のサイバー攻撃の割合に関する統計

を示している[2]。 1 はマルウェア、2 はアカウントハイジ

ャック、3 は標的型攻撃、4 は DDoS 攻撃、5 は SQL イン

ジェクションである。この表は、DDoS 攻撃が 2016 年には

サイバー攻撃の 11.3％を占めていたが、2017 年には 4.2％
に低下したことを示している。  
 

3. DDoS 攻撃とボットネット 

DDoS 攻撃は、サーバーのネットワークリソースを使い

果たしてユーザーにサービスを提供する分散型サービス拒

否攻撃として定義されている[3]。DDoS 攻撃はサーバーを

標的としており、ユーザーは攻撃しない。ただし、DDoS 攻

撃とマルウェア拡散攻撃の間には強いつながりがある。 
DDoS 攻撃を実行するには、膨大な数のマシンを必要とす

る巨大なリクエストパケットを生成する必要がある。これ

らのマシンを維持する効果的な方法は、マルウェアを使用

して通常のユーザーのコンピューターを制御することであ

る。実際、侵害されたコンピューターは、ボットネットと

呼ばれる DDoS 攻撃の構造の 1 つになる。図 2 は、攻撃者、

C＆C サーバー、ボットネット、標的サーバーを含む DDoS
攻撃の一般的な構造を示している。ボットネットはハイジ

ャックされたコンピューターのネットワークであり、ボッ

トネットと攻撃者の間の接続は、コマンドアンドコントロ

ールサーバー（C＆C サーバー）と呼ばれている。  
 
 

 

図 2 DDoS 攻撃の構造 
 

4. 関連研究 

A.ペクタシュ、T。アカマンらは、ボットネット検出のた

めの 3 つの機能選択法、3 つの機械学習を使用して、合計

9 通りのボットネット検出のパフォーマンスを比較した[4]。
使用された特徴選択方法は、Lasso、再帰的特徴除去（RFE）、
およびランダムフォレストであった。 

ランダムフォレストアルゴリズムは、分類学習に使用さ

れる一般的な機械学習であり、各特徴の重要度を分類学習

と同時に計算できるため、特徴選択にも使用される。Lasso
は、回帰分析中の過剰学習を防ぐために、特徴選択の最小

year malware Account hijacking 
Targeted 

attack 

DDoS 

attack 

SQL 

injection 

2015 6.4% 8.8% 10.5% 9.7% 17.5% 

2016 7.9% 15.0% 11.5% 11.2% 8.3% 

2017 29.8% 15.6% 15.2% 4.2% 0.8% 
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二乗コスト関数に正則化項を追加することで罰則を設ける。

Lasso は、データにノイズがなく、フィーチャ間に相関がな

い場合にうまく機能するという特徴がある。再帰的特徴除

去とは、モデルを繰り返し構築し、パフォーマンスの低い

機能を削除することにより、機能を選択する方法である。 
実験には ISOT データセットが使用された。このデータセ

ットは、ボットからの悪意のあるデータセットと、Web サ

ーフィン、ファイル共有などを含む通常のデータセットの

組み合わせである。 
実験結果を表 3.6 に示す。 縦軸は使用される特徴選択方

法を示し、横軸は使用される分類学習アルゴリズムを示す。 
その結果、ランダムフォレストによって実行された特徴選

択と異常分類は、99％の精度で 9 パターンの中で最高のパ

フォーマンスを示した。 また、最高のパフォーマンスを示

すときに選択された 9 つの機能は、uration、numBytesRcvd、
minPktSz、maxPktSz、avePktSize、stdPktSize、pktAsm、bytAsm、

および tcpMinWinSz であった。 
 
表 2 異なる特徴選択、機械学習によるパフォーマンス比較結果 

 

5. 研究の提案と実験 

5.1 研究の提案 
以前の研究では、ランダムフォレストと Lasso、再帰的特

徴除去などの比較実験が行われており、ランダムフォレス

トにより特徴選択法を行い、分類学習をしたものが最も効

果的であった。 ただし、ランダムフォレストを進化させた

LightGBM と Lasso を進化させた Elastic Net の比較実験は

行われていない。本研究では、ランダムフォレスト、

LightGBM、Lasso、Elastic Net の 4 つの方法を使用し、分類

性能を比較、結果を検討する。 
 
5.2 ランダムフォレストと LightGBM 

ランダムフォレストは、アンサンブル学習の一種であり、

与えられたトレーニングデータから複数の決定木を作成す

ることでモデルを生成することができる[5]。 予測を行う

とき、各決定木から出力される多数の結果が出力されるこ

とはない。 ランダムフォレストは、図 3 に示すように、ア

ンサンブル学習でバギングと呼ばれるトレーニングを使用

する。 ランダムに抽出されたデータセットが各決定ツリー

に使用される。 

 
図 3 ランダムフォレストの構造 

 
LightGBM は、意思決定ツリーを使用したアンサンブル

学習であり、これはランダムフォレストと同じである[6]。
ランダムフォレストとの違いは、図 4 に示すように、ラン

ダムフォレストは並列にトレーニングコースを使用し、

LightGBM はブースティングにトレーニングコースを使用

することである。その結果、決定木 2 は、決定木 1 の弱点

を補うように決定木を作成するため、バギングアルゴリズ

ムよりも高い分類精度のパフォーマンスを発揮できる。た

だし、バギングアルゴリズムは並行して処理できるため、

実行時に高いパフォーマンスを発揮できる。 
 

 
図 4 LightGBM の構造 

 
5.3 Lasso と Elastic Net 

L1 正則化は、正則化された線形回帰の 1 つである。正則

化は、過剰学習を防ぎ、汎用性を高めるための手法であり、

モデルが複雑になりすぎないように正則化の用語をモデル

に追加することにより、モデルの形状を調整するものであ

る。 L1正則化(Lasso)は、罰則項としてΣ|β|を用いる。Lasso
には、独立変数間の相関が高いグループから 1 つの独立変

数がモデルに対してランダムに選択される。また、βの値

が 0 になると、未使用の特徴が生成され、特徴選択を行う

ことができる[7]。 
Elastic Net は Lasso の改良版であり、機能間の高い相関

を考慮できる。[8]罰則として、L1 正則化と L2 正則化の両

方が使用される。L1 正則化の特徴選択を実行できるという

特徴と、L2 正則化は強い相関特徴をモデルに組み込むこと

ができるという特徴をどちらも持っている特徴選択法であ

る[9]。 
 

5.4 実験手順 
本研究では、55 個の特徴を持つデータセットと 48 個の

特徴を持つデータセットを使用した。60％がトレーニング

データに、40％がテストデータに分割される。ランダムフ

ォレストと LightGBM を使用して、以下の手順を実行する。
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まず、すべての機能を使用して分類学習が実行され、分類

の精度と実行時間を記録する。同時に、機能の重要度が計

算される。次に、重要性の低い機能からいくつかの機能を

削除して、新しいデータセットを作成する。次に、この新

しいデータセットを使用して分類学習が実行され、分類精

度と実行時間を記録すると同時に、特徴の重要度が計算さ

れる。これらの 3 つのステップを特徴の数が十分に小さく

なるまで繰り返す。 
Lasso および Elastic Net の場合、以下の手順に従う。 ま

ず、モデルの係数に対する制約である 0.0001 のアルファ値

で分類精度と実行時間を記録する。 次に、使用する機能の

数を減らすためにアルファの値を徐々に増やし、分類の精

度と実行時間を記録する。 これは、機能が十分に小さくな

るまで実行される。 アルファ値を大きくすると、ペナルテ

ィが増加し、使用される機能の数が減少する。 このように、

2 つのデータセットと、4 つの特徴選択方法によって 8 つ

の実験結果を取得した。 
 

6. 結果と結論 

図 5 に、データセット 1 における特徴数と分類精度によ

る実験結果を示し、図 6 に、データセット 2 における特徴

数と分類精度による実験結果を示す。図 7 に、データセッ

ト 1 における特徴数と実行時間による実験結果を示し、図

8 に、データセット 2 における特徴数と実行時間による実

験結果を示す。 
 

 
図 5 分類精度と特徴数によるパフォーマンス比較 

（データセット 1） 

図 6  分類精度と特徴数によるパフォーマンス比較 
（データセット 2） 

 

 
 

 
図 7   実行時間と特徴数によるパフォーマンス比較 

（データセット 1） 
 

 

図 8  実行時間と特徴数によるパフォーマンス比較 
（データセット 2） 

 
本研究では、公開されている 2 つのデータセットを用い

て RF、GBM、Lasso、EN の 4 つの特徴選択数、分類精度、

プログラムの実行時間の関係を比較し、GBM と EN に着目

して考察した。1 つ目のデータセットは特徴数 55 個、デー

タ数 68264 個のもの。2 つ目のデータセットは特徴数 41 個、

データ数 1782 個のものである。その結果、分類精度におい

ては、GBM は特徴数を 10 個まで減らしても 99%と高い分

類精度を維持したのに対し、EN の分類精度は全ての特徴

を使用した状態で 72％、使用する特徴数を少なくすると

41%まで分類精度が落ちた。実行時間については、ほとん

どの場合で GBM が優れており、最大で EN に比べて 74 倍

の速さであったが、データセット 1 において使用する特徴

数 17 個以下の範囲では、最大で 9.7 倍 EN のほうが速いと

いう結果であった。これらから、効果的に DDoS 攻撃を検知

する手法として RF よりも GBM の方が優れていることを明

らかにした。 
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