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利用環境認識型生体認証システムの
実環境における性能評価

笠松 祥太朗1,a) 山崎 恭1,b)

概要：スマートフォンやタブレット PCなどのスマートデバイスにおける生体認証では，利用環境の変動

がユーザ認証の信頼性に与える影響が大きい．この問題に対する解決策として，「人やモノ，環境などの

状況の変化に応じて対応することが可能である」という概念である「コンテキストアウェアネス (Context

Awareness)」に基づく，利用環境認識型生体認証システムが提案されている．一方，これまで当該システ

ムの有効性評価はシミュレーション実験により行われており，実際の利用環境では行われていない．そこ

で，本論文では当該システムを実装したスマートデバイスを用いた実証実験を行い，実環境における有効

性を，安全性，利便性，リソース消費の観点から評価した結果について報告する．
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Performance Evaluation under Real Environment for
Biometric Authentication System Considering Usage Environment

Shotaro Kasamatsu1,a) Yasushi Yamazaki1,b)

Abstract: Changes in usage environment have a significant effect on the reliability of biometric authen-
tication on smart devices such as smartphones and tablet PCs. As a solution to this problem, biometric
authentication system considering usage environment has been proposed based on the concept of “Context
Awareness” which means that it is possible to respond to changes in situations of people, goods, and environ-
ments. On the other hand, the effectiveness of the system has been evaluated under simulation experiments
but not under actual usage environments. Therefore, in this study, we conduct some demonstration experi-
ments by using a smart device equipped with the above system and evaluate the effectiveness of the system
under actual usage environments from the viewpoint of security, convenience, and resource consumption.
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1. はじめに

近年，スマートフォンやタブレット PCなどのスマート

デバイスの急速な普及に伴い，セキュリティやプライバ

シーを保護するためのユーザ認証技術が必要不可欠となっ
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ている．従来より多くのスマートデバイスにおいて，ユー

ザ認証方式にパスワードやパターンロックなどが用いら

れているが，これらのユーザ認証方式では悪意を持った第

三者による盗み見や，ユーザ自身によるパスワードの忘却

などの問題がある．そこで，忘却の恐れがない顔や指紋と

いった生体情報をスマートデバイスに搭載されたセンサか

ら取得し，これを認証に利用する生体認証技術が注目され

ている [1]．

一方，スマートデバイスは可搬性に優れているため，様々

な環境で利用されることが考えられる．このことから，ス
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マートデバイスにおける生体認証では，利用環境の変動が

ユーザ認証の信頼性に与える影響が大きいことに留意する

必要がある．この問題に対する一つの解決策として，「人

やモノ，環境などの状況の変化に応じて対応することが可

能である」という概念である「コンテキストアウェアネス

(Context Awareness)」に基づく，利用環境認識型生体認

証システムが提案されている [2]．先行研究 [3]では，生体

認証を行う際に参照する情報（以下，テンプレート）を利

用環境に応じて生成し，登録時と認証時の利用環境の相違

が認証精度に与える影響を評価し，利用環境に則した認証

方式を選択することがユーザ認証の信頼性向上に有効であ

ることが報告されている．しかしながら，実際の利用環境

（以下，実環境）では生体認証の信頼性に影響を与える要因

は多岐にわたると考えられ，提案手法の実環境下での有効

性評価は今後の課題として残されている．

そこで，本論文では利用環境認識型生体認証システムを

スマートフォンに実装し，これを実環境で利用することに

より，提案手法の有効性を安全性，利便性，リソース消費

の観点から評価することを目的とする．

2. 利用環境認識型生体認証システム [2][4]

前節で述べたコンテキストアウェアネスに基づく利用環

境認識型生体認証システムの概要を図 1に示す．また，当

該システムにおける主要な機能である利用環境の認識，テ

ンプレートの登録と更新，ユーザ認証について詳述する．

図 1 利用環境認識型生体認証システム

2.1 利用環境の認識

利用環境の認識では，スマートデバイスで取得可能なセ

ンサ情報や，利用履歴，行動履歴などを用いて利用中の環

境や状況を認識する．以下，提案手法の中核部分である利

用環境認識の各機能について述べる（図 2参照）．

• 　端末環境（照度，騒音，端末の向き等）の認識
端末に搭載された各種センサを使用し，端末周辺の環

図 2 利用環境認識機能

境あるいは端末自体の環境を認識する．具体的には，

輝度センサで端末周辺の照度を，マイクロフォンで端

末周辺の騒音を，ジャイロセンサや加速度センサで端

末自体の向きや動きなどを計測する．計測結果は，例

えば，端末周辺の騒音が大きい場合，音声を認証情報

として使用しないとシステムが判断する際の情報とし

て使用する．

• 　ユーザ行動（静止状態，歩行状態等）の認識
端末に搭載された各種センサを使用し，端末を使用す

るユーザの行動を認識する．具体的には，加速度セン

サを使用してユーザが歩行中か否かなどを認識する．

認識結果は，例えば，ユーザが歩行中の場合，入力が

不安定となる筆記情報を認証情報として使用しないと

システムが判断する際の情報として使用する．

• 　テンプレート状態（種類，数，経時変化等）の取得
現在登録されているテンプレートの種類や数，あるい

はテンプレート登録時（最終更新時）からの経過時間

などの情報を取得する．ここで取得される情報は，例

えば，生体情報のテンプレート登録時 (最終更新時)か

ら一定の時間が経過している場合，テンプレートを更

新するためにシステムがユーザに生体情報の入力を促

すか否かを判断する際の情報として使用する．

• 　アプリケーション情報（起動中のアプリケーション
等）の取得

ユーザが使用するアプリケーションに関する情報を取

得する．用途の一例として，ユーザが通話機能を有す

るアプリケーションを使用している場合，ユーザの会

話音声を継続認証のための情報としてシステムが使用

するなどが挙げられる．

• 　操作履歴，利用履歴，行動履歴の取得
端末の操作履歴やアプリケーションの利用履歴，ユー

ザの行動履歴に関する情報を取得する．ここで取得さ

れる情報は，例えば，ユーザが通常と異なる方法で端

末を操作したり，普段使用しないアプリケーションを

使用したりした場合，システムがユーザに認証を要求

するなどの用途に使用する．
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• 　脅威の検出
悪意を持つ第三者による端末への脅威を検出する．こ

こで検出される情報は，例えば，生体情報の一つであ

る顔画像を認証情報として使用する際，認証時に意図

的に輝度センサを遮蔽して端末周辺の照度の値を不正

に操作しようとする行為などが確認された場合，これ

を脅威とみなし，システムが顔画像の使用を一時的に

中止することを決定する際の情報として使用する.

• 　セキュリティレベル，ユーザビリティレベルの取得
あらかじめ設定された個々のアプリケーションに要求

されるセキュリティレベルや，ユーザが設定する認証

時の利便性に関するレベル（ユーザビリティレベル）

に関する情報を取得する．ここで取得される情報は，

例えば，端末のロック解除，金銭の授受を伴うアプリ

ケーションにそれぞれ適した認証方式をシステムが決

定する際の情報として使用する.

2.2 テンプレートの登録と更新

テンプレートの登録と更新では，ユーザが入力した生体

情報を登録し，必要に応じて更新を行う．例として，認証を

行う際に利用環境に適したテンプレートが登録されていな

い場合には，システムがユーザに生体情報の登録を要求す

る．また，テンプレートの最終更新時刻から一定の時間が

経過しているなど，テンプレートの更新が必要であると判

断される場合にも，システムはユーザに対してテンプレー

トの更新を要求する．なお，本論文では便宜的に，ユーザ

によりシステムに入力された生体情報やそこから得られる

特徴量を認証情報と呼称する．

2.3 ユーザ認証

ユーザ認証では，利用環境の認識により得られた環境情

報に基づき，システムが適応的に最適な認証方式を選択し，

これをユーザに提示する．ユーザはシステムから提示され

た認証方式に従い認証情報を入力する．システムは，テン

プレートとして保存されている生体情報の中から環境情報

が最も類似しているテンプレートを抽出し，入力された認

証情報と比較を行い認証結果を出力する．

3. 利用環境認識型生体認証システムに関する
関連研究

3.1 利用環境に適した認証方式の選択

阿川ら [5]は，使用リソースを考慮したスマートデバイ

ス上での継続認証に関する検討を行っている．この研究で

は，生体認証を行う際に利用環境に適した認証方式を適応

的に選択し，稼働させるセンサを管理することで，スマー

トデバイスのリソース消費の低減，ならびにシステムの安

全性・信頼性低下の抑制が期待されると報告されている．

また，顔認証による実験では，認証に適した場合のみカメ

ラを起動させる方式と常時カメラを起動させる方式を比較

し，総消費電力，CPU使用率がともに低減されることが明

らかとなっている．一方，スマートデバイスで使用される

生体認証は複数存在するため，これらを組み合わせた認証

システムにおいてリソースの消費量が低減されるか否かは

不明である．したがって，複数の認証方式を用いた生体認

証システムにおいて，適切なセンサのみを稼働させること

によるリソース消費への影響を評価する必要があると考え

られる．

3.2 利用環境に適したテンプレートの生成と選択

岡部ら [3]は，利用環境に適したテンプレートの生成と

選択の有効性評価と，環境情報に基づく認証方式選択の検

討を行っている．この研究では，テンプレートを利用環境

に応じて生成し，登録時と認証時の利用環境の相違が認証

精度に与える影響を評価した結果，利用環境に則した認証

方式を選択することがユーザ認証の信頼性向上に有効であ

ると報告されている．また，スマートデバイス上の各種セ

ンサから取得した環境情報に基づき，顔認証における照明

状態，筆者認識における端末の保持状態，話者認識におけ

る雑音強度をそれぞれ認識することにより，テンプレート

の登録時と認証時の利用環境がどの程度異なるかを推定

し，認証方式の選択に活用できることの可能性を示してい

る．一方，これらはシミュレーション実験に基づく報告で

あり，多様な実環境における有効性の評価は行われていな

い．したがって，利用環境の認識により得られた情報に基

づき認証方式を適応的に選択するアルゴリズムを実装した

スマートデバイスを用いた実証実験を行う必要があると考

えられる.

4. 提案手法

前節で述べた課題を踏まえ，本論文では複数の認証方式

を用いた生体認証システムにおける認証方式の選択手法を

提案する．提案手法では，予め各認証方式の認証精度を予

備実験により評価し，その結果に基づき認証方式の選択を

行う．本論文では，予備実験で認証精度が高い認証方式は

実証実験でも認証精度が高いと仮定し，図 3に示す選択手

法を採用した．図 3では，一例として，認証方式１，認証

方式２，認証方式３の順に認証精度が高い場合の選択手法

を示している．認証システムは，環境情報に基づき認証方

式１の実行に適した利用環境にあるか否かを判定する．こ

こで，適していると判定された場合は認証方式１をユーザ

に提示し，そうでない場合は認証方式２の実行に適した利

用環境にあるか否かを判定する．同様に，認証方式２の実

行が適さない場合は認証方式３についての判定を行い，全

ての認証方式が実行に適さない環境にあると判定した場合

は生体認証によるユーザ認証を中止する．

本論文では，この選択手法の機能を搭載した利用環境認
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図 3 認証方式の選択

識型生体認証システムをスマートデバイスに実装し，実環

境において実証実験を行いその有効性を評価した．また，

各認証方式を使用した際のシミュレーション実験と実証実

験の認証精度を比較することで提案手法の安全性を評価

し，また，実証実験の被験者から収集したアンケートの結

果を分析することで提案手法の利便性を評価し，さらに，

実証実験中のスマートデバイスの CPU使用率を測定する

ことで提案手法がリソース消費に与える影響をそれぞれ評

価した．

5. 信頼性評価実験

まず，予備実験を行い，当該システムで使用する各認証

方式の認証精度を評価した．次に，予備実験の結果を踏ま

えた信頼性評価実験を行い，実環境における当該システム

の有効性を，安全性，利便性，リソース消費の観点から評

価した．

5.1 予備実験

5.1.1 実験の概要

認証方式の選択を行う際に使用する各認証方式の認証精

度をシミュレーション実験により算出した．なお，認証精

度を表す指標としてEER（Equal Error Rate）を使用した．

5.1.2 実験の諸元

予備実験の諸元を表 1に示す．

5.2 実験結果

実験により得られた各認証方式の認証精度を表 2に示す．

表 2の結果から，話者認証，顔認証，フリック認証の順

に利用環境に適しているか否かを判定することにより，当

表 1 予備実験の諸元
顔認証 フリック認証 話者認証

使用端末 Apple iPhone6s, MKQP2J/A

被験者数 10 人

データ仕様 正面顔画像 ( 128 × 128 px ) ひらがな文３パターン 日本語音声３パターン

データ数 10 枚 / 人 3 × 15 回 / 人 3 × 10 回 / 人

入力手段 内蔵カメラ 指 内蔵マイク (16kHz, 16bit)

利用環境 照度：500 ± 50 lx 手で保持 無響室

特徴量 I LBP[6]

x 変位，y 変位，

フリック長，フリック曲度，

フリック速度，圧力

MFCC(12 次元)[7]

比較スコア ヒストグラム間のユークリッド距離 ユークリッド距離 DTW[8], ユークリッド距離

表 2 各認証方式における認証精度
認証方式 顔認証 フリック認証 話者認識

EER[%] 5.9 25.4 5.2

該システムの認証精度向上を図ることが期待される．そこ

で，この予備実験の結果を反映させた認証方式選択手法を

スマートデバイスに実装し，以下に述べる信頼性評価実験

を行った．

5.3 信頼性評価実験

5.3.1 実験の概要

当該システムの実環境における有効性を評価した．具体

的には，同意を得た複数の被験者のスマートデバイスに当

該システムを実装し，端末のロックを解除する際に当該シ

ステムを用いたユーザ認証を実行してもらった．

5.3.2 実験の諸元

実験の諸元を表 3に示す．また，各認証方式の認証精度

に大きな影響を及ぼすと考えられる環境情報に対し，利用

環境に対応したテンプレートの生成を行った（表 4）．今回

使用したセンサの特性を以下に述べる．輝度センサは 0～

1.0の範囲で明るさを取得し，暗い場合は小さな値，明るい

場合は大きな値を出力する．加速度センサは端末の x軸，

y軸，z軸それぞれの値を-1.0～1.0の値で出力する（図 4

参照）．マイクロフォンは雑音強度を取得し，雑音が大き

い場合は 0に近い値を出力する．

図 4 加速度センサ
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表 3 実験の諸元

使用端末

iPhone11Pro，MWC62J/A

iPhone11，MWM22J/A

iPhoneXs，MTAX2J/A

iPhone8，NQ782J/A

iPhone7，MNCM2J/A

iPhone6s，MKQP2J/A

iPhone6s，MKQT2J/A

被験者数 7 人

実験期間 24 時間

表 4 利用環境
顔認証

（使用センサ：輝度センサ）

明るい場所（明） 輝度：0.35 以上

やや明るい場所（半） 輝度：0.2 以上 0.35 未満

フリック認証

（使用センサ：加速度センサ）

机上に配置（置） 重力加速度：z 軸の値が-1.0 以下

歩いた状態で手に保持（歩） ユーザ合成加速度：0.8 以上

止まった状態で手に保持（止） 上記以外

話者認識

（使用センサ：マイクロフォン）

静かな場所（静） 雑音強度：-30.0 未満

やや雑音がある場所（雑） 雑音強度：-20.0 未満-30.0 以上

5.3.3 実験結果

ユーザ認証に関する実験結果を図 5 に示す．図 5 にお

いて，円グラフの中心に記載されている数値は各認証方式

の実行回数を表し，同図ではユーザ本人の認証が成功し

た回数を青色，失敗した回数を橙色で示している．また，

Xcode[9]を使用し，実験に使用した端末で，各機能を使用

した際の平均 CPU使用率を計測した結果を図 6に示す．

図 5 認証結果

5.3.4 安全性に関する評価

図 5と表 2より，予備実験の結果と比較して，当該シス

テムを実環境で利用した際の認証精度が著しく低下してい

ることが明らかとなった．この要因の一つとして，利用環

境認識の精度が不十分であったことが考えられる．

まず，話者認証の場合，認証方式を選択する際の利用環

図 6 各機能使用時における CPU 使用率 [%]

境とユーザが話者認証を実行する際の利用環境が一致して

いない可能性のあることが考えられる．具体的には，本論

文における利用環境認識型生体認証システムでは，認証を

開始する直前の雑音強度のみを環境情報として利用してい

るため，認証時に雑音が多く存在している場合でも，雑音

が小さい瞬間の環境情報で判定が行われる可能性がある．

また，雑音強度では雑音の音量を推定することは可能であ

るが，雑音の種類を推定することはできないため，同じ雑

音強度であっても混入する音が雨や風などの環境音である

のか人の声であるのかにより認証精度は大きく左右される

と考えられる．

また，顔認証の場合，輝度センサから取得される値が同

一であっても，顔画像を撮影する際の光の当たり方によ

り，テンプレートと入力情報の間に差異の生じる可能性が

ある．さらに，利用環境の変化に情報の更新が追いついて

いない可能性もある．実験に使用した端末は，輝度センサ

から情報を直接取得することができず，画面の輝度情報に

より自動的に調整される画面輝度を取得して利用環境の推

定を行っている．これにより，屋内から屋外へ移動するな

ど短時間で利用環境に大きな変動が生じる場合は，利用環

境の変化に追従することができず正しい利用環境の推定が

できない可能性が考えられる．

一方，フリック認証の場合，認証回数は少ないもののほ

とんどの場合において本人の認証に成功している．これは，

前述の話者認証に使用しているマイクロフォンおよび顔認

証に使用している輝度センサから得られる環境情報は，外

的要因による変動が大きいのに対し，フリック認証に使用

している加速度センサから得られる環境情報は，ユーザの

行動に由来する情報であるため，前者と比較してユーザの

意識により比較的安定した状態で取得することが可能であ

り，認証精度への影響が相対的に小さいと考えられる．

以上の結果から，利用環境の変動が少ない安定した条件

で行われたシミュレーション実験と，利用環境の変動が大

きい多様な利用環境が存在する実環境下で行われた実証

実験では，認証精度が必ずしも一致しないことが明らかと

なった．この認証精度の差異を減少させるためには，認証
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を実行する際の利用環境を高速かつ高精度に認識する手法

が必要であると考えられる．

5.3.5 利便性に関する評価

実験後に被験者から報告された当該システムの懸念点は

以下のとおりである．

• 　周囲に人がいる場合は話者認識を行いたくない．
• 　認証を開始するまでどの認証方式を使用するのかが
分からないため手間がかかる．

• 　何度も連続で認証に失敗することがあり，従来手法
よりも時間がかかる．

これらの中で，「周囲に人がいる場合は話者認識を行いた

くない」という懸念点は特に注目すべきであると考えられ

る．なお，回答者以外の被験者の多くが同様の意見を持っ

ていることが判明した．このことは，音声のように周囲に

注目されるような認証方式を利用することに対して多くの

ユーザは消極的であり，その一方，顔認証やフリック認証

など周囲に注目される可能性の少ない認証方式を利用する

ことに対しては抵抗が少ないことを示している．以上の結

果から，利便性の高いユーザ認証を実現するためには，認

証精度や認証時間とともに，ユーザが抵抗なく認証を実行

できる手法を検討する必要があると考えられる．

5.3.6 リソース消費に関する評価

図 6より，ホーム画面の表示やシステム起動の際のCPU

使用率と環境情報取得時の CPU使用率を比較すると，こ

れらの間の差異は小さく，認証実行時以外に提案手法がリ

ソースの消費に与える影響は小さいことが確認される．一

方，顔認証を実行する際は CPUの使用率が上昇するが，

これはカメラの起動に起因したものである．カメラの起動

は大きくリソースを消費するが，提案手法では顔認証が最

適であるとシステムが判定した場合のみカメラが起動され

るため，利用環境を問わず顔認証を実行するユーザ認証シ

ステムと比較すると，提案手法ではリソースの消費が小さ

いものと推察される．同様に，提案手法では顔認証以外の

認証方式についても必要なセンサのみの稼働により，不要

なリソースの消費を抑止することが可能である．以上のこ

とから，提案手法により，リソースに制約のあるスマート

デバイスにおいて，リソースの消費を抑えつつ安全性と利

便性の高い認証が実現できる可能性のあることが明らかと

なった．

6. まとめ

本論文では，コンテキストアウェアネスの概念に基づく

利用環境認識型生体認証システムをスマートデバイスに実

装し，実環境における有効性を，安全性，利便性，リソー

ス消費の観点から評価した．今後の課題として，実環境で

の認証精度の向上や高速かつ高精度な利用環境認識手法の

検討などが挙げられる．
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