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ランダム射影と辞書学習を用いた
マルウェアのスパース表現と分類

神田 彩美1 酒井 智弥1

概要：コンピュータの発展とともに新種のマルウェアの数が増加している．それらの大半が，既存のマル
ウェアの一部が改変された，いわゆる亜種である．亜種を分析するには，機能ごとのまとまりであるファ

ミリに分類することが有効である．亜種のファミリを推定するには改変前のマルウェアのファミリを推定

することが必要である．本研究では，既存のマルウェアで亜種のスパース表現をすることによって亜種を

分類する手法を提案する．高効率ランダム射影と識別的辞書学習を用いることで計算量の削減を行い，実

行時間や精度の評価を行う．
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Sparse Representation and Classification of Malware
Using Random Projection and Dictionary Learning

Ayami Kanda1 Tomoya Sakai1

Abstract: Malicious software, a.k.a. malware, is increasing threats to computer safety. It often takes a
from of executable code created as a subspecies with partial modifications of existing malware. Classifying
the malware instances and discovering their modifications enable us to identify the possible security threads.
Sparse representation of a malware instance can indicate its corresponding malware family. To improve
the scalablility of this sparse-representation-based malware classification, this paper proposes to employ an
efficient algorithm of random projection and the so-called discriminative dictionary learning.

Keywords: frequent pattern, outlier detection, discriminative dictionary learning, sparse representation-
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1. 序論

本研究ではマルウェアをファミリに分類することを目的

としている．マルウェアとは悪意のあるソフトウェアや悪

質なコードの総称である．コンピュータの発展とともに新

たに発見されるマルウェアの数が増加している．その中で

も多くを占めるのが，既存のマルウェアの一部を改変して

作られた亜種である．亜種が持つ機能を分析するには，機

能ごとのまとまりであるファミリに分類することが有効で

ある．そのためには改変前のマルウェアのファミリを推定
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し，亜種を分類することが必要である．

マルウェアを 8bitを 1ピクセルとして画像に変換する

と，同じファミリ内のマルウェアが類似した画像の特徴を

持つことが知られている [1]．この特徴を利用して，k近傍

法 [1]や畳込みニューラルネットワーク（CNN）[2]，スパー

スモデリング [3]を用いた分類手法が提案されている．k

近傍法では，特徴ベクトルで表したマルウェアの間のユー

クリッド距離を計算しファミリを推定する．しかし，マル

ウェアのファイルサイズに相当する高次元のベクトルで表

現されたマルウェアの近傍探索は次元の呪いへの対策が不

可避である．CNNでは，画像化したマルウェアの局所的

な特徴を抽出し，特徴の組合せによってファミリを推定す

c⃝ 2018 Information Processing Society of Japan 1



情報処理学会研究報告
IPSJ SIG Technical Report

る．しかし，マルウェアの局所特徴は，画像化の際にマル

ウェアのデータを折り返す位置に依存する．スパースモデ

リングに基づく手法では，高次元ベクトルで表現したマル

ウェアを，既知のマルウェアの線形結合で表現する．CNN

と同様に特徴の組合せに基づきファミリを推定することが

でき，ランダム射影による次元削減も可能である．

本研究では，スパースモデリングに基づく既存手法を大

幅に改善し，大量のマルウェアを活かして亜種のマルウェ

アのファミリと改変部分を効率的に特定可能にする手法を

提案する．先行研究ではランダム射影による次元削減と，

既知のマルウェアのサンプルによる亜種のスパース表現

によってファミリと改変部分を特定している．この手法で

は，既知のマルウェアのサンプル数に従って計算量が増大

することが課題となる．また，膨大なランダム行列を用い

るランダム射影の計算量にも改善の余地がある．提案手法

では高効率ランダム射影 [4]と識別的辞書学習 [5]を用いる

ことで，サンプル数に依存しないスパース表現に基づき亜

種のマルウェアのファミリと改変部分の特定を見込む．

2. スパース表現に基づく識別法

2.1 スパース表現

ベクトルの集まり A = [a(1),a(2), · · · ,a(n)] ∈ Rm×n か

ら選出した少数のベクトルの線形結合でベクトル y ∈ Rm

を表現することを，yのAによるスパース表現と呼ぶ．

y = x1a
(1) + x2a

(2) + · · ·+ xna
(n) = Ax (1)

線形結合係数 [x1, x2, . . . , xn]
⊤ = x ∈ Rn は，少数の xi が

非ゼロである．m ≥ nのとき，xはスパースとは限らない．

一方，m < nの場合は，式 (1)を満たす xが無数に存在し，

Aの列ベクトルを適切に用意してあれば，最もスパースな

xが見つかることがある．

yが与えられたとき，これをAによるスパース表現で誤

差 ε以内に近似する最もスパースな線形結合係数 x⋆ を求

める問題は，次式のように定式化できる．

x⋆ = argmin
x

∥x∥0 subject to ∥y −Ax∥2 ≤ ε (2)

ここで，∥ · ∥0 は ℓ0 ノルムであり，ベクトルの非ゼロ成

分数を表す．式 (2)の最小解 x⋆ は貧欲法によって高い確

率で得られることが知られている [6]．OMP(orthogonal

matching pursuit)[7]はスパース解を得る貧欲法のひとつ

である．貧欲法は，残差 r = y −Axに最も類似している

ベクトルを Aから選んで xの台に追加し，残差が最小に

なるように xの非ゼロ成分を更新する方法である．貧欲法

は極めて少数の非ゼロ成分を特定することでスパース解が

求まる場合に非常に効率的なアルゴリズムである．

2.2 スパース表現に基づく識別法（SRC）

SRC（sparse representation-based classification）[8]は

スパース解からクラスを特定する識別の手法である．

第 i クラスの訓練データを列ベクトルとする行列を

Ai ∈ Rm×ni とする．また，行列 Ai を連結した行列を

A ∈ Rm×n（n =
∑k

i=1 ni）とする．式 (2)のスパース解

x⋆ = [x⊤
1 , . . . ,x

⊤
k ]

⊤（xi ∈ Rni）がもし xj = 0（j ̸= i）と

なるならば，yはAiの列ベクトルの線形結合のみで近似さ

れているので，yを第 iクラスのデータとして識別できる．

第 iクラスの訓練データのみによる yの再構成を

yi = Aixi (3)

とする．この再構成の残差を

ri(y) = ∥y − yi∥2 (4)

と定義すると，最も残差が小さいクラス c

c = argmin
i

ri(y) (5)

に yを識別できる．

もしデータ yが y′ に部分的な改変が施されたものなら

ば，次式のように表せる．

y = y′ + e = Ax′ + e = [A, Im]

[
x′

e

]
.
= Bw (6)

基底となるAに単位行列 Im ∈ Rm×m を連結することで，

改変部分 eを含めて yをBでスパース表現できる．スパー

ス解 w⋆ を求める問題は次式のように書ける．

w⋆ =

[
x′
⋆

e⋆

]
= argmin

w
∥w∥0 subject to ∥y−Bw∥2 ≤ ε

(7)

x′
⋆ = [x⊤

1 , . . . ,x
⊤
k ]

⊤（xi ∈ Rni）とすると，改変を考慮

した残差は次式のようになる．

ri(y) = ∥y − e∗ −Aixi∥2 (8)

このように，改変部分を除いて残差を計算できるので，e⋆

から yの改変部分を特定するとともに，式 (5)からクラス

を特定できる．

2.3 ランダム射影

ランダム射影とはランダム行列による線形変換であり，

高次元データの低次元化に使用できる．乱数を要素とする

行列 R ∈ Rdp×m を m次元のベクトル yに乗じて，dp 次

元の低次元なベクトル pに変換する．

p = Ry (9)

ランダム行列 Rの要素が，平均 0，分散 1/dp の乱数な

らば，任意の N 個の訓練データ y(j)（j = 1, . . . , N）を

dp = Ω(ε−2 logN) 次元にランダム射影したとき，次式
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のようにランダム射影前後でデータ間の距離が高い確率

1− Ω(e−mε2)で近似的に保存される [9][10]．

(1−ε)∥y(j)−y(i)∥2 ≤ ∥p(j)−p(i)∥2 ≤ (1+ε)∥y(j)−y(i)∥2
(10)

ただし，ランダム行列を用いる射影のため dp ×mのラ

ンダム行列を生成する必要があり，無視できない計算時間

と記憶領域が必要になる．これを改善した高効率ランダム

射影が考案されている [4]．これはランダム系列との巡回畳

み込みとスペクトラム拡散を用いたランダム射影であり，

ランダム行列を生成・記憶することなく，式 (9)の性質を

保証しながら，低計算量でランダム射影を実現できる．ラ

ンダム行列を用いるランダム射影では O(dpm)の手間数と

記憶領域が必要であるが，高効率ランダム射影ではそれぞ

れ O(m logm)と O(dp)に削減できる．

2.4 識別的辞書学習

辞書学習は，スパース表現を効率良く行うために基

底を作る手法である．訓練データ A ∈ Rm×n から辞書

D ∈ Rm×s(s < n)を求める問題は次式のようになる．

(D⋆,α⋆) = arg min
(D,α)

1

2
∥A−Dα∥2F subject to ∥α∥0 ≤ T

(11)

非ゼロ成分数が T以下のもとDのAによるスパース表現

と．誤差を減らすように Dの修正を繰り返すことで，A

よりも少ないベクトル数で互いに独立な辞書 D⋆ となる．

式 (11)を解く手法には K-SVD[11]等の手法がある．

また，識別的辞書学習 [5]は辞書と同時にクラスを識別

するための識別器を学習する．2.2と同様に k クラスある

訓練データを連結したA ∈ Rm×nを用いて，辞書D⋆と識

別器W⋆ を求める問題は次式のようになる．

(D⋆,W⋆,α⋆) =

arg min
(D,W,α)

∥

(
A√
γ H

)
−

(
D√
γ W

)
α∥2F

subject to ∥α∥0 ≤ T (12)

H ∈ Rk×nは訓練データAのクラスを one-hotベクトルで

表したラベル，γ はAとHのバランスをとるためのパラ

メータである．AとHを同時に辞書学習することにより，

辞書D⋆と識別器W⋆を得る．つまりクラスを加味した辞

書学習を行うことができる．

辞書 D⋆ によるテストデータ yのスパース表現を行う．

ここでは OMPを用いてスパース解を求める．

x⋆ = argmin
x

∥x∥0 subject to ∥y −Dx∥2 ≤ ε (13)

そして，得られたスパース解 x⋆ を用いてラベルベクト

ル l ∈ Rk を次のように表せる．

l = W∗x∗ (14)

lで最も大きい値を持つクラスが yのクラスであると推定

できる．　

2.5 SRCのマルウェアへの適用

先行研究のランダム射影と SRCを用いたマルウェアの

分類法について述べる [3]．ファミリが k 種類，n個のマ

ルウェアの訓練データが与えられたとき，未知のマルウェ

ア y のファミリの識別を行う．マルウェアはバイナリの

データのため，8bit1塊とすると 0から 255の値が含まれ

た 1 つのベクトルで表すことができる．しかしそれぞれ

ベクトルの長さがばらばらのため，0で埋めることにより

最も長いベクトルに合わせる．第 iファミリの訓練データ

Ai ∈ Rm×ni とし，Ai を連結した行列をA ∈ Rm×n とす

る．また，マルウェアのテストデータ y ∈ Rnは既知のマル

ウェアに改変が施されたものと考えられるので，y = y′+e

と表せる．

まず A,yそれぞれランダム射影し低次元化する．次に

SRCと同様に低次元化したAによる低次元化した yのス

パース表現する．得られたスパース解を用いて各ファミリ

毎に残差を求め，最も残差が小さいファミリに分類する．

3. 高効率ランダム射影と識別的辞書学習を用
いた分類

先行研究では，ランダム射影したすべての訓練データの

中からテストデータのスパース解を求めていた．しかし識

別的辞書学習を行うことで，訓練データすべてを覚えるこ

となくファミリを加味したスパース表現ができる．また，

高効率ランダム射影により計算時間の短縮を図る．

2.5と同様にマルウェアをファミリ毎に並べた訓練デー

タ A ∈ Rm×n と，訓練データのファミリに基づいたラベ

ルH ∈ Rk×n を用意する．次に Aに対して高効率ランダ

ム射影を行い，d次元まで削減する．

Z = RA (15)

ランダム射影後の訓練データ Z ∈ Rd×n とラベル Hを用

いて，識別的辞書学習を行う．

(D⋆,W⋆,α⋆) =

arg min
(D,W,α)

∥

(
Z√
γ H

)
−

(
D√
γ W

)
α∥2F

subject to ∥α∥0 ≤ T (16)

γ は辞書の訓練誤差と識別器の訓練誤差が等しくなるよう

に設定する，得られた辞書D⋆を用いて，式 (13)(14)から，

テストデータ yのファミリを推定する．
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また，2.2と同様にマルウェアの改変部分を表すと，式

(6)より

Ry = R(Ax+e) = [RA,R]

[
x

e

]
= [σD,R]

[
x

e

]
(17)

と表せる．σ はスパース解を求める際の，辞書とランダム

行列とのバランスをとるためのパラメータである．マル

ウェアの改変部分はランダム射影で用いたランダム行列を

辞書と結合することで表現できる．式 (7)(8)から，改変場

所を特定する．

4. 実験

実験ではMalimg dataset[1]を用いる．25種類のファミ

リで 9339個のデータが含まれている．これらはマルウェ

アのデータをバイナリ化し 8ビットを 1塊として 2次元

画像に成形されたものである．各ファミリに含まれている

データ数にはばらつきがあるため，各ファミリ 75%の 7004

個を訓練データ，残りのうち各ファミリ 20個ずつ取り出

した合計 500個をテストデータとする．

マルウェアをベクトルに変換した際の最大の長さは

5,462,016であった，訓練データとテストデータを高効率

ランダム射影で 5,462,016次元から 512次元に削減した．

訓練データをそのまま辞書としてスパース表現する手法

と識別的辞書学習で得られた辞書を用いてスパース表現す

る手法の，分類の正答率と計算時間を比較する．また，識

別的辞書学習で得られた辞書とランダム行列を用いてス

パース表現を行い，改変場所の特定の精度を同じファミリ

のマルウェアと比較する．

使用した PC はメモリ 7.5GiB，プロセッサは Intel

Core(TM)i7-6820HQ CPU@2.70GHz が 8 コア，OS は

ubuntu 16.04LTSである．使用言語は python3.5.2，OMP

は numpy1.11.3，scipy0.19.1で実装した．

4.1 分類の性能評価

OMPでは T = 45に設定し，先行研究と同様に訓練デー

タを用いてテストデータを OMPでスパース表現し分類を

行った．図 1はその分類結果である．

識別的辞書学習では，辞書の本数を 1024本，γ = 0.7，

T = 45，計算の反復時間を 600秒に設定した．得られた辞

書を用いた OMPでは T = 45に設定した．図 2はその分

類結果である．

表 1 識別的辞書学習をした場合としなかった場合の，正答率と計算

時間
正答率 計算時間

識別的辞書学習なし 89.2% 0.116 秒

識別的辞書学習あり 86.8% 0.025 秒

図 1 テストデータを訓練データのみでスパース表現し分類を行っ

た結果の表．縦軸が正解のファミリ，横軸が予測したファミリ

である．

図 2 テストデータを識別的辞書学習で得られた辞書でスパース表

現し分類を行った結果の表．縦軸が正解のファミリ，横軸が予

測したファミリである．

表 1は識別的辞書学習をした場合としなかった場合の正

答率と計算時間の表である．識別的辞書学習のパラメータ

は十分ではなく改善の余地があるものの，分類の正答率は

約 2%下がったものの，計算時間が約 78%削減できた．ま

たどちらの手法でも Adialer.Cや Fakereanは誤答がなく，

C2LOP.Pや Swizzor.gen!Eは誤答が多く分類が難しいこ

とがわかる．

c⃝ 2018 Information Processing Society of Japan 4



情報処理学会研究報告
IPSJ SIG Technical Report

C2LOP.P Swizzor.gen!E

図 3 分類の誤りが多かった２つのファミリからマルウェアを 4 つ

ずつ画像化したもの．

図 3は C2LOP.Pと Swizzor.gen!Eのマルウェアを画像

化したものである．ファイルサイズがばらばらであった

り，横線が入る位置がさまざまであることがわかる．辞書

学習は一部の改変には頑健であるが，全体に大きな改変が

ある場合には辞書だけでスパース表現することは難しいた

め，誤りが多かったと考えられる．また，訓練データ数が

他のファミリと比べて少ないことも原因と考えられる．

4.2 改変場所の特定

改変場所の特定には 4.1 の識別的辞書学習で得られた

辞書とランダム射影で用いた 512×5,462,016 のランダム

行列を結合したものでスパース表現を行った．OMPでは

T = 80，σ = 1.2に設定した．

テストデータのうち 1つを実験した結果，辞書から 46

個，ランダム行列から 34個のベクトルでスパース表現で

きた．選出されたランダム行列のベクトルの多くは，本来

ランダム射影で使われていない，ファイルサイズ以上のベ

クトルであった．原因として同じファミリ内のマルウェア

と比べてファイルサイズが変わっていたり，全体が少しず

つずれていたりした場合，1ビットでもずれていると改変

場所とみなすことが挙げられる．また，ランダム行列がと

ても高次元のため高効率ランダム射影を用いても時間がか

かる．

5. 結論

本研究では，高効率ランダム射影と識別的辞書学習を用

いてマルウェアをファミリに分類する手法を提案した．実

験の結果，識別的辞書学習を用いなかった場合と比べ，用

いた場合が正答率が約 2%低かったものの，計算時間を約

78%削減することができた．改変場所の特定には，ランダ

ム行列の中から関係のないベクトルが選ばれることが多

く，検討が必要である．

参考文献

[1] Nataraj, L., Karthikeyan, S., Jacob, G. and Manjunath,
B.: Malware images: visualization and automatic classi-
fication, Proceedings of the 8th international symposium
on visualization for cyber security, ACM, p. 4 (2011).
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