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Packet In メッセージに基づく SDN ネットワーク内の 
DDoS 攻撃検知 
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概要：OpenFlowプロトコルを用いて，仮想化ネットワーク技術 SDN(Software Defined Network)は現在広く使われてい
る．また近年 DDoS攻撃の件数は年々増加してきた，SDN内 DDoS攻撃を検知するため，OpenFlowスイッチ中のフ
ローテーブルに記録されたデータを分析する検知手法が多数提案されている．しかし，SDNではネットワーク内の通
信を集中管理するため，大量の処理負荷を与える DDoS（Distributed Denial of Service）攻撃を検知する際，OpenFlow
コントローラの処理負荷を考えなければいけない．本稿では，コントローラの処理負荷を減少するため，フローテー
ブルのデータを収集せず，コントローラとスイッチ間の通信用の Packet Inメッセージから四つの特徴を抽出し，リア
ルタイムに DDoS攻撃の検知を行う．更に，既存研究でよく利用される検知時間間隔（パラメータの一つ）が決め難
しいため，本研究はそれを回避して，検知する前にトリガーを追加することより，軽量かつ動的な DDoS攻撃を検知
することができる．  
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Packet In message based DDoS attack detection in SDN network 
using OpenFlow 
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Abstract: Using the OpenFlow protocol, the virtual network technology SDN (Software Defined Network) is now widely used. 
In recent years, the number of DDoS attacks has been increasing year by year. To detect DDoS attacks in SDN, data recorded in 
the flow table in OpenFlow switch is analyzed and various detection methods are submitted. However, since SDN centrally 
manages communication within the network, when detecting DDoS (Distributed Denial of Service) attack which gives a large 
amount of processing load, the processing load of the OpenFlow controller must be considered. In this paper, in order to reduce 
the processing load of the controller, we do not collect data of the flow table, extract three features from the Packet In message 
for communication between the controller and the switch, and perform real-time attack detection. Furthermore, to avoid stiff 
detection time intervals, triggers will be added before detection to detect light and dynamic DDoS attacks. 
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1. はじめに   

	 SDNとは，コンピュータネットワークを構成する通信機

器を単一のソフトウェアによって集中的に制御し，ネット

ワークの構成や性能・機能を柔軟に，動的に変更できる技

術である． 

	 従来のネットワークでは通信機器の一台ずつが独立した

OS や制御ソフト，経路選択機能をデータ転送機能有して

おり，設定や構成などの作業も一台ずつ，あるいは機器の
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種類毎に行う必要があり，ネットワークの構成は固定的だ

った．SDNの最大の特徴は「データ転送(Data Plane)」と「経

路制御(Control Plane)」の機能を分離したアーキテクチャを

採用していることにある．データ転送と経路制御の分離に

よって，複数のネットワーク機器をソフトウェアによって

一カ所で集中管理することにより，どの機器にどのような

動作をさせるか柔軟に設定することができる．その柔軟性

のため，SDNは backbone ネットワーク，データセンター，

アクセスネットワーク，ワイヤレスネットワークなどのア

プリケーションで広く研究されている［1］． 

	 	 新興のアーキテクチャとして，それ自身のセキュリテ

ィを確保する必要がある．D.Kreutzらは，SDNおけるセキ

ュリティ課題について整理を行っており，七つの主な潜在

的なセキュリティ問題が生じると指摘している［2］． 
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① 偽装されたパケットの送信 

② シィッチの脆弱性と突いた攻撃 

③ コントロールプレーンへの攻撃 

④ コントローラの脆弱性を突いた攻撃 

⑤ コントローラとアプリケーション間の信頼性確
保機構の欠落 

⑥ 管理者マシンの脆弱性を突いた攻撃 

⑦ 信頼を裏付ける情報取得機構の欠落 

	 	 しかしながら，SDNが提供するネットワークプログラ

ミング，ネットワーク監視，動的フローポリシーの実装を

使用すると，ネットワークフォレンジックセキュリティポ

リシーの変更，セキュリティーサービスなどを SDNで実現

できる． 

	 	 そのセキュリティ問題の中で最も緊急かつ困難なセキ

ュリティ問題の一つは Distributed Denial of Service(DDoS)

攻撃である．DDoS の攻撃手法となるアクセス自体はこれ

までの DDoS攻撃のアクセスとほとんど変わりがなく，防

御や追跡することが困難であるため，深刻な被害を引き起

こす可能性がある．例えば，米 DNS サービス大手の Dyn

は 2016年 10月 21日の午前 11時ごろ，大規模な分散型サ

ービス妨害（DDoS）攻撃を受けてダウンした．これにより，

同サービスを使っている Twitter，Spotify，Reddit，Netflix，

Wall Street Jounralなど多くのサービスが主に米国で約 6時

間に終わって利用できなくなっていた［3］．したがって，

DDoS攻撃を効果的に検知することは，SDNにおける将来

のネットワークアーキテクチャの展開にとって非常に重要

である． 

	 	 DDoS 攻撃からサーバを守る研究として，これまで，

SDNにおける様々なDDoS攻撃検知のメカニズムを既に提

案されてきた．既存の検知方法はほとんど統計用時間間隔

を事前に決める必要がある［4］［5］［6］［7］．しかしなが

ら，適切な時間間隔を決めることは困難である．選択した

期間が長すぎると，DDoS 攻撃を開始するから検知を始め

るまでの応答時間が長くなり，コントローラとスイッチが

非常に大量の攻撃パケットを処理し，コントローラとスイ

ッチを破壊することも可能である．逆に，周期が短すぎる

と，DDoS 攻撃検知が頻繁に開始され，コントローラは多

くのリソース(CPU とネットワーク帯域幅)を無駄にし，コ

ントローラの効率に影響する． 

	 	 この問題を解決した既存手法として，Software Defined 

Anti-DDoS(SD-Anti-DDoS)［1］が提出された．SD-Anti-DDoS

は，固定的な周期を使わなく，DDoS 攻撃検知を開始する

前，動的なトリガーを追加する．このトリガーとは，DDoS

攻撃が発生する時，コントローラが受信した packet-inメセ

ージの異常増加に基づく，適切なタイミングに攻撃検知を

開始することができる．しかし，この手法では，攻撃検知

を行う際に，コントローラがすべてのスイッチから統計デ

ータを収集と処理することが必要である．したがって，集

中制御プレーン（コントローラ）が過負荷になってしまう

という問題が存在する． 

	 	 上述の問題を解決するため，我々は SDN における

DDoS 攻撃を検知するための新たなメカニズムを提案する． 

	 	 本研究では，スイッチ中の統計データを収集せずに動

的なトリガーを用いた DDoS攻撃の検知手法を提案する．

攻撃検知する際のみにフローテーブルのデータを収集する

ことではなく，すべての時間帯に分散して Packet Inメッセ

ージから必要なデータを収集と処理することで，リアルタ

イム攻撃検知を行い，コントローラの処理負荷を減少する

ことができる．更に，事前に検知時間間隔を決める必要が

なくなり，軽量かつ動的な DDoS攻撃を検知することがで

きる． 

2. 背景 

2.1 SDN 

	 	 図 1に示すように，伝統的なインターネットアーキテ

クチャと SDNとの主な違うところは，後者が制御および転

送面を切り離すことである．SDNでは，制御機能は転送か

ら切り離され，ソフトウェアに基づく SDNコントローラで

集中管理される．  

 

 
	 	 	 	 	 	 図１	 SDNのアーキテクチャ［1］ 

 
2.2  OpenFlow 

	 	 OpenFlow は，SDN の制御層と Infrastructure 層を接続

するための最初の通信プロトコルである［9］．図２に示す

ように，経路制御は OpenFlow コントローラ，データ転送

は OpenFlow スイッチと呼ばれるものがそれぞれを担い，

コントローラとスイッチは OpenFlow プロトコルで通信を

行っている［8］．現在，OpenFlowプロトコルは SDNの事

実上の標準となっている．この論文では，コントローラと

スイッチを接続するための通信プロトコルとして

OpenFlow v1.0が選択されて，OpenFlowの異なるバージョ

ン間でわずかなパフォーマンスの差が存在する可能性があ
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る． 

 
図２	 OpenFlowコントローラとスイッチ［8］ 

 

2.3	 OpenFlowスイッチ 
	 	 OpenFlowスイッチは，Datapath IDと呼ばれる 64bitの

識別子を持つ．コントローラ側から識別するために，ネッ

トワーク中の各 OpenFlow スイッチには，それぞれ特別な

な Datapath IDが割り当てられている必要がある． 

	 	 図３で示した通り，OpenFlow スイッチはパケットの

lookupと転送機能を担うフローテーブルと，スイッチをコ

ントローラに接続するための安全なチャネルで構成されて

いる． フローテーブルでは，一連のフローエントリで構成

され，各フローエントリには，ヘッダーフィールド，統計

情報，およびアクションが含まれている．このフローエン

トリは，OpenFlowコントローラにより生成され，OpenFlow

プロトコルを使って，OpenFlowスイッチへと送られる．送

られたフローはスイッチ中のフローテーブルに格納される． 

	 	 パケットが来る度に，そのフローエントリを参照して

アクションを行う．パケットがフローテーブル内の既存の

すべてのフローエントリと一致しない場合，コントローラ

に問い合わせて指示を仰ぐ．コントローラから受けた指示

内容は，新たなフローエントリとして，フローテーブルに

書き込まれる． 

 

 

図３	 OpenFlowスイッチのアーキテクチャ 

 
2.4	 フローエントリ 
	 	 	 フローエントリは以下の三つの部分で構成されてい

る． 

① ヘッダーフィールド 

② アクション 

③ 統計情報 

①ヘッダーフィールド 
	 	 ヘッダフィールドとは，表 1に示す 12種類のフィ

ールドで，受信したパケットを識別するための条件と

して用いられる．フロー識別に使用しないフィールド

にはワイルドカードを指定することで，任意のフィー

ルドのみを条件として用いることができる．例えば，

“受信ポート番号が 1 であり，かつ宛先 MAC アドレ

スが FF:FF:FF:FF:FF:FF”や“IPパケットであり，その

送信元 IPアドレスが 192.168.1.1”といった条件を指定

することができる． 

②アクション 

	 	 アクションは，ヘッダフィールドにマッチしたパ

ケットの処理を指定する．仕様で規定されているアク

ションを表 2に示している．一つのフローに対して，

複数のアクションを指定することも可能である．例え

ば，“宛先 IP アドレスを書き換えた上での指定のポー

トからの出力”や，“指定のポートから出力させた後，

さらに別のポートからも出力”といった動作を指定で

きる． 

③統計情報 

	 	 OpenFlow ではフローエントリごとにカウンタを

持っており，次の統計情報を取得できる． 

l 受信パケット数 
l 受信バイト数 

l フローエントリが作られてからの経過時間 
 

	 	 例えば「リモコン関連の問い合わせ数は 9件」と

マニュアルに記録したように，「このフローエントリに

したがって処理したパケット数は 80個」と言った情報

が入る． 

 

表１	 ヘッダーフィールド 

フィールド 説明 

Ingress port 受信ポート 

Ethernet src address 送信元 MACアドレス 

Ethernet dst address 宛先 MACアドレス 

Ethernet type プロトコル種別 

VLAN id VLAN ID 

VLAN priority VLAN PCP 値 

IP src address IP送信元アドレス 

IP dst address IP宛先アドレス 

IP protocol number プロトコル番号 

IP ToS bits ToS値 

Transport src port 送信元ポート番号 

Transport dst port 宛先ポート番号 
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表 2	 アクション 

アクション 説明 

Forward パケットを転送する 

Enqueue 指定のキューに入れる 

Drop パケットを破棄する 

Modify-Field フィールドを書き換える 

 

2.5	 OpenFlowの仕様 
	 	 OpenFlow スイッチでは，OpenFlow コントローラから

制御され，OpenFlow コントローラとスイッチとの間は，

TCP/TLS(Transport Layer Security)を用いて接続される．こ

の TCP/TLSコネクションを用いて，コントローラとスイッ

チ間の通信に用いられるのがOpenFlowプロトコルである．

OpenFlowプロトコルには，それぞれのメッセージが定義さ

れている．この中で主要なメッセージについて，次に説明

を行う． 

① Packet Inメッセージ：フローテーブル中にマッチ

するフローがなかった場合，受信パケットをコン

トローラへと送るために用いられる．このメッセ

ージで送られるパケットを元にフローを作成する

など，OpenFlow特有の処理を実現するために欠か

せないメッセージである． 

② Packet Outメッセージ：Packet Inでコントローラ

に送られてきたパケットを本来の宛先に送るため

に，スイッチ側へと送り返す際に用いられる．ま

た，コントローラが独自に作ったパケットを出力

させる際にも用いられる． 

③ Flow Modメッセージ：コントローラが作ったフロ

ーをスイッチへと送るために用いられる．その際

に，フローを設定してから一定時間後に消すため

のハードタイムアウトと，フローが参照されない

時間が一定時間経過した後に消すためのアイドル

タイムアウトの，2 種類のタイムアウト値を設定

できる． 

	 	 OpenFlowスイッチとコントローラは OpenFlow仕様で

規定されたメセージをやり取りしながら動作する． 

	 	 上述のように，集中制御，プログラムを書いて複雑な

処理ができなど，ネットワーク仮想化技術(SDN)の利点を

利用すると，リアルタイム監視，正確な分析，迅速な対応

などの技術をサポートする． 

3. 先行研究 

	 	 本章では，SDNにおける OpenFlowを用いた DDoS攻

撃検知の先行研究について紹介する． 

	 	 既存研究の中，SDNにおける DDoS攻撃検知のメカニ

ズムは，パケット検査に基づくもの［6］［7］［10］［11］と，

フローエントリ検査に基づくもの［1］［4］［5］を含む二つ

のタイプに分類している． 

	 	 パケット検査に基づく DDoS攻撃検知では，ネットワ

ークが攻撃されていない場合でも，検知するために全部の

パケットをチェックする必要がある．このプロセスにより，

コントローラは通常のメッセージを処理する時，より多く

の時間とリソースを費やしてしまう．パケット検査に基づ

く DDoS攻撃検知と違う，フローエントリが当該フローに

合致するパケットの統計情報を記録しているため，フロー

エントリ検査に基づく DDoS攻撃検知では，すべてのパケ

ットを調べるのではなく，スイッチ内のフローエントリを

検査するだけで，DDoS 攻撃検知を行うことができる．し

たがって，フローエントリ検査に基づく DDoS攻撃検知は，

パケット検査に基づく DDoS攻撃検知より，軽量で効率的

である． 

	 	 Bragaらは，OpenFlowを用いてフローエントリに基づ

く DDoS flooding 攻撃検知システムを提案した［4］．図４

に示すように，このシステムは三つのモジュールに分けら

れる．三つのモジュールの検知ループを以下に説明する． 

 
図４	 検知ループ 

l 	 	 Flow Collectorモジュールでは，あらかじめ定め

た時間間隔毎に，NOX コントローラに登録した

OpenFlowスイッチから，すべてのフローテーブル内

のフローエントリを収集する． 

l 	 	 Feature Extractorモジュールでは，収集されたフ

ローエントリを受けて，DDoS flooding攻撃検知に関

する六つの特徴量を抽出し，それらの特徴量を分類

器に渡す． 

l 	 	 Classifier モジュールでは，上述の六つの特徴量

に基づく，SOM(Self Organizing Maps)で分析し，DDoS 

flooding攻撃が発生しているかどうかを判断する． 

この手法の利点として，パケット検査に基づく DDoS

検知手法と比べると，Bragaらの手法はフローエント

リに基づくため，より軽量である． 

	 	 しかし，検知ループの間，適切な時間間隔を選択する

ことは困難である．第一章に述べたように，長すぎるまた

は短すぎると，効率が低下になってしまう． 

	 	 そこで，Cuiらは，Packet Inトリガーという概念を提

出した［1］．Packet Inメッセージでは，きたパケットはフ
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ローエントリに合致しない場合，コントローラに Packet In

メッセージを送って問い合わせる．このトリガーは Packet 

Inメッセージ基づく，DDoS攻撃検知を行う前に，Packet In

メッセージの異常増加があるかどうかを判断する．原理と

しては，IP Spoofing を使って DDoS 攻撃が発生する場合，

スイッチが膨大な数の Packet_inメッセージが生成される．

一方，OpenFlowスイッチはすべてのホストに合致するフロ

ーエントリを維持することができないため，DDoS 攻撃は

IP Spoofingを使っていない場合でも，大量の新たな Packet 

Inメッセージを生じる． 

	 	 Packet Inメッセージの特徴に基づいて，Cuiらは Packet 

Inメッセージの異常増加を検知する Packet Inトリガーを提

案した．Packet Inトリガーを導入すると，DDoS攻撃に対

して，より迅速に対応しながら，コントローラとスイッチ

の負荷も軽減する． 

	 	 しかし，本来コントローラはネットワークを制御して

おり，これにフローエントリの統計データ収集を加えて，

特に検知する際，すべてのフローエントリを収集すると，

コントローラに過負荷をかけてしまう．特に，高速 DDoS

攻撃が発生する場合，OpenFlowスイッチから生成された数

千の Packet Inメッセージがコントローラに送られ，負荷が

更に大きくなって，コントローラに DoS攻撃を引き起こす

可能性がある［5］． 

4. 提案手法 

	 	 本論文では，Packet In トリガー［1］を使って，スイ

ッチから統計情報を収集することがなく，Packet Inメッセ

ージに基づく DDoS攻撃検知手法を提案する． 

4.1 設計原理 

	 	 これまで，SDN内 DDoS攻撃検知について，多くの研

究は，より軽量，より効率的なフローエントリに基づく

DDoS攻撃検知に注目している． 

	 	 しかし，それらの DDoS攻撃検知は二つの問題がある．

一つは，多くの検知手法では，周期的(あらかじめ定めた時

間間隔)に DDoS攻撃検知を行うことである．この周期が長

すぎると，DDoS 攻撃を迅速に検知することができない．

一方，短すぎると，検知が頻繁にされ，CPUや帯域幅など

のリソースが無駄にして，効率が低くなる，適切な周期を

選択することが難しい．この問題を解決するため，本論文

では Packet Inトリガーを採用することにより，適切なタイ

ミングに DDoS攻撃検知を行うことができる． 

	 	 もう一つの問題は，既存のフローエントリに基づく

DDoS 攻撃検知手法では，攻撃検知を行う際に，コントロ

ーラに登録したすべてのスイッチから統計情報を収集する

ことを必要とする．しかし，そうすると，DDoS 攻撃が発

生する場合，大量の Packet Inメッセージが送られ，コント

ローラの処理負荷が増加しているうちに，大量の統計デー

タ収集の処理が攻撃検知の時に集まっているため，コント

ローラが過負荷になる可能性がある．この問題を解決する

ため，本論文では，攻撃検知用データを収集することをす

べての時間帯に分散し，より負荷は軽量の Packet Inメッセ

ージに基づく DDoS攻撃検知手法を提案した． 

	 	 原理としては，コントローラが受信した Packet Inメッ

セージによって，Flow Modを作り，Flow Modメッセージ

をスイッチに送信することで，フローエントリを設定する

ことができる．したがって，一つの Packet Inメッセージは

一つのフローエントリに合致している．すなわち，ヘダー

フィールド部分の統計情報(IP アドレス，ポート番号など)

は，フローエントリを収集しなくても，Packet Inメッセー

ジから得られる．本論文では，Packet Inメッセージにより，

分散の時間帯にヘダーフィールド部分のデータを収集し，

この部分のデータに基づいて，DDoS 攻撃検知を行う．し

たがって，より負荷は軽量の DDoS攻撃検知を実現できる． 

4.2 アーキテクチャ 

 

図５	 DDoS攻撃検知の状態図 

 
	 	 図５に示すように，本手法では，三つのモジュールに

分けられる．具体的なモジュール内容とモジュール間の遷

移条件は次に説明する． 
（1）データ収集モジュールとトリガーモジュール 

	 	 図７に示すように，データ収集モジュールでは，きた

Packet Inメッセージを保存し，Packet Inメッセージの数を

記録している，m（パラメータ）個の Packet Inメッセージ

毎に，経過した時間間隔を記録し，以下の公式より，Packet 

Inメッセージの到着速度を計算する． 

l Packet In メッセージの到着速度： 

	 	 	 !"#$%&'()*   =
!

"#$$%&'(')!%*+,-'(')!%   

	 	 このモジュールは，DDoS攻撃検知に利用された，以下の三

つの特徴量を抽出する． 

l dst IPのエントロピー： 

ℎ"#$%&   = − !"#
$%& * log+ !"  (n は dstIP の種類)	 

l dstPortのエントロピー： 
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ℎ"#$%&'$   = − !"#
$%& * log+ !"  (n は dstPort の種類) 

l srcIPのエントロピー： 

� � ℎ"#$%&   = − !"#
$%& * log+ !"  (n は srcIP の種類) 

	 	 図６の通り，計算で得られたデータを保存するため，

nodeを作る．作った nodeは node listに入って，node list中

の nodeをすべて検査し，生成されたからの経過時間は time 

out時間以上になると，nodeを削除して node listを更新す

る．処理完了の後に，状態遷移①が発生し，システムはト

リガーモジュールにいく．	  

 

図６	 nodeの生成と更新 

 
（2）トリガーモジュール 

	 	 トリガーモジュールでは，Packet Inメッセージの特徴

に基づいて，Packet Inメッセージの異常バーストを検出す

るために利用されるものである． 

 

図７	 データ収集とトリガーのワークフロー 

 
	 	 このモジュールは，exact-STORM［12］というアルゴ

リズムを利用する．データ収集モジュールからもらった

!"#$%&'()*   ( Packet Inメッセージの到着速度)はアルゴリズム

に入力すると異常かどうかを判断する． 

	 	 Exact-STORM は，!"#$%&'()*   を作られた node に保存し

て，nodeは ISBというデックス付きストリームバッファに

入れる．具体的な内容は以下に説明する． 

Method 1: update_data_stream(velocity) 

Input: the velocity of packet in message 

Output: nothing 

Method 2: find_packet_in_burst() 

Input: nothing 

1: R=the predefined radius 

2: if the oldest node in ISB expires then 

3:  remove it from ISB 

4: end 

5: create a new node n(curr), with n(curr).obj=velocity, 

  n(curr).id = id, n(curr).nn_before=[], n(curr).count_after=1 

6: for each node in ISB do 

7:   if abs(n(curr).obj-velocity)<R then 

8:    increase n(curr).count_after by one 

9:     append .id to n(curr).nn_before 

10:  end 

11: end 

12: insert n(curr) to ISB 

Output: whether there is an outlier in data stream 

1: for each node n in ISB do 

2:   prec_neighs=number of identifiers in n.nn_before 

3:   succ_neighs=number of identifiers in n.count_after 

4:   if (prec_neighs+succ_neighs)<k then 

5:     return True 

6:   end 

7: end 
	 	 Exact-STORMアルゴリズムで，異常があるかどうかを

判断すると，システム状態の遷移を決める．異常がない場

合，システムがデータ収集モジュールに戻る(遷移②)．異

常がある場合，システムが攻撃検知モジュールへいく(遷移

③)． 
(3)攻撃検知モジュール 

	 	 あるネットワークについて，ネットワーク中のホスト

に対して，よく接続する相手(ホスト，サーバなど)がある．

一方では，ほぼ接続しないホストやサーバも存在する．し

たがって，正常のネットワーク通信について，常態が存在

する． 

	 	 その常態に基づいて，Packet Inメッセージから抽出し

た三つの特徴量(dst IPのエントロピー，dstPortのエントロ

ピー，srcIP のエントロピー)は，正規分布に従うことを仮

定する． 

	 	 検知方法として，このモジュールは，エントロピーに

基づく方法を利用する．この方法は，ネットワークトのポ

ロジーやトラフィック特性と独立し，様々な種類のネット

ワーク監視に適用できる． 

	 	 エントロピーでは，収集したデータのランダム性を推

定することができ，高いエントロピーはより分散された確
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率分布を意味し，低いエントロピーはより集中された確率

分布を意味する． 

	 	 DDoS 攻撃が発生する場合，標的となるコンピュータ

に対して複数のマシンから大量の処理負荷を与えるため，

dst IPのエントロピーと dstPortのエントロピーが明らかに

減少し，srcIPのエントロピーも正常より増えることを引き

起こすことがわかる． 

 

図８	 (画像引用元：正規分布-wikipedia) 

l μ：平均 

l σ：標準偏差 

 

	 	 エントロピーに基づく DDoS攻撃を検知するため，こ

のモジュールは正規分布を利用する．図８に示した通り，

正規分布では以下の特性がある． 

l μ±σの範囲に全体の約 68.3%が含まれる 

l μ±2σの範囲に全体の約 95.5%が含まれる 

l μ±3σの範囲に全体の約 99.7%が含まれる 

	 	 この性質に基づいて，4.2（１）に述べた node listから，

関連データ(!"#$. ℎ'()*+   ，!"#$. ℎ'()*+,)   ，!"#$. ℎ'()*+   )を取得

し，抽出された三つの特徴量は，以下の三つの条件を満た

す場合，攻撃検知モジュールは，DDoS 攻撃が発生してい

ると判断し，システムに通知する(遷移⑤)． 

 

l 条件一，dstIPのエントロピー(ℎ"#$%&   )について： 

 ℎ"#$%&    ＜	 �!"#$.&'()*+
  −	 2*�!"#$.&'()*+

   

l 条件二，dstPortのエントロピー(ℎ"#$%&'$   )について： 

ℎ"#$%&'$    ＜	 �!"#$.&'()*+,)
  −	 2*�!"#$.&'()*+,)

   

l 条件三，srcIPのエントロピー(ℎ"#$%&   )について： 

ℎ"#$%&    ＞	 �!"#$.&'()*+
  +	 �!"#$.&'()*+

   

	 	 そうではない場合，DDoS 攻撃が発生していないと判

断することで，システムはデータ収集モジュールに戻る(遷

移④)． 

5. 実験 

	 	 本章では，上述の Packet Inに基づく DDoS攻撃検知シ

ステムを含むコントローラを作成し，攻撃検知を実験した．

対照実験することで，フローエントリに基づく DDoS攻撃

検知の性能と比較することができた． 

5.1 実験設計 

	 	 提案された Packet Inに基づく DDoS攻撃検知システム

は，Ryu コントローラ［13］を利用することで実現した．

このメカニズムをシミュレートするために，Mininet［14］

という実験的なプラットフォームが使用された． 

	 	 Mininet とは，ネットワークエミュレータで，一つの

Linux カーネル上で，複数のホスト，スイッチ，ルーター

を組み合わせて仮想的にネットワークを構築することがで

きる．本実験は Mininetで，コアスイッチ（c1），アグリゲ

ーションスイッチ（a2-a5），エッジスイッチ（e6-e25），100

台のホスト（h1-h100）があり，25 台のスイッチを含むネ

ットワークを作成した． 

	 	 正常な通信を模倣するため，我々は Mininet にカスタ

ムコマンドを追加することで，各のホスト(ホスト番号は

q)毎に確率 Pt，Pa，Pcで，ホスト番号は(q+i)，(q+j)，(q+k)

のホストにパケットを送るという確率モジュールのネット

ワークを作ることができた． 

	 	 本実験の DDoS 攻撃トラフィックは TFN2K によって

生成された．TFN2Kは，よく知られている DDoS攻撃ツー

ルである．我々は,20 台のホストを踏み台として，TFN2K

で，IP Spoofingを使用して標的ホストに UDP floodingとい

う DDoS攻撃を実行した．重要なパラメータは表４に設定

されている． 

表 3	 UDP flooding検知実験で用いたパラメータ 

モジュール パラメ

ータ 

定義 値 

データ収集 m m個Packet Inメッセージ毎

に，特徴量を抽出する 

1000 

トリガー R exact-STORMの radius 120 

s ISBのサイズ 40 

k exact-STORM中，隣の node

数の最小値 

20 

 

5.2 実験結果 
	 	 Packet Inメッセージに基づくDDoS 攻撃検知の結果は

図 9に示した．攻撃がされた 20分前に，データ記録の起点

として，図９中は 0分を書いている．正常通信の場合，dstIP

のエントロピーは約 29bit，dstPortは約 28bit，srcIPは約 28bit

である．起点から 20分に UDP Flooding攻撃が開始され，
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dstIP エントロピーと dstPort エントロピーが明らかに減少

し，srcIP エントロピーが増加していくと，4.2（３）の検

知条件を満たして攻撃が検知された． 

 

 

 
図 9	 エントロピー 

 
	 	 表５に示すように，正常通信の場合，フローエントリ

に基づく攻撃検知について，コントローラの CPU使用率は，

Packet Inメッセージに基づく攻撃検知より低い（5.8%< 

11.3%）．原因としては，フローエントリに基づく攻撃検知

が検知する時しか統計データを収集しない．一方，Packet In

メッセージに基づく攻撃検知のデータ収集は，集中ではな

く，すべての時間帯に分散してデータを集中する． 

	 	 DDoS 攻撃検知を行う場合，フローエントリに基づく

検知では，スイッチからすべてのフローエントリを収集す

ることが必要となるため，コントローラの CPU 使用率は，	 

明らかに Packet In メッセーに基づく攻撃検知より高い

(63.4%>32.6%)． 

 
表 4	 コントローラの CPU使用率 

攻撃検知方法 正常通信の

場合 

DDoS 攻撃

検知の場合 

フローエントリに基づく 5.8% 63.4% 

Packet Inに基づく 11.3% 32.6% 

 

6. 結論 

	 	 本提案手法を用いて，DDoS攻撃に対して，srcIPが減

少し，dstIP エントロピーと dstPort エントロピーが増加す

ることを示した．従来のフローエントリに基づく DDoS攻

撃手法と比較すると，統計データの収集と予め処理（特徴

量の抽出）は分散されるため，コントローラに対して，本

提案手法の処理負荷が明らかに減少している．更に動的な

Packet Inトリガーを追加していることで，レスポンス時間

は多くの既存研究より早い． 

	 	 しかし，本論文では，正常通信を確率モジュールで模

倣するため，実験データの精確性を確認することが難しい． 

本物のネットワークトラフィックを導入することで，精確

のデータを得るのは必要である．また，攻撃元を追跡して

DDoS 攻撃からの被害を減少し，完全な DDoS 攻撃防御シ

ステムを作ることが今後の課題である． 
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