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Cubic Gantt Chart によるネットワークトラフィックデータの 
可視化 

 

中村昌平†1	 岡田義広†1, 2 
 
概要：著者らは、プロジェクト管理や生産管理における工程管理に用いられる表であるガントチャートの機能を３次

元化した Cubic Gantt Chartとよぶ可視化ツールを提案している。本論文では、ネットワークトラフィックデータを可
視化した例を示しその有用性を述べる。Cubic Gantt Chartは３つの軸を持っており、それぞれの軸には任意の属性を
割り当てることができる。近年、スマトーフォンや SNSの普及によりネットワークの使用も増加している一方で、サ
イバー攻撃も増加している。これらのサイバー攻撃の兆候を予知する手段の一つとしてダークネットのトラフィック
データを可視化解析するという手法が挙げられる。本論文では時間、送信元 IP、宛先 Port と送信元 IP、宛先 IP、宛
先 Portのそれぞれ三つの属性について可視化を行った例を示し、サイバー攻撃と考えられる通信の発見に有用である
ことを述べる。 
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Visualization for Network Traffic Data Using Cubic Gantt Chart 
 

SHOHEI NAKAMURA†1	 YOSHIHIRO OKADA†1, 2	 	 	 	  
 
Abstract: The authors have proposed a new visualization tool called Cubic Gantt Chart, 3D version of Gantt Chart. This paper 
treats Cubic Gantt Chart as a visualization tool for network traffic data. Cubic Gantt Chart has three axes in a 3D space, and then, 
it can be used for visualization of three-attributes data. Recently, while the Internet has become popular accordingly to the growth 
of smart phones and SNS users, cyber-attacks have also been increasing. One of the ways to detect any symptom of these 
cyber-attacks is to analyze dark-net traffic data by visualization. This paper shows several visualization examples of dark-net 
traffic data using Cubic Gantt Chart for three-attributes of each packet, i.e., time, source IP and destination Port or source IP, 
destination IP, destination Port, and then, this paper describes the usefulness of Cubic Gantt Chart as a visualization tool for 
network traffic data. 
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1. はじめに     

	 近年、ネットワークの使用率は増大し、それに伴いサイ

バー攻撃も増加している。ノートンレポートによれば、サ

イバー攻撃による被害総額は 1130 億ドルで被害を受けた

人は 100万人を超える。日本では約 10億ドル、アメリカで

は 380億ドルとなっている[1]。最初のコンピュータウイル

ス Brainが登場して約 30年、日々新しいウイルスの開発や

サイバー攻撃が行われている。Brainは不正なソフトウェア

のコピーを警告するだけではなく、コンピュータウイルス

の脅威をも知らせる結果となった。サイバー攻撃は SQLイ

ンジェクション、クロスサイトスクリプティング、Heart 

Bleed といったソフトウェアやシステムの脆弱性を狙った

ものが多い。脆弱性が発見されると修正パッチが配布され

るが、脆弱性が発見されてからその修正パッチが配布され

る間に行われるゼロデイ攻撃という脅威も存在する。その
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他の脅威としては標的型攻撃やフィッシングといったもの

があげられる。ウイルスを含んだメールをユーザが開いて

しまうとパソコン上の重要なデータが盗まれてしまう。こ

れはウイルス対策ソフトだけでは防げない攻撃である。攻

撃者はいついかなる時もユーザの PC に対してウイルスを

感染させようとしている。これらの理由により今日ではサ

イバーセキュリティはとても重要なものになっている。 

	 ネットワークトラフィックデータを取得し、解析するこ

とはセキュリティにおいてとても有益な手法である。しか

し、ネットワークデータはとても大きく解析するのはとて

も難しい作業である。そのための一つの手法が可視化によ

る解析である。われわれは、すでに、学習者の学習履歴デ

ータの可視化ツールとして、Cubic Gantt Chart[2]を提案し

ている。本論文では、ネットワークトラフィックデータの

可視化ツールとして Cubic Gantt Chartを使用した可視化結

果を紹介し、有用性を述べる。 

	 Cubic Gantt Chartは多次元データを可視化する上で有効

なツールである。ユーザはデータの持つ属性のうち３つを

選択し、３次元空間の X, Y, Z軸にそれぞれ割り当てること

で、X-Y, Y-Z, Z-X平面といった任意の方向からその属性の

振る舞いを理解することができる。本論文では、X, Y, Z軸
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にそれぞれ時間、送信元 IP、宛先 Portを割り当てた場合と、

送信元 IP、宛先 IP、宛先 Portを割り当てた場合について可

視化を行った。 

	 本論文の構成は次のとおりである。まず、2 章では可視

化手法やサイバー攻撃に関する関連研究を紹介する。3 章

では今回使用したダークネットとネットワークデータにつ

いて説明する。そして 4章では提案する可視化ツール Cubic 

Gantt Chartの基本的な機能について説明する。5章では３

章で説明したネットワークデータを提案した可視化ツール

で実際に可視化した例を紹介する。そして最後の６章でま

とめと今後の展望を述べる。 

 

2. 関連研究 

	 この章では関連研究について紹介する。関連研究として

記述する内容はデータの可視化手法について、サイバー攻

撃についてである。可視化手法については、これまでに様々

なものが考案されてきた。[3]	 ここでは、一般的に使われ

ている可視化手法とネットワークデータについての可視化

手法それぞれについて紹介する。サイバー攻撃についても

様々な攻撃が行われてきている。ここでは、協調型攻撃に

ついて主に説明したい。 

2.1 データの可視化 

	 これまでにデータの可視化手法は様々開発されてきてい

る。例えば、Cubic Gantt Chart の２次元版である Gantt 

Chart[4]、階層化されたデータを可視化するのに多く用いら

れる Treemap[5]、そして多次元属性を可視化するのに多く

用いられる Parallel Coordinate[6]などである。このように多

くの可視化手法が提案されているが、時間に依存したデー

タを可視化することは容易なことではない[7]。 

	 Treemap[5]は可視化ツールの中でもよく使用されるもの

の一つである。これは Ben Shneiderman によって提案され

た可視化手法である。この可視化ツールは入れ子構造とな

った四角形によって階層化されたデータを表示する。それ

ぞれの四角形の面積が対応するノードのもつ値に比例して

いる。そのため、ユーザは四角形の大きさを見るだけで値

の関係性を理解することができる。四角形の色は別の情報

を表現するために用いることができる。 

 
図 1	 Treemap (D3.jsのサンプルから引用) 

Figure 1 Treemap (from D3.js example) 

 

	 Parallel Coordinate[6]は多次元データを可視化する際に最

も多く使用される可視化ツールである。これは Alfred 

Inselbergによって提案された。Parallel Coordinateは２次元

平面上に平行に多数の軸を描く。その一つ一つの軸に一つ

の属性をそれぞれ割り当てる。それぞれの軸の点を結ぶこ

とによって折れ線グラフを作成する。一つの折れ線が一つ

のデータを表すことになる。これによって、ユーザはそれ

ぞれのデータの全属性間の関係性を俯瞰的に理解すること

ができる。 

 

図 2	 Parallel Coordinate (D3.jsから引用) 

Figure 2 Parallel Coordinate (from D3.js example) 

 

	 Time-tunnel[8, 9]は Akaishiらによって提案された時系列

データを可視化するツールである。Time-tunnelはData-wing, 

Time-plane, Time-barとよばれる主に 3つの部品から構成さ

れる。Time-bar は細長い円柱のような形をしており、時間

軸を表している。Data-wingはシートのような形をしている。

一つの時系列データが Data-wing 上に折れ線グラフとして

表示される。それぞれの Data-wingは Time-barに接続して

おり、Time-bar を軸にして回転するようになっている。こ

れは Data-wing を回転させて重ね合わせることで、時系列

データを比較するためである。Time-plane もシートのよう

な形である。Time-plane は Data-wing に対して垂直に接続

する。これは、ある任意の時間ですべてのデータのレーダ

チャートを表示するために使用される。 

 
図 3	 Time-tunnel（[9]から引用） 

Figure 3 Time-tunnel (from [9]) 

	  

	 ネットワークデータを可視化するものとして代表的なオ

ープンソースツール Gephi[10]を紹介する。Gephi は Force 
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Atlas2という力指向のアルゴリズムを採用した force layout

の一種である。Gephi ではリアルタイムに大規模なグラフ

を可視化することができ、またフィルタリング機能も備え

ている。 

 

図 4	 Gephi公式サイトから引用 

Figure 4 Gephi official site 

 

2.2 サイバー攻撃（分散型攻撃） 
	 サイバー攻撃についても様々な手法が登場している。す

でに挙げた脆弱性をついた攻撃である SQL インジェクシ

ョンやクロスサイトスクリプティングやある特定の人物に

向けての標的型攻撃やフィッシングなどがある。このほか

にも DoS攻撃、その派生形の DDoS攻撃なども存在する。 

	 DoS 攻撃（サービス不能攻撃）とは、TCP Flood 攻撃や

UDP Flood攻撃といったものが存在する。いずれも通信リ

クエストを攻撃対象の PC に送る。このとき、リクエスト

を受け取った PC は SYN/ACK と呼ばれる通信を許可する

リクエストを通信を許可する送信元に対して送信する。正

常な通信であれば、送信元の PCは ACKを返して通信が開

始される。しかし、DoS 攻撃では ACK を返さずに攻撃す

る PC のリソースが枯渇するまでコネクションリクエスト

を送信する。このようにして、攻撃対象の PC がサービス

を提供できないようにする。 

	 DDoS攻撃とは Distributed DoS攻撃と呼ばれる分散型の

攻撃である。攻撃方法としては DoS攻撃と同じように大量

のリクエストを送信することで攻撃対象の PC のサービス

を提供できなくするという点では同じであるが、攻撃対象

の PCにリクエストを送信する PCが複数台あるという違い

がある。この攻撃には、ボットネットを用いられることが

多い。ボットネットとはマスタと呼ばれる攻撃者が使う PC

とウイルスに感染したスレーブという複数台の PC によっ

て構成される。攻撃者が操作するマスタがスレーブに対し

て攻撃する PC に対して一斉に通信を開始するように指示

を出す。これによって攻撃する PC のサービスを停止させ

る。 

 

3. ダークネットデータ 

	 本研究は、総務省による「国際連携によるサイバー攻撃

の予知技術の研究開発」プロジェクトの一つとして実施し

ている。本プロジェクトで収集しているダークネットトラ

フィックデータを対象に Cubic Gantt Chartでの可視化を試

みた。 

	 ダークネットとは、インターネット上で到達可能かつ未

使用の IPアドレス空間のことを指す[11]。通常は、ホスト

が割り当てられていないアドレス空間に対して通信を行う

ことはない。しかし、ダークネットのデータを監視してみ

ると、実際には相当数のパケットが到達している。井上氏

ら[11]によれば、それらのパケットは 

l リモートエクスプロイト型マルウェアが次の感染対

象を探査するためのスキャン 

l マルウェアが感染対象の脆弱性を攻撃するためのエ

クスプロイトコード 

l 送信元 IP アドレスが詐称された DDoS 攻撃を被って

いるサーバからの応答であるバックスキャッタ 

 

などが含まれているという。これらのパケットはインター

ネット上で不正な活動をしているということができる。ダ

ークネットに来るパケットは、ポートスキャンや DDoS攻

撃のもののほか、Peter氏らによれば、ファイル共有のため

のものも有る[12]。 

	 ダークネットには上で述べたパケットが大量に届く。こ

れらのトラフィックを解析することにより、現在流行して

いるマルウェアや攻撃の動向などを把握することが可能に

なると考えらえる。 

 

 
図 5	 ダークネットイメージ図（[13]より引用） 

Figure 5 Image of Dark-net (from [13]) 

 

4. Cubic Gantt Chart 

	 この章では、提案する Cubic Gantt Chart[2]について説明

する。Cubic Gantt Chartは Gantt Chartを３次元化したもの

である。提案する可視化手法の詳細を説明する前に、通常

の Gantt Chartについて説明する。 

 

4.1 Gantt Chart 

	 Gantt Chart[4]とは 1910年代に Henry Ganttによって考案
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された棒グラフの一種である。 Gantt Chartはプロジェクト

管理や生産管理などにおける工程管理に用いられる表であ

る。縦の軸にそれぞれの仕事の種類を書き出し、横の軸に

時間の流れを記述する。それぞれの仕事は四角形によって

表現される。左側と右側の辺はそれぞれ四角形によって表

されている仕事の始まりと終わりの時間を示している。ユ

ーザはGantt Chartを見ることで次に示すことを一目で理解

することができる。 

l どのような仕事が存在するのか 

l それぞれの仕事がいつ始まり、いつ終わるのか 

l それぞれの仕事はどのくらいかかるのか 

l 仕事が他の仕事と重なっている時間が存在するか 

l プロジェクトがどのぐらい進んでいるのか 

l いつプロジェクトが始まり、いつ終わるのか 

 

図 6	 Gantt Chart（ウィキペディアから引用） 

Figure 6 Gantt Chart (from Wikipedia) 

 

4.2 Cubic Gantt Chart 
	 この提案する可視化手法は２つの属性を扱う Gantt Chart

に比べ、軸を一つ増やして３次元空間を利用しているため、

３次元の属性を扱うことができる。３つの属性はそれぞれ

３次元空間の X, Y, Z軸に割り当てる。この可視化ツールを

X-Y 平面、Y-Z 平面、Z-X 平面といった任意の方向から見

ることによって、ユーザはデータが持つ対応する属性の関

係性を理解することができる。 

	 ユーザは透視投影と正方投影を選択して可視化ツールを

見ることができる。透視投影は全体を俯瞰するときに適し

ている。一方、正方投影は X-Y平面、Y-Z平面、Z-X平面

を見ることによって、ある二つの属性についての関係性を

理解するのに適している。 

 

図 7 透視投影での Cubic Gantt Chart 

Figure 7 Perspective view of Cubic Gantt Chart 

 

 

図 8 正方投影での Cubic Gantt Chart 

Figure 8 Orthogonal view of Cubic Gantt Chart 

 

 

図 9 正方投影での生徒と時間の関係 

Figure 9 Orthogonal view toward plane of Student and Time 

 

	 このグラフに配置されているそれぞれの voxel は半透明

である。これは配置された voxel が重なることで色が濃く

なり情報の大きさを表すためである。正方投影を選択する

ことで、ユーザはヒートマップと同じようにそのデータの

対応する属性値の大きさを見ることができる。それぞれの

voxel は着色されている。e-learning の学習ログを可視化し

た際には Cubic Gantt Chartの X, Y, Z軸それぞれに時間、生

徒の ID、ある一回の授業で使用されるスライドのページ番

号を割り当てた。赤色の voxel ははじめのページ番号を表

し、青色の voxel は最後のページ番号を表しており、その

間は赤から青へとグラデーションしている。そのため、ユ
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ーザは Y-Z平面、Z-X平面を見ることで、生徒がどのよう

に授業で使用されたスライドを閲覧していったかを見るこ

とができる。 

	 それぞれの voxelの長さは２次元版 Gantt Chartの時間の

ような連続値であれば、対応する属性方向にその値と同じ

長さとなっている。離散値であればその値が対応する属性

場所に意味をもたせて長さは１としている。例えば、X軸

が離散値であるとすると、最初の場所に一人目の生徒の情

報を、二番目の場所に二人目の生徒の情報を表すといった

ようにである。２次元版の Gantt Chartは縦軸に仕事の種類

である離散値を、横軸に時間の流れである連続値を表して

いることと同じである。 

 

4.3 開発環境 
	 提案する可視化ツールは数あるプログラミング言語の中

から Javascriptを選択した。大きく２つの理由がある。１

つは、webベースの可視化ツールとすることでウェブブラ

ウザが使用できれば端末の OSやプラットフォームに依存

することなく、また特別なソフトウェアをインストールす

ることなくして使えるからである。２つ目の理由としては

Three.js, jQuery.jsといったライブラリ群が多く存在するこ

とである。 

 

5. 可視化ツールとその可視化例 

	 この章では前章で説明した可視化ツール Cubic Gantt 

Chart を用いてネットワークトラフィックデータを実際に

可視化した例を紹介する。この可視化ツールでは X, Y, Z軸

にそれぞれ時間、送信元 IP、宛先 Port をそれぞれ割り当

てている。配置される voxelの Y軸の場所は 0には送信元 

IP が 0.0.0.0 を割り当て、１には 0.0.0.1 を割り当てる。Z

軸の Portに関しても同様である。しかし、従来のCubic Gnatt 

Chart では縦、横、高さの軸に大きな数を割り当てて可視

化を行うと一つひとつの voxel が潰れてしまい見ることが

困難になってしまった。そのため、提案した Cubic Gantt 

Chartを階層的にすることにした。送信元 IPが 0.0.0.0から

0.255.255.255のものを Y軸の０の点に配置し、1.0.0.0から

1.255.255.255のものをY軸の１の点に配置するといったよ

うに voxel を配置した。Z 軸に関しても同様に Port 番号が

0から 255のものを Z軸の０の点に 256から 511のものを

Z軸の１の点に配置した。この方法により配置された voxel

が小さくて見えなくなる問題を解決した。配置された voxel

をクリックすることで、その voxel に含まれるデータを詳

細表示し、ドリルダウン式にネットワークデータの振る舞

いを見ることができるように可視化を行った。色情報は、

今回は TCP, UDPの通信に対して黄色、赤色を割り当てる

ことにした。もともとはデータ数で青色から赤色へとグラ

デーションする仕様としていたのだが、通信量の大きさを

どこから大きいとするかを明確に定めることが困難であっ

たため、色の使い方を変更した。 

 

 

図 10	 2013年 4月 27日のデータを可視化したもの 

Figure 10 Visualization example (data is Spr. 27th in 2013) 

 

 

図 11	 図 10を X-Y平面で正方投影したもの 

Figure 11 Orthogonal view toward X-Y plane of Fig 10 

 

 図 10, 11に関しては、2013年 4月 27日の１時間分のデー

タを可視化したものである。ここで見られた特徴としては、

時間と送信元 IP との関係を見るとある送信元 IP から連続

的に限定的なポートに対して通信が行われていたことが分

かる。図 11に見られる時間軸と平行になって現れている線

である。Voxel をクリックすることでドリルダウン式にネ

ットワークデータの振る舞いを理解することができる。今

回は図 12に示した voxelの詳細なデータを見ることにした。 
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図 12	 選択された voxel 

Figure 12 Selected voxel 

 

	 詳細なデータを確認すると、Port番号 2623に対して送信

元 IP が 46.271.66.246 からのアクセスということが見るこ

とができた。この送信元 IPが直接 Port番号 2623に攻撃を

してきているのか、マルウェアによって操作されているの

か判断はできないがこのホストからの通信は危険であるこ

と考えられる。 

	 Cubic Gantt Chartは任意の連続値、離散値をそれぞれの

軸に割り当てることができる。別の可視化例として送信元

IP、宛先 IP、宛先 Portを割り当てたものを紹介する。図 13, 

14, 15は 2015年 5月 28日の 1時間分のデータを可視化し

たものである。図 13では先ほどの例と同じ属性を割り当て

たものである。そして図 14, 15では時間の属性を宛先 IPに

変更して可視化したものである。 

 

図 13	 2014年 5月 28日のデータを可視化したもの 

Figure 13 Perspective view (data is May. 28th 2014) 

 

図 13 の例もある特定のポートに対して連続的にアクセス

が来ていることが分かる。 

 
図 14 図 13の時間属性を宛先 IPに変更したもの 

Figure 14 Visualization example by changing Time attribute to 

Destination IP 

 

 

図 15	 図 14を X-Y平面で正方投影したもの 

Figure 15 Orthogonal view toward X-Y plane of Fig 14 

	  

	 図 14, 15を見ると明確にあるポートに対してホストスキ

ャンをしていることが分かる。脆弱性のあるポートに対し

て、その対策が施されていないホストを探していると考え

られる。また図 15の中段やや左に赤い線が縦に伸びている。

これは送信元 IP群から当該のホストに対して同じ宛先 Port

でアクセスが来ていることが分かった。詳細なデータを見

ると送信されたパケットは多くないため、DDoS 攻撃とは

言えないが、それに近いことが行われていると考えられる。 

 

6. まとめと今後の課題 

	 本論文では、われわれが既に提案しているガントチャー

トの機能を３次元化した Cubic Gantt Chartとよぶ可視化ツ

ールによってダークネットトラフィックデータの可視化を

行った結果を報告した。時間、送信元 IP、宛先 Portの 3属

性と送信元 IP, 宛先 IP, 宛先 Portの 3属性の関係について

可視化することに成功した。全体のネットワークの振る舞

いを確認し、怪しいと思われる通信をドリルダウン式に確

認していくことでどこからの通信でどのような Portに対し
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て通信を行っているのかを確認できるようになった。 

	 今後の課題としては、別の場所にあるダークネットのト

ラフィックデータについて、今回の結果と同じ時間帯で可

視化を行ってみることである。今回使用したデータは違う

場所のダークネットで同じ時間帯のデータの数が少なく、

可視化を行うことができなかった。これらのデータを取得

し、可視化を行うことで、同じような送信元 IPから同じよ

うな Portに対して通信をしていることが可視化できればそ

の送信元 IP群はボットネットであると判断できると思わ

れる。また、現在この可視化ツールは一度に複数のウイン

ドウを開いて同期させて動かすことができない。様々な場

所にあるダークネットのトラフィックデータを可視化する

際に一度に複数のウインドウを開き見ることができた方が

ユーザにとってデータの比較をする際、分かりやすいもの

になる。今後、複数の可視化ツールの同時表示・操作機能

も実装したい。 
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