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AndroidマルウェアのAPI呼出し記録による
分類及び個人情報漏えい検知

韓 燦洙1,a) 松本 晋一2,b) 川本 淳平1,2,c) 櫻井 幸一1,2,d)

概要：本稿では，API呼出し記録による Androidマルウェア分類手法を提案する．Androidマルウェアの

動的解析としてインスタンスからシステムコールを取得する．そして，各システムコールを特徴とし，呼

び出された回数を値として特徴ベクトルを作成する動的解析を行う既存研究の手法がある．しかし，シ

ステムコールでは特定できない，プロセス間通信だけで機微な情報を取得する APIが存在することから，

API呼び出しについても特徴として考慮する必要があると考えられる．また，APIは情報を豊富に含んで

いるので，本研究ではシステムコールと APIを特徴として組合せる．従って，より良い精度でマルウェア

を解析・分類する新たな手法を提案し，実験評価した．

Classified by the API call record and personal information leakage
detection of Android malware

Chansu Han1,a) Shinichi Matsumoto2,b) Junpei Kawamoto1,2,c) Kouichi Sakurai1,2,d)

Abstract: In this paper, we propose a Android malware classification technique by the API call record.
There is a technique of prior research that get the system call from the instance as dynamic analysis of
Android malware. Replace each system call as feature, and create a feature vector from the called number
of times. However, there is the API which call the sensitive information in the only communication between
processes which can’t identify API by system calls. Since, it is considered that it is also necessary to take
an API call as a feature. In addition, the API contains the information rich, in this study by combining the
system calls and API as the feature value. We propose a new method to analyze and classify malware in
better accuracy, and experimental evaluation.

1. はじめに

　世界シェア 1 位のスマートフォンプラットフォームで

ある Androidは，使用率が毎年増加している．Androidプ

ラットフォームでは，オープンソースであるため誰でも容

易にアプリケーションを開発し公開できる．また，ユーザ

は自由にアプリケーションをダウンロードし，利用できる．

1 九州大学
Kyushu University

2 九州先端科学技術研究所
Institute of Systems, Information Technologies and Nan-
otechnologies(ISIT)

a) 1TE12190K@s.kyushu-u.ac.jp
b) smatsumoto@isit.or.jp
c) kawamoto@inf.kyushu-u.ac.jp
d) sakurai@csce.kyushu-u.ac.jp

しかし，市場シェアが高いこと，オープンソースであるこ

と，非公式マーケットでアプリケーションがダウンロード

できることから Androidを対象としてモバイルマルウェア

が数多く作成されている．実際，現在毎日平均として 6,000

個以上の新しい Androidマルウェアインスタンスが検出さ

れている [3]．マルウェアは主に非公式マーケットから拡

散していくが，公式マーケットでもマルウェアが検出され

ている [4]．そのため，ユーザと開発者以外の第３者である

公式マーケット運営者によるマルウェア検知も重要になっ

てきている．

　マルウェアの解析技術には静的解析と動的解析の二つ

がある．静的解析では，アプリケーションを逆コンパイル

しソースコードを調べる．そして，パターンマッチングに

よりマルウェアを検出する．この方法では，実際にアプリ
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ケーションを動かすことなく解析が可能である．マルウェ

アの被害にあう前に潜在的な脅威を検知できる．しかし，

アプリケーションのソースコードが難読化されている場合

やアプリケーションが外部サーバと連携を行い，攻撃コー

ドを実行時にダウンロードする場合，またはマルウェアの

新種・亜種に対するパターン生成が追い付かないほど短期

間に大量に発生した場合などはマルウェアを見逃してしま

う可能性が高くなる．一方，アプリケーションを実行して

挙動を調べる動的解析は静的解析の問題を解決できる．動

的手法は静的解析と異なりアプリケーションを実行する必

要はあるが，実際の挙動を調べることでマルウェアか否か

を判断する手法である．

　本研究では日々 6,000 個以上のマルウェアアプリケー

ションが発見されている現在では新種・亜種に対する解析

は静的解析では追い付いていけないと考えられる．また，

マーケットの運営者側が事前にマルウェアを検知する事よ

りユーザはマルウェアの被害にあわなくなるため，静的解

析を用いることなく動的解析を用いた解析手法に着目した．

　 Burgueraらは，Androidにおいてシステムコールを動

的解析するマルウェア検知手法を提案している [1]．彼らの

手法は，Linuxのデバッグツールである Straceを用いてシ

ステムコールを監視している．そして各システムコールを

特徴とし，呼び出された回数を値とする特徴ベクトルを作

成する．この特徴ベクトルに K-meansクラスタリングア

ルゴリズムを適用し，非正常な動きをするアプリケーショ

ンを分類している．

　一方，西本らは Androidにはカーネルサービスを利用せ

ずにプロセス間通信より機微な情報を呼び出す API（Ap-

plication Programming Interface）が含まれていることを

確認している [2]．つまり，カーネルサービスの利用情報で

あるシステムコールを使わず悪意ある行動を起こすアプリ

ケーションが存在することを意味する．しかし，本実験で

実際に APIを呼び出すアプリケーションを作成して確か

めてみたところ，実験環境に差があったためなのか，ioctl

と mprotectシステムコールを呼び出していた．ioctlはデ

バイスドライバと通常のデータの読み書きの流れの外で通

信するために用意されたシステムコールであり，mprotect

はメモリ領域のアクセス許可を制御するシステムコールで

ある．これらは Androidではプロセス間通信を行うには

Binderドライバを利用するので，Binderドライバを利用す

る際に呼び出されるシステムコールだと考えられる．従っ

て，APIを呼び出すには Binderドライバを利用するため，

2種類のシステムコールを呼び出していることが確認でき

た．しかし，API呼び出しだけがプロセス間通信を利用す

ることではないので，Binderドライバを利用したことだ

けでは APIの特定は難しい．APIの特定が難しいことは

APIに含まれている豊富な情報の中でどんな情報を取得さ

れたかわからない．本実験ではそういった APIを実験対

象とする．

　Burgueraらの手法では，システムコール呼び出し回数の

みを特徴として解析するため，APIを用いた情報呼び出し

に対しては検知できていないと考えられる．例えば，連絡

先を悪意のある意図で呼び出し，外部に送信するマルウェ

アを考える．マルウェアが取得した情報を外部に送信する

ときやファイルに書き込むときはシステムコールを利用す

る．システムコールだけでは連絡先の情報を管理している

プロセスからアプリケーションのプロセス間の通信より呼

び出した情報が連絡先の情報なのかは判定できない．従っ

て，システムコール情報のみから正規のアプリケーション

だと分類されても，実は情報漏えいしている可能性があ

る．言い換えれば，システムコール呼び出し回数のみを特

徴として用いる動的解析は不十分である．実際に，本研究

で行った実験では，結果としてシステムコール呼び出し回

数のみを特徴とする場合より API 呼び出し回数も特徴に

含めた方が良い分類を見せている．また，システムコール

呼び出し回数のみからは，どのような脅威が潜在している

か具体的にわからない．しかし，それぞれのAPIはどのよ

うな情報を取得するのか公開されているため，APIの呼び

出しを見ることより具体的にどのような情報が脅威にあっ

たか確認できる．

　本論文では，新たにシステムコールでは特定できない

APIの情報も特徴として用いる動的解析手法を提案する．

API呼出しを記録するには，Android OSのフレームワー

クを改変，具体的には Logメソッドを挿入して再ビルド

する必要がある．Androidをカスタマイズする必要がある

が，アプリケーションマーケット運営者側が登録要請され

たアプリケーションを検査する場合に利用すると考える

と問題にならないと考えられる．日本の場合は各キャリア

ごとにアプリケーションマーケットがあるので，こういっ

たマーケットの運営者側が活用することを想定している．

また，流通前のアプリケーションは新種や亜種のマルウェ

アが混入していることが多い．新種や亜種のマルウェアが

日々作成される状況では，教師データの作成が難しく教師

あり学習は適さない．従って，本実験では大量の新種・亜

種に対応するために教師有り学習ではなく教師なし学習の

K-meansクラスタリングアルゴリズムを用いることにす

る．以上より，システムコールとAPIを特徴として組合せ

ることで，より良い精度でマルウェアを解析・分類する新

たな手法を提案する．

　本論文の構成は第 2節では，Androidにおけるマルウェ

アの解析に関する関連研究と既存研究について記す．第 3

節では，既存研究が持つ不十分な手法に対する提案手法を

記す．第 4節では，データ収集のための具体的な実験手順

を記す．第 5節では，マルウェア分類と情報漏えい検知の

実験結果，評価及び考察を記す．第 6節ではおわりに実験

のまとめと今後の課題をまとめる．
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2. 関連研究

　 Androidにおけるマルウェアの解析・分類には様々な検

出手法が研究されている．Farukiら [7]は最新の Android

のセキュリティについて議論し，既存の検出首の長所と短

所などをまとめている．磯原ら [5]によると Androidマル

ウェアは大きく攻撃型，特権利用型，情報漏えい型 3種類

に分類される．正規表現を用いて「攻撃ツールの名称」，

「通信の宛先情報」，「特権を必要とするコマンド」シグネ

チャより攻撃型と特権利用型マルウェアを検知する手法を

提案している．磯原らの論文では情報漏えい型マルウェア

の検知には限界があるため，本研究では情報漏えいの検知

手法に着目した．

　アプリケーションをリバースエンジニアリングする

と，Android マニフェストファイルがあり，その中には

パーミッションなどの細部な情報が入っている．パーミッ

ションから呼び出される API を抽出し，特徴とした解

析 [14], [16], [19], [22] に関する研究が多数存在する．リ

バースエンジニアリングより，クラス名，メソッド名など

から API呼び出しリスト作成し，機微な情報を呼び出すな

どの APIに高いレベルを付けインスタンスを学習させる

研究が多い．また，パーミッション，API，システムコー

ルなど色んな情報を組合せてから確率論に基づくアプロー

チより検出するものもある [13]．

　APIフックによるAPI呼び出しを取得し，マルウェアと

正規のアプリケーションの挙動からAPI呼び出しの違いを

分析，教師有り学習する研究が主流になっている [8], [15]．

笠間ら [6]は同じインスタンスを複数回実行し，毎回 API

のログを取って差異を調査する手法を提案している．しか

し，APIフックではアプリケーションのプログラムで API

を利用せずにそのAPIと同じ働きをするメソッドを定義す

る場合，API呼び出しは取得されないと考えられる．API

呼び出しを確実に記録するには，アプリケーションのプロ

セスと同プロセスで実行されるクラスのメソッドではない

ことが必要である．API など機微な情報を呼び出すとき

libc関数が横取りすることから組合せた学習手法 [9]はそ

の対案となるが，本研究では次の西本論文 [2]を参考に進

めている．

2.1 端末情報の取得検知手法

　西本ら [2]は，システムコールを利用することなくプロ

セス間通信だけで端末情報を取得する APIの存在を検知・

確認している．また，実際にAPIを用いて端末情報を取得

するアプリケーションを作成し，そのアプリケーションか

ら端末情報を取得するAPIを実行する際のシステムコール

のログを Straceを利用して確認・検証している．実験対象

としては TelephonyManagerクラスにあるいくつかのAPI

に対して実験を行った結果，APIを呼び出す際にシステム

図 1 getDeviceId() におけるプロセス間通信の概略図

Fig. 1 Schematic of inter-process communication in getDevi-

ceId()

コールを利用しないAPIをいくつか特定できた．端末識別

番号を取得する getDeviceId APIにおけるプロセス間通信

の概略図を図 1に示す．Binderドライバのクラスよりプ

ロセス間通信を行い，端末識別番号をアプリケーションが

取得することができる．しかし，本研究での実験環境では

APIを呼び出す際にシステムコールを利用していることが

確認できた．詳細は 4節に記す．

2.2 クラウドソーシングを用いた挙動ベースマルウェア

検知手法

　 Burguera ら [1] は，strace を用いてアプリケーション

を実行したときに使用されたシステムコールを取得し，そ

の情報から動的解析するマルウェア検知手法を提案してい

る．彼らの提案では，各システムコールを特徴に，呼び出

された回数を特徴量とする特徴ベクトルを作成する．この

特徴ベクトルから k-meansクラスタリングアルゴリズムを

適用し，マルウェアと正規のアプリケーション二つのクラ

スターに分類している．以上より，非正常な挙動をするア

プリケーションを検知している．また，データを収集する

ためにクラウドソーシングを用いている．クラウドソーシ

ングとは不特定多数の第三者である人間にある作業を委託

するという雇用形態を指す．Crowdroidというアプリケー

ションを開発，公開し多くのユーザからアプリケーション

のシステムコールログを中央サーバに収集し，提案してい

る手法より解析することである．この手法の特徴として，

Crowdroidのユーザが多ければ多いほどより正確なデータ

セットが作成されることがあげられる．実験結果として

は，研究者本人が作成したマルウェアアプリケーションサ

ンプルに対しては 100%の検知率と PJAppsマルウェアに

対しても 100%の検知率，トロイの木馬型の HongTouTou

マルウェアに対しては 85%という検知率を得ている．そ

の他にも，機微なシステムコールを選定し，そのシステム
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コールのみを特徴とした教師有り学習による自動分類手法

もある [10]．

3. 提案手法

　 Burgueraらの手法では Straceで取れるシステムコール

呼び出し回数のみを特徴として分類・検知を行うが，実際

にはプロセス間だけで通信を行う APIの存在がいくつか

確認されている．APIの呼び出された情報に対してはシス

テムコールだけでは特定できないため，Burgueraらの手

法では特定の API呼び出し検知はできないと考えられる．

従って，システムコール呼び出し回数のみを特徴とする手

法で正規アプリケーションだと分類したインスタンスが実

は APIを悪用していて情報漏えいしている場合も考えら

れる．

　本実験では二つの既存研究を参考にして，新たなマル

ウェアの解析・分類する手法を提案する．まず，API呼び

出しを記録する環境にするために Android OSの改変を行

う．Androidエミュレータ上からアプリケーションインス

タンスを実行し，Straceと Logcatを用いてシステムコール

ごとの呼び出された回数とAPIごとの呼び出された回数を

記録する．そしてその呼び出された回数を特徴量とし，特

徴ベクトルを作成する．インスタンス一つに対して特徴ベ

クトルを一つ作成する．その特徴ベクトルの次元は Linux

カーネルバージョン 3.4.0のシステムコール数が 394個，

実験対象の APIが 8個で計 402次元となる．Linuxバー

ジョンごとのシステムコールの数は Linuxの公式サイトな

どで確認できる [12]．次に特徴ベクトルの例を記す．特徴

の順番はシステムコールのアルファベット順の次に API

の code番号順に並べた．例から見るとシステムコールの

accessが 15回，brkが 89回，cacheflushが 837回，chmod

が 5回のように呼び出された回数を値に特徴ベクトルを作

成する．
0,0,0,0,0,15,0,0,0,0,0,0,0,0,89,837,0,0,0,5,0,0,0,0,0,32436,

0,0,72,188,0,0,0,0,73,0,0,0,0,26,0,6246,…

　マルウェアか否か検査すべきアプリケーションを複数

個集めて挙動より特徴ベクトルを作成する．それから，

K-meansクラスタリングアルゴリズムを用いてマルウェ

アを分類をする．二値分類のため K=2に設定する．既存

研究の Crowdroidとの相違点は，Crowdroidは Straceか

ら取得するシステムコール呼び出し回数のみを特徴とする

が，今回の実験ではシステムコールでは特定できない API

のことに着目し，その APIも特徴とする．

4. 実験手順

API呼出し記録

　求める APIのログを取得するためには AndroidOSのフ

レームワークを改変する必要がある．IPhoneSubInfo.java

クラスの onTransactメソッドの内部にログを出力するよう

図 2 Strace を用いてシステムコールのログ例

Fig. 2 Example of system call logs by using Strace

に Log.vを挿入する．Log.vを挿入する場所を決めた条件

としては，アプリケーションのプロセスと同プロセスで実

行されるメソッドでないこと，メソッドを呼び出した API

が特定できること，そしてできるだけ多くのAPIの呼出し

が検知できるメソッドであることから IPhoneSubInfo.java

クラスの onTransactメソッドが適当であると述べられて

いる [2]．

Android改変手順

　 Android OS をビルドするには Linux OS 上でビルド

する必要がある．本実験では Oracle VirtualBox 上の仮

想マシンとして動作する Ubuntu 14.04 を用いた．また，

AndroidOS はバージョンによって API Level が異なる．

今回は，2015 年 12 月時点で最も利用率の高かった API

Level 19であるバージョン 4.4 KitKatを選んだ [17]．以下

に Android OSの改変手順を示す．Android Open Source

Projectの手順通りに Android OSソースをダウンロード

する [11]．入手したソースコードを makeコマンドでビル

ドする．ビルドをすると IPhoneSubInfo.aidlファイルから

自動的に IPhoneSubInfo.java ファイルが作成される．作

成された IPhoneSubInfo.javaの onTransactメソッド内に

Log.vを挿入する．makeコマンドで再ビルドする．エミュ

レータ上で IPhoneSubInfo内のAPIを呼び出すアプリケー

ションを実行する．Logcatを利用して APIのログを確認

する．並びに，Straceを用いてそういった API呼び出し

に呼び出されるシステムコールを確認できる．

　今回の実験ではテスト用としてボタンを押すと IPhone-

SubInfo 内の API を順番に呼び出すような簡単なアプリ

ケーションサンプルを作成した．そして，作成した APK

ファイルをエミュレータにインストールし，実行した．API

を呼び出すボタンを押す前に Straceでアプリケーションの

プロセスにアタッチし，システムコールをファイル出力す

る．また，Logcatを利用して API呼出し記録ができたか

否かを確認する．次の図 2に実際にボタンを一回押したと

きのシステムコール例を示す．ボタンを押すと APIを呼

び出す前後にファイルに何か書き込むプログラムである．

図 2の囲まれた部分がファイル操作の部分で，間のシス

テムコールが APIを呼び出した際に呼ばれたものである．

c⃝ 2016 Information Processing Society of Japan 4



情報処理学会研究報告
IPSJ SIG Technical Report

表 1 IPhoneSubInfo クラスでの code 変数の対応表（API Level

19）

Table 1 code variable correpondence table of IPhoneSubInfo

class.(API Level 19)

code API ○/×

1 getDeviceId() ○

2 getDeviceSvn() ○

3 getSubscriberId() ○

4 getGroupIdLevel1() ○

5 getIccSerialNumber() ○

6 getLine1Number() ○

7 getLine1AlphaTag() ×

8 getMsisdn() ×

9 getVoiceMailNumber() ○

10 getCompleteVoiceMailNumber() ×

11 getVoiceMailAlphaTag() ○

12 getIsimImpi() ×

13 getIsimDomain() ×

14 getIsimImpu() ×

APIを呼び出す際に ioctlが 24回と mprotectが 1回呼び

出されている．しかし，これらは Androidでプロセス間通

信を可能にするBinderドライバが呼び出したシステムコー

ルである．ioctlはデバイスドライバと通常のデータの読み

書きの流れの外で通信するために用意されたシステムコー

ルで，図 1の Binderドライバクラスがプロセス間通信を

するために ioctlを呼び出したと考えられる．mprotectは

メモリ領域のアクセス許可を制御するシステムコールで，

つまり Binderドライバはカーネルサービスを利用してい

ると考えられるが，APIそのものはカーネルサービスを利

用していないことがわかる．従って，このようなAPIはシ

ステムコールでは特定できない．

　また，表 1に API Level 19での IPhoneSubInfoクラス

での code変数の対応表を示す．○がついてるAPIはTele-

phonyManagerクラスに属するAPIで今回の実験対象とな

る 8個のAPIである．×がついてる APIは IPhoneSubInfo

クラスには定義されてはあるが，TelephonyManagerクラ

スに属していないため実験対象外とする．

データ収集・マルウェア分類

　本節ではどのようなインスタンスを集め，データを収

集し，解析したかについて述べる．Google社の公式マー

ケットである Google Playから 9個のアプリケーションを

ダウンロードし，マルウェアデータセットを集めているサ

イト [20]から 15個のアプリケーションをダウンロードし

て実験対象とした．計 24個のインスタンスを評価クラス

を付けるために VirusTotalスキャン [21]を用いて事前に

Google Playからダウンロードした 9個のアプリケーショ

ンは正規のアプリケーションであることと，マルウェアサ

ンプルは実際に悪性アプリケーションであることを確認

した．

　本実験ではすべてのデータ収集をエミュレータ上で行う．

Linux 3.4.0のシステムコールの数は 394個であり，表 1の

なかで TelephonyManagerクラスに属する 8個の APIを

もとに特徴ベクトルを作成する．計 402 次元で各システ

ムコールや APIが呼び出された回数を特徴量とする．イ

ンスタンスごとに実行開始から約 5分間 Straceと Logcat

を用いてシステムコールと APIの呼び出し回数を収集し

た．Straceを用いて収集したシステムコールのデータには

エラー回数の情報も含まれている．そこで，システムコー

ルの呼び出された回数のみを特徴量とする場合とシステム

コールの呼び出された回数とエラーの呼び出された回数を

特徴量とする場合，システムコールの呼び出された回数に

エラーの呼び出された回数を引いたものを特徴量とする場

合の 3つの CASEに分けてそれぞれ比較を行った．解析

には K-meansクラスタリングアルゴリズムを適用し，正

規アプリケーションかマルウェアかの 2つのクラスターに

分ける分類を行った．また，それぞれの CASEのデータか

ら APIの特徴がない場合とある場合，そして API呼び出

し回数のみの場合を実験評価し，主成分分析を行い次元圧

縮する場合としない場合を実験評価した．

5. 実験結果，評価及び考察

5.1 マルウェア分類

　収集したデータからシステムコールのエラーを様々な方

法で取り込みK-meansクラスタリングアルゴリズムを適用

した結果を表 2に示す．CASEの定義は下記する．CASE

それぞれのデータにAPIの呼び出された回数を特徴量とし

て入れた場合と入れてない場合に分け，さらに主成分分析

（PCA, Principal Component Analysis)を用いて次元圧縮

する場合と次元圧縮を行わない場合に分けてクラスタリン

グを行った結果である．

CASEの定義� �
CASE1

システムコールの呼出された回数のみを特徴量と

する場合

CASE2

システムコールの呼出された回数とエラーの呼び

出された回数を特徴量とする場合

CASE3

システムコールの呼出された回数にエラーの呼び

出された回数を引いたものを特徴量とする場合

CASE4

APIの呼出された回数のみを特徴量とする場合� �
　表 2から見ると CASE3のシステムコールの呼び出され

た回数にエラーの呼び出された回数を引いたものを特徴量

とする場合にAPIの呼び出された回数も特徴量として取り
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図 3 PCA による重みの大きいクラス別の特徴量（CASE3）

Fig. 3 using the PCA, feature value of the large-weighted by

class.(CASE3)

表 2 CASE ごとに K-means 適用した結果

Table 2 Result of K-means clustering by each CASEs.

API あり API なし

PCA なし PCA あり PCA なし PCA あり

CASE1 87.5000% 62.5000% 83.3333% 58.3333%

CASE2 79.1667% 58.3333% 79.1667% 62.5000%

CASE3 91.6667% 58.3333% 83.3333% 54.1667%

入れ，主成分分析を行わない場合が 91.6667%という一番

良い結果を見せている．全体的にAPIを特徴としない場合

よりAPIを特徴にした場合が良い結果を見せていることか

ら，既存研究の手法であるシステムコール呼び出し回数の

みを特徴にする場合より精度が良くなったと考えられる．

　また，主成分分析を用いて次元圧縮すると全体的に精度

が落ちている．CASE3の場合，402次元から 15次元に圧

縮された．次の図 3に 15次元の主成分の中で重みが大き

い順で 8個の特徴を選び，クラス別にその特徴量である呼

び出された回数を示す．CLASS0（青）のクラスが正規ア

プリケーションでＣＬＡＳＳ１（赤）のクラスがマルウェ

アである．この 8 個の特徴はすべてシステムコールに属

するもので，特徴名の左に付いてる数値は主成分の重みを

表す．どれを見ても正規アプリケーションとマルウェアの

呼び出された回数に差が見れない．つまり，重みの小さい

特徴もクラスタリングに影響が大きいと考えられる．従っ

て，主成分分析を行うと精度が落ちると考えられる．

5.2 情報漏えい検知

　本節では API呼び出し回数のみを特徴とした場合，K-

means クラスタリングアルゴリズムを適用した結果をも

とに情報漏えい検知の可能性について議論する．表 3に

API呼び出し回数のみを特徴とした場合にクラスタリング

図 4 PCA による重みの大きいクラス別の特徴量（CASE4）

Fig. 4 Using the PCA, feature value of the large-weighted by

class.(CASE4)

表 3 API 呼び出し回数のみを K-means 適用した結果

Table 3 Result of K-means that only takes in number of the

API called times.

PCA なし PCA あり

CASE4 75.0000% 83.3333%

表 4 インスタンス別クラスター結果

Table 4 Result of cluster by each instance.

CASE3（91.6667%） CASE4（83.3333%）

Cluster0 Cluster1 Cluster0 Cluster1

REGULAR 7 2 9 0

MALWARE 0 15 4 11

を行った結果を示す．今回は主成分分析を行ったときがが

行わないときより良い精度を見せている．CASE4のデー

タに主成分分析を行った場合，次元を 3つに圧縮できた．

その 3つの主成分で重みが大きい APIのクラス別の呼び

出された回数を次の図 4に示す．同様に，CLASS0（青）

のクラスが正規アプリケーションでＣＬＡＳＳ１（赤）の

クラスがマルウェアである．図 4から見ると正規のアプリ

ケーションはこういった APIは全く呼び出していないが

多くのマルウェアは呼び出していることがわかり，はっき

りと差がつく．このことより，CASE4の場合は主成分分

析を行うと良い精度を見せたと考えられる．

　さらに，これらのAPIが取得する情報は，API名から推

測できる．例えば，getDeviceIdは端末識別番号（IMEI），

getIccSerialNumber は SIM カードのシリアルナンバー，

getLine1Numberは電話番号といった個人情報である [18]．

従って，CASE4よりマルウェアに分類されたインスタン

スはこういった情報を取得していると考えられる．CASE3

で APIあり，PCAなしの場合と CASE4の PCAありの

場合に正規アプリケーションとマルウェアが実際にどのク

ラスターに分類されたかを示す表を次の表 4に示す．どち

らも Cluster0が正規だとみられるクラスターで Cluster1

がマルウェアだとみられるクラスターである．CASE4で

Cluster1のマルウェアインスタンス 11個は上記の APIを

呼び出し情報を取得していて、漏えいさせていると考えられ

る．Cluster0にある残りの 4個のインスタンスは CASE3

での結果が正しいと考えると上記の情報に対しては漏えい

していないが，他の脅威を持つマルウェアだと考えること
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ができる．しかし，実際にそうなのかは本実験ではわから

ないので，考察する必要がある．

5.3 考察

　結果よりシステムコール呼び出し回数のみを特徴とする

より API 呼び出しも特徴に含めた方が良いことがわかる．

本実験では Straceよりシステムコールの統計情報を取得す

るとエラーが呼び出された回数の情報も入っていたため，

様々な方法でシステムコールが呼び出された回数に取り込

んだ．結果，システムコールにエラーの呼び出された回数

を引くことが精度が一番良かった．つまり，あるシステム

コールがエラーになると，そのシステムコールを実行する

ために呼び出して，エラーになることを非正常的に繰り返

していたと考えられる．

　これはエミュレータ上で実験を行った影響があるかも知

れない．また，本実験ではマルウェアインスタンスを含め

てたくさんのアプリケーションサンプルをダウンロードし

たが，実際には 8 割りほどのアプリケーションをエミュ

レータでは動かすことができなかった．エミュレータ上で

動くアプリケーションのみに対して著者本人が実験を行い

データを収集したため，偏ったデータセットになっている

可能性が十分ある．インスタンス数が計 24個で比較的少

ないことも結果に影響を与えていると考えられる．

　また，主成分分析以外のこの手法に合う次元圧縮を工夫

する必要がある．本実験では計 402個の特徴を取っている

が，実際にはアプリケーションインスタンスが使う特徴は

大きく変わらなく，半分ほどの特徴は一度も呼び出されて

ないものが多い．そういった特徴を圧縮するためにも主成

分分析を用いたが，特徴に重みを付けるだけでは分類の精

度は上がらないことがわかった．特徴が多いと次元が高く

なりバイアスがかかることなる．主成分分析以外の方法を

用いて次元圧縮を工夫する必要がある．

　本実験では TelephonyManagerクラスの IPhoneSubInfo

に定義されている API呼び出し回数を実験対象としたた

め，計 8個の情報漏えいに検知できる．システムコールで

は特定できない機微な情報を呼び出す APIをもっと記録

し，統計情報を取得することで情報漏えい検知の範囲は広

くなると見込んでいる．そして，マルウェアの分類にも有

用な特徴になると考えられる．APIをシステムコールと同

様に特徴とするだけではなく，表 4のように比較を行うこ

とよりマルウェアがどのような情報を漏えいしているか検

知可能となると考えられる．しかし，CASE4で Cluster0

の 4 個のマルウェアインスタンス情報漏えいしていない

クラスターに分類されているが，実際にそうであるかを確

かめる必要がある．今回の 8個の APIはシステムコール

では特定できず，機微な情報を呼び出すことはわかった．

しかし，必ずその API利用せずには目的情報を呼び出せ

ないことはわかっていないため，このことを確認しないと

Cluster0の 4個のマルウェアインスタンスが本当にこの 8

個の APIの取得情報は漏えいしていないと限れない．こ

のことは今後の課題とする．

6. おわりに

6.1 実験のまとめ

　マルウェアは主に非公式マーケットから拡散していき，

公式マーケットでもマルウェアが検出されている [4]．ア

プリケーションの開発者以外の第 3 者であるアプリケー

ションマーケットの運営者側によるマルウェア検知が重

要である．本実験では API 呼出しを記録するためには，

AndroidOSのフレームワークを改変しカスタマイズする

必要があるが，マーケットの運営者側が利用すると考え

ると問題にならないと考えられる．元々，Androidの一般

ユーザがアプリケーションをダウンロードする際に，潜在

的な脅威を知ることが難しいことから，ユーザと開発者以

外の第 3者がアプリケーションの解析を行う必要があるこ

とが前提しているので，本実験の手法は当てはまると考え

られる．

　アプリケーションマーケットの運営者側がこの手法を利

用することを想定すると，マーケットに登録要請するアプ

リケーションの多くは流通してないため，新種・亜種が混

入していることが多い．従って，静的解析のパターンマッ

チング方式を使うアンチウイルスソフトやスキャナではパ

ターン生成が追い付いていけず，マルウェアを見逃してし

まう可能性が高居。また，新種・亜種に対しては教師デー

タの作成が難しいため教師有り学習を用いることもできな

い．従って，本実験では大量の新種・亜種に対応するため

に教師なし学習の K-meansクラスタリングアルゴリズム

を用いることにした．

　結果，既存研究の手法であるシステムコールの呼び出さ

れた回数のみを特徴量として分類するより APIの呼び出

された回数も取り込んで分類する方が良い精度を見せた．

また，API呼び出し回数のみを特徴として分類することよ

り情報漏えいの検知も確認できた．しかし，今回の 8個の

APIはシステムコールでは特定できず，機微な情報を呼び

出すことはわかったが，必ずその APIを利用せずに目的情

報を呼び出せないないことはわかっていないため，このこ

とを確認する必要がある．

6.2 今後の課題

　エミュレータ上で実験を進めるには不具合が多かった

ため，実機で実験を進めることを今後の課題とする．これ

はインスタンス数の増加に繋がり，より正確なデータベー

ス作成に繋がると思う．また，今回の実験ではアプリケー

ションインスタンスを収集したのが著者本人でマルウェア

を特定することができたため，実験は著者本人以外の第 3

者に委託してデータを収集するか，アプリケーションイン
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スタンスを第 3者に委託して収集してもらうようにする．

また，全システムコールと APIを特徴とすると 400次元

の超える高次元になってしまう．しかし，次元を圧縮する

手法の一つである主成分分析でマルウェアを分類するには

本実験では有効ではなかったため，主成分分析以外の次元

圧縮に工夫をする必要がある．クラスタリングにも予めい

くつかのラベル付きデータを用意するなどの半教師あり学

習なども工夫すると精度が上がると考えられる．

　 APIはマルウェアの分類にも有効で，情報漏えい検知に

も活用できたため記録する APIの数を増やすと精度が上

がると見込んでいる．従って，システムコールでは特定で

きないが，機微な情報を呼び出す APIを対象として記録

を増やすことを今後の課題とする．また，逆にそういった

APIを呼び出さずに目的情報を呼び出す別の方法が存在す

るか調べることが必要になると思う．もし方法が存在しな

ければ確実に情報漏えいを検知できると考えられる．
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