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TreemapとEdge Bundlingを用いた
ネットワークトラフィック可視化システムの機能拡張

秋吉 亮1 岡田 義広1,2

概要：近年では，インターネット社会の発展に伴い，インターネットが国民の身近なものとなる一方で，
サイバー犯罪が年々増加傾向にあり，犯罪手口についても高度化・多様化している．特に，脆弱性が発見

されてから対策が周知されるまでに受ける攻撃はゼロデイ攻撃と呼ばれ，ウイルス対策ソフトだけでは防

ぐことができないため問題となっている．本研究では Treemapと Edge Bundlingを利用したダークネッ

トのトラフィックを可視化することで攻撃と考えられるトラフィックの発見を補助するシステムである

PacketVisualizationの機能拡張を行った．各種フィルタの追加や表示機能の拡張により，膨大なデータの

可視化解析を効率的に行うことが可能となる．
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Function Enhancement of Visualization System
with Edge Bundling and Treemap for Network Traffic

Ryo Akiyoshi1 Yoshihiro Okada1,2

Abstract: The Internet is becoming familiar with people as the development of Internet Society; however,
cyber crime is growing, and moreover that criminal technique is becoming more sophisticated and diverse.
Especially, zero-day attack, which is an exploit by the attacker before the treatment against the vulnerability,
is a serious problem because that cannot be prevented only by anti-virus software. In this paper, the authors
extended functionalities of a PacketVisualization system of network traffic data using Treemap and Edge
Bundling for analysis of such attacks. As the extension, the authors added some filtering and visualyzing
functions that enable us to visually analyze a vast of network traffic data efficiently.
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1. はじめに

1.1 研究背景

近年では，インターネット社会の発展に伴い，インター

ネットが国民の身近なものとなる一方で，不正アクセス，
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システム妨害，オンライン詐欺などのサイバー犯罪が年々

増加傾向にある．また，犯罪手口についても高度化多様化

しており，ウイルス対策ソフトだけではゼロデイ攻撃のよ

うな新たな脆弱性を悪用した攻撃を防ぐことが出来ず，対

処が難しくなってきている．したがって，新たな攻撃を検

知し，被害を防止もしくは被害の拡大を最小限に留めるこ

とが求められている．

1.2 情報可視化

情報可視化 (Information visualization)とは，抽象的情

報の特徴を人間が発見もしくは理解するのを助けるため，

c⃝ 2016 Information Processing Society of Japan 1



情報処理学会研究報告
IPSJ SIG Technical Report

図 1 階層構造を表すグラフの例

画像やアニメーションのような視覚的表現に変換すること

である．情報可視化に関する研究が始められた頃は，情報

可視化を行うことができる計算機が非常に高価であったた

め，情報可視化の研究をできる機関は限られていたが，近

年は安価なコンピュータでもリアルタイムでの 3次元表示

などの高度な描画が十分可能になったため，情報視覚化は

極めて身近な技術となってきている．

1.3 研究概要

1.3.1 Treemap

Treemap[1]は，B.Shneidermanによって考案された，階

層構造データの可視化手法の一つである．階層構造の可視

化手法とそれらの特徴は以下のようにまとめることがで

きる．

表形式 (listing)

表形式は，詳細な情報を提供できるが，一般に構造的

な情報を表しにくいという特徴がある．また，大規模

な情報を表現するのには向いていない．

箇条書き形式 (outline)

箇条書き形式は，構造的な情報およびデータの内容を

表すことができるが，構造的な情報を表すインデント

は数行しか表現することができないので不十分である

という特徴がある．また，表形式と同様に，大規模な

構造を表現するのに向いていない．

根付き木 (Rooted Tree)

根付き木は，ノードの隣接を直感的に表現する手法の

一つであり，親ノードと子ノードに線を引くことで階

層構造のデータを可視化する手法である．この手法で

は，大規模な階層データに対してはノードが密集して

しまい，また，ディスプレイ領域を有効に活用するこ

とができないという特徴がある．

Treemap

Treemap は，二次元平面上の領域を入れ子状に分割

することによって，階層構造のデータを可視化する

手法である．空間充填によるレイアウトであるため，

ディスプレイスペースを有効に利用することができ

る．また，階層構造データ全体を表示することができ，

各葉ノードの大きさを容易に比較することができる．

Treemapの詳しい特徴およびアルゴリズムは第 3章で

詳しく説明する．

1.3.2 Edge Bundling

Edge Bundling[2]とは，Danny Holetonによって考案さ

れた 2006年から始まる比較的新しい技術であり，図 1の

ような階層構造を表すグラフにおいて，関係があるノード

間にエッジを引くことを指す．Edge Bundlingの詳細につ

いては第 3章で説明する．

1.3.3 ダークネット

ダークネットとは，インターネット上で到達可能な IP

アドレスのうち，ホストが割り振られておらず，未使用の

IPアドレス空間のことを指す．[3]通常のインターネット

の利用では未使用の IPアドレス空間に対してパケットが

送信される可能性は低いが，実際には相当数のパケットが

ダークネットに到達している．観測させる全てのパケット

は，設定ミス，送信元 IPアドレスの偽装によるバックス

キャッタ，ワームによるスキャンや，その他のネットワー

クの調査によるものである．したがって，ダークネットに

到達するパケットを観測することは，インターネット上で

の不正な活動を検知および調査するために非常に重要であ

り，DDos攻撃，ワームによるスキャン，ボットネットの

ようなインターネット上の脅威についての情報を得ること

が出来る．

1.4 論文構成

本論文は以下の構成をとる．第 1章では，本研究の背景

と概要について述べた．第 2章では，関連研究を紹介する．

第 3章では，本研究で使用した Treemapのアルゴリズム

と EdgeBundling，および，サイバー攻撃に付いて述べる．

第 4章では PacketVisualizationの機能拡張について述べ

る．第 5章では，本論文のまとめを述べる．

2. 関連研究

2.1 階層構造の可視化に関する研究

階層構造の可視化に関しては，現在までに様々な研究が

なされている．ノードの親子関係を線で表現した手法であ

るものとしては，それぞれのノードがそのノードの深さ

によってルートノードを中心とする同心円上に位置する

Radial Tree[7]，各兄弟ノードがその親ノードを中心とする

円の内側に位置する Balloon Tree[8]等がある．また，画

面へのマッピングの研究として，注目しているノードを中

央に置き，その親ノードと子ノードをその周囲に配置する

Hyperbolic Tree[9]が挙げられる．Hyperbolic Treeは，表

示の際に中央から遠くなるほどノードを小さく描画するこ

とによって，大きな構造であっても画面内に収まるように

している．

3次元空間に階層構造データを可視化するものとしては，

親ノードを頂点とする円錐の底面円周上に配置する Cone

Trees[6]や，階層情報を立方体の入れ子として可視化する

Information Cube[10]がある．また，Treemapに関連する

ものとして，Treemapの 3次元拡張版である Treecube[5]

がある．
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2.2 ネットワーク情報の可視化に関する研究

複雑かつ大規模なインターネットの構造や，インターネッ

トを流れる大量の情報を視覚化する試みが近年多数行われ

ている．独立行政法人 情報通信研究機構（NICT）が公開

している nicterWEB[11]では，インシデント分析センター

（nicter：ニクター）が観測したダークネットのトラフィッ

クの一部をリアルタイムに可視化している．nicterWEBで

は，ダークネット宛のトラフィックの送信元 IP，宛先 IP

およびポート番号に関する情報を立方体にマッピングして

可視化する「Cube」や，世界地図上でトラフィックを表現

し，国別のトラフィックに関する情報を可視化する「Atlas」

を提供している．

2.3 サイバー攻撃の検知に関する研究

近年、多様化・高度化しているサイバー攻撃の被害を最

小限に抑えるために、攻撃を早期に検知して迅速に対処す

ることが求められており、サイバー攻撃を検知する試みが

数多くなされている。サイバー攻撃を検知するツールは、

IDS（侵入検知システム：Intrusion Detection System）と

呼ばれ、リアルタイムで通信を分析し、定義されたパター

ンと比較することで不正アクセスによりパケットを検知

し、管理者に通知する。[14] IDSは、その監視方式によっ

てネットワーク型 IDS（NIDS）とホスト型 IDS（HIDS）

に分類することができる。ネットワーク型 IDSはネット

ワークを流れるパケットを全て監視するものであるが、通

信が暗号化されている場合は検知できないという特徴があ

る。一方ホスト型 IDSは特定のコンピュータの通信を監視

するものである。また、分析方式によってシグネチャ型と

アノマリ型に分類することができる。シグネチャ型はネッ

トワーク攻撃に関する情報（シグネチャ）と分析するパ

ケットを比較することで不正アクセスを検知する方式であ

る。一方アノマリ型では定義された通常の通信パターンと

比較し、ある閾値を超えたときに不正アクセスとして検知

する方式である。ネットワーク型 IDSとして最も有名なも

のとしては、フリーのソフトウェアである SNORT R⃝[13]

がある。また、ホスト型 IDSとしては、Tripwire社による

Tripwire[15]がある。また、IDSの拡張型であり、侵入検

知だけでなく接続の遮断などの防御を行う機能をもつもの

は IPS（侵入防止システム：Intrusion Prevention System）

と呼ばれる。

3. 準備

3.1 Treemapアルゴリズム

Treemapは階層構造をもつ情報を，2次元平面上の領域

を入れ子状に分割することによって可視化する手法であ

る．木構造では大きな階層構造を表現しようとすると深さ

が大きくなっていくにつれて大きさが広がるという性質が

あるが，Treemapでは空間充填によるレイアウトとなって

図 2 Slice-and-dice Treemap

いるため，大きな構造でもディスプレイ領域を有効利用で

きるという性質がある．それぞれのノードは長方形で表さ

れ，その面積は設定された特徴量の値に比例する．加えて，

色のパラメータを変化させることで，より多くの情報を表

現することもできる．Treemapアルゴリズムは多くの提案

がなされているが，本節では，Slice-and-dice Treemap[1]，

Squarified Treemap[4]について紹介する．

Slice-and-dice Treemap

Slice-and-diceTreemap は，まず，木構造のルートおよ

び，左上と右下の座標を表す P1(x1, y1), Q1(x2, y2)で定

義される正方形領域が入力として与えられる．次に，ルー

トノードからの出力辺を [x1, x2)の範囲の区画で定義する．

ルートノードが持つ子のうち，最も左の子はルートノード

のサイズの Size(child[1])/Size(root)倍のサイズを持って

いるため，以下の式に従って 1つ目のの垂直な区切り線を

描く．

x3 = x1 +
Size(child[1])

Size(root)
× (x2− x1)

以下，このアルゴリズムは長方形 P2(x3, y1)，Q2(x1, y2)

を 90°回転させて再帰的に分割・マッピングを行う．

Squarified Treemap

Squarified Treemapは，簡単なアルゴリズムで各ノード

がマッピングされる長方形領域のアスペクト比を 1:1に近

づけた Treemapである．また，入力として長方形領域 R

と順序付きノードのリスト Lを入力とする．以下にアルゴ

リズムを示す．

( 1 ) 順序付きノードのリスト Lを各ノードの重みで降順に

ソートする．

( 2 ) 長方形領域Rの短い方の辺に沿ってノードをマッピン

グする．

( 3 ) 2でノードマッピングした際に，各ノードのアスペク

ト比の最大値がマッピングする前の各ノードのアスペ

クト比の最大値よりも高くなる場合はマッピングしな

い．アスペクト比が高くならない場合は 2を再帰的に

繰り返す．
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図 3 (a) 木構造

図 4 (b)Squarified Treemap

( 4 ) 3.で追加しなかった場合は，残りの部分を新たな長方

形領域 R，残りのノードを新たな順序付きノードのリ

スト Lとして，2,3,4を再帰的に繰り返す．すべての

ノードがマッピングされるとアルゴリズムは終了する．

図 3 の (a) で表される木構造データがこのアルゴリズ

ムによってマッピングされる例を，図 4 の (b) に示す．

Squarified Treemapは最終的な各ノードを表す正方形のア

スペクト比を 1:1に近づけるため，各ノードを比較，およ

び，選択することが簡単になる．しかし，ノードを重みの

大きい順にソートした配置であるため，レイアウト上での

順序が損なわれ，特定のノードを探すのが困難である．

3.2 Edge Bundling

Edge Bundlingは，階層構造を表すグラフにおいて，関

図 5 (a) 単純な直線，(b）単純な曲線でエッジを引いた図（緑から

赤への向き）

図 6 (a) 直線によるエッジ，(b）始点から終点までの道，（ｃ）ス

プライン曲線によるエッジ

係があるノード間に線（Edge）を引くことを指す．単純な

直線，または，曲線でエッジを引いただけでは図 5の (a)，

(b)のように，Visual Clutterと呼ばれるグラフの可視性

の低下が発生する．そこで，図 6の (c)ようにエッジを引

くノード間の経路上のノードを制御点として，スプライ

ン曲線でエッジを描くことで，エッジが束ねられ，Visual

Clutterを低減することができる．Edge Bundlingによっ

て図 5の (b)で表されるグラフの Visual Clutterが低減さ

れたものを図 7に示す．

3.3 サイバー攻撃

サイバー攻撃は，コンピュータやネットワークへの不正

アクセスによって，データの不正な取得，破壊，改ざん等

を行ったり，特定のサービスの機能を停止させるような攻

撃のことを指す．本節では，ポートスキャン，ゼロデイ攻

撃，DoS攻撃/DDoS攻撃について説明する．

3.3.1 ポートスキャン

インターネットの通信で一般的に使用される TCPある

いは UDPでは，ポート番号と呼ばれる 16ビットの符号な

し整数 (0～65535)で表される識別子によって通信を行う

プロセスを区別している．ポートスキャンは，このポート

に順番にアクセスし，脆弱なポートがないかどうかを調べ

る行為である．

3.3.2 ゼロデイ攻撃（Zero-Day Attack）

ゼロデイ脆弱性（Zero-Day Vulnerability）は，攻撃者が

脆弱性を発見してからその脆弱性に対する修正プログラム
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図 7 図 5 の (b) に Edge Bundling を適用した例

が公開されるまでの脅威にさらされているセキュリティ

ホールのことを指し，このセキュリティホールが存在する

間にその脆弱性を突いて攻撃者が攻撃することをゼロデイ

攻撃と呼ぶ．[12]

3.3.3 DoS攻撃/DDoS攻撃

DoS攻撃（Denial of Service attack）は，特定の標的に

不正なデータや大量のデータを送信することで標的のコン

ピュータに負荷をかけ，システムを停止状態にさせたり以

上終了させる攻撃のことである．

DDoS 攻撃（Distributed Denial of Service attack）は

DoS攻撃を分散攻撃の手法に進化させたもので，ボット

ネットによる攻撃が有名である．ボットネットはボットに

よって構成されるネットワークの事を指し，ボットとは攻

撃者が無関係なコンピュータをマルウェアに感染させ，外

部からの司令によって操作できる状態にしたコンピュータ

のことを指す．

DoS攻撃は，攻撃元が一つであるので，比較的容易に攻

撃元を特定し，遮断することで対策を講じることが可能で

ある．一方，DDoS攻撃は，ボットネットからの攻撃であ

るため，攻撃が分散しており，攻撃命令を出した攻撃元を

特定するのが難しく，また，正常な通信との見分けもつき

にくいため，攻撃元を１つずつ遮断していくのも容易では

ない．

4. PacketVisualization

4.1 システム構成

PacketVisualizationの開発言語は C#であり，Windows

用ソフトウェアである .Net Framework 4.5以上の環境での

動作を前提としている．また，後述する 3D Edge Bundling

グラフの描画には Direct Xを使用した．読み込むダーク

図 8 可視化するダークネットの観測データ

図 9 Treemap で可視化した画面

ネット観測データは，Wiresharkの CUI版である tshark

を用いて，パケットキャプチャを行ったデータを図 8 の

ようなテキストファイルに変換したものを使用した．観測

データには様々な情報が含まれているが，本システムでは

以下のものを用いた．

• 時間
• 送信元 IPアドレス
• 宛先 IPアドレス
• 宛先ポート番号

4.2 PacketVisualization

PacketVisualizationは前章で紹介した Treemapおよび

EdgeBundlingを用いてダークネットの観測データを可視

化するツールである．観測データはWiresharkの CUI版

である tsharkを用いて，ネットワーク観測データを図 8の

ようなテキストファイルに変換したものを使用した．

4.2.1 マクロレベル可視化

PacketVisualizationは 1ヶ月のダークネット観測データ

を図 9のように Treemapに表示する．階層構造は 1ヶ月，

1日，1時間の構造を持つ．各ノードの大きさは当該ノード

のパケット数に比例し，色は葉ノードに含まれるパケット

の送信元 IPのユニークホスト数についての情報量を表し

ており，情報量が小さい（葉ノードの色が赤い）とき，その

ノードは特定の送信元 IPから大量のパケットが送信され

ていると判断することができる．また，各ノードをクリッ

クによって選択することで，当該ノードの時間・パケット

数・ユニークホスト数を表示し，Edge Bundlingを用いた

ミクロレベル可視化で描画するノードを選択することがで

きる．

4.2.2 ミクロレベル可視化

前述したマクロ解析の画面で選択したノードを，図 10の

ように，2つの Treemapと Edge Bundlingを用いた可視
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図 10 EdgeBundling でトラフィックを可視化した画面

図 11 ポートスキャンを赤で表示した図

化により詳細に表すことができる．左の Treemapが宛先

IP，中央の点が宛先ポート，右の Treemapが送信元 IPを

表しており，それらを繋いでいるエッジそれぞれがパケッ

トを表している．

4.3 PacketVisualizationの拡張

本節では、前述した PacketVisualizationに追加した機能

について述べる。

4.3.1 ポートスキャンの検知

第 3章で紹介したポートスキャンを検知する機能を追加

した．ポートスキャンを検知する手法として，Snort[13]と

呼ばれるフリーの侵入検知システムの手法を使用した．こ

の手法では，特定のホストから t秒以内に p以上のポート

に対してパケットが観測されたときにポートスキャンとし

て検知する．この手法によって図 10で表されるトラフィッ

クからポートスキャンを検知したものを図 11に示す．こ

こでは，閾値は t=30，p=10とし，ポートスキャンとして

検知したパケットを赤のエッジで表示した．

また，ポートスキャンとして検知されたパケットを削

除することにより，Visual Clutterを改善することができ

た．図 10および図 11で表されるトラフィックからポート

スキャンとして検知されたパケットを削除したグラフを図

12に示す．これらの図を比較すると，図 10および図 11で

図 12 ポートスキャンを削除した図

図 13 ホストスキャンを赤で表示した図

ポート番号を表す文字やパケットを表すエッジが重なって

表示され，Visual Clutterの問題が発生していたが，図 12

ではそれらがある程度は解消されていることが分かる．

4.3.2 ホストスキャンの検知

4.3.1で述べたポートスキャンの検知方法とほぼ同様の手

法でホストスキャンを検知する機能を追加した。この手法

では、特定のホストから事前に指定したポートへ t秒以内

に p以上のホストに対してパケットが観測されたときにホ

ストスキャンとして検知する。この手法によって図 10で

表されるトラフィックからホストスキャンを検知したもの

を図 13に示す。ここでは、閾値は t=60、p=10とし、ホ

ストスキャンとして検知したパケットを青のエッジで表示

した。

4.3.3 画像出力機能

4.2で述べた PacketVisualizationでは、特徴のあるノー

ドを探すためには Treemapの画面からノードを一つ選択

し、Edge Bundlingグラフを表示する必要があり、それぞ

れのノードの Edge Bundlingグラフを比較するのが困難で

あった。そこで各ノードの Edge Bundlingグラフを最大で

1ヶ月分まとめて画像に出力する機能を追加することでこ

の問題を対処した。これにより、ユーザが使い慣れた画像

閲覧ソフトを使用して、容易に各グラフを比較、および、

特徴のあるグラフを探すことができる。
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図 14 出力画像選択画面

図 15 3D Edge Bundling 用のグラフ

4.3.4 3D Edge Bundling グラフ

前節で述べた画像出力機能で出力したそれぞれのグラフ

では、それぞれ左右の Treemapのレイアウトが異なるだ

けでなく、描画されているポートの位置も異なるため、そ

れぞれのグラフを比較するには不十分な点があった。そこ

で、それぞれの 1時間分のグラフを 1日分（24枚）3次元

的に縦に重ねることで、より容易に各グラフを比較するた

めの機能を追加した。

描画方法

3D Edge Bundlingグラフでは、各ポートの時間的変

化を解析することが目的であるため、1度に全てのパ

ケットをディスプレイ領域に描画することよりも、そ

れぞれのエッジが重ならないよう描画することが求め

られる。そこで中央の各ポートを等間隔に描画し、図

15のように縦に長いグラフを描画し、その赤で囲っ

た部分で示されるような一部を画面に表示するという

図 16 真上から見た図

図 17 斜めから見た図

手法をとった。また、グラフを重ねるにあたって、そ

れぞれのグラフの中央のポート番号の位置と左右の

Treemapを統一した。

色追加

Edge Bundlingグラフを単純に重ねるだけでは、エッ

ジが全て同じ色となり、Visual Clutter が発生した。

そこで、エッジに色を付けることでこれに対処した。

各時間・各ポートごとのパケット数に比例して水色→

緑→赤と変化するように色付きのエッジで描画した。

3D Edge Bundlingの表示結果

前述した点を踏まえて描画したグラフを図 16と図 17

に示す。また、ここでは、前述した手法によりポート

スキャンおよびホストスキャンを除去している。

また、この可視化方法によって、2014年 4月 10日のあ

る時間から 993番ポートへのパケットが増加している

ことが確認できた。そして、それ以前のトラフィック

では 993 番ポートへのパケットが集中することはほと

んどないことも確認できた。993番ポートは SSL/TLS

を使用した IMAPSの通信に利用されているポートで

あり、これは 2014年の 4月に発見されたOpenSSLの

脆弱性である Heartbleedを狙った攻撃であると推定

される。
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5. おわりに

5.1 結論

本論文は Treemapと Edge Bundlingを用いて階層的な

構造としてネットワークトラフィックを可視化するツール

PacetVisualizationを紹介し，各種フィルタ機能の追加，お

よび，マクロな視点でのネットワークトラフィックの解析

を助ける手法を提案した．ネットワーク攻撃のフィルタ機

能の追加によって既知の攻撃を除去することにより，その

他の未知の攻撃を発見し易くなった．また，複数の Edge

Bundlingグラフを比較することができるシステムによっ

てネットワークトラフィックの大まかな特徴をとらえるこ

とができるようになった．3D Edge Bundlingグラフでは，

それぞれのグラフを重ねるだけでなく色情報を追加するこ

とによって，それぞれのグラフの時間的変化を直感的に把

握することが可能となった．

5.2 今後の課題

本システムはダークネットトラフィックの解析を前提と

しており，ハニーポットや通常のインターネットなどの利

用によるトラフィック等のネットワークデータを対象とし

ておらず限定的であるため，さらに検討する必要がある．

また，本論文で提案した 3D Edge Bundlingにおいては，各

ポート番号を等間隔で表示しているため，解析するネット

ワークデータによっては，ポートスキャン・ホストスキャ

ンの検出および除去だけでは十分にポート数を削減できず

アスペクト比が非常に高いグラフが作成されてしまい，特

徴のあるポートの発見に手間がかかるという点が今後の課

題である．
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