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OpenFlowによるネットワーク制御と
擬陽性排除サーバを用いたDDoS攻撃緩和手法の検討

有川 佑樹†1 岡崎 直宣†1 山場 久昭†1 高塚 佳代子†1 久保田 真一郎†1

概要：DDoS攻撃に対する一般的な緩和策では攻撃パケットと同時に正当なユーザのパケットも破棄され

てしまい，攻撃者でないにも関わらず攻撃者と識別する偽陽性の問題を排除できない．そこで本論文では，

DDoS攻撃であると判定する閾値を 2段階に設定し，判定された結果をもとに，正当なアクセスのみを許

すメインサーバと，ある程度の攻撃を許容するサブサーバとに OpenFlow制御により振り分けるシステム

を提案する．1段階目の閾値は厳しい攻撃判定を行うよう設定し，2段階目の閾値はある程度の攻撃を許

す設定にする．2段階目の閾値で攻撃と判定されたパケットは破棄される．1段階目の判定により破棄さ

れるアクセスであっても 2段階目の判定によりアクセスを許すことで，誤検知を少しでも減らし，正当な

ユーザがサービスを継続して受けることができると考えている．
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Consideration of DDoS attack mitigation technique using a network
control by OpenFlow and the eliminate false positive server
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Abstract: Typical mitigation for DDoS attack discarded legitimate user packets of at the same time as the
attack packets so that the false positive problem of identifying the attacker despite the legitimate user cannot
be eliminated. In this paper, we propose the system distributing accesses with OpenFlow to two types of
server, a main server with allows only legitimate accesses and a sub server with allows certain attacks. The
First threshold is set to eliminate any attacks, the second threshold is set to allow certain attacks. Packet
determined to a attack in the second threshold is discarded. Our approach is to allow certain attacks in
the second threshold despite of accesses discarded by the first threshold. This approach seems to result the
number of false-positive cases decreases, and the legitimate users can succeed to use services.
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1. はじめに

インターネットが社会基盤としての重要な役割を担う現

代において，サイバー攻撃は大きな脅威である．その中で

も特に問題になっているのが DDoS(Distributed Denial of

Service)攻撃である．

DDoS攻撃は標的のサーバに対して，数百から数千，と

†1 現在，宮崎大学
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きには数万台のホストからサーバの処理能力を上回る大量

のパケットを送信し，サービスを機能不全に陥らせる攻撃

である．この攻撃に対してファイアウォールや IDSを用い

てトラフィック量で判定を行う場合，正規ユーザのパケッ

トも判定するトラフィックに含まれ，この攻撃は正規のト

ラフィックと見分けが付かない．そのため，攻撃を受けて

も継続してサービスを提供できる緩和策が必要であり，研

究が行われている [1][2]．

しかし，既存の緩和策では，攻撃パケットと同時に正当
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なユーザのパケットも破棄されるため，攻撃者でないにも

関わらず攻撃者と識別する擬陽性の問題を排除することが

できない．これは既存の緩和策が，DDoS攻撃と正当なト

ラフィックを判別することができないファイアウォールや

IDSに依存しているためである．

そこで本論文では，DDoS攻撃であると判定する閾値を

2段階に設定し，判定された結果をもとに，正当なアクセ

スのみを許すメインサーバと，ある程度の攻撃を許容する

サブサーバとにOpenFlowにより振り分けるシステムを提

案する．1段階目の閾値は厳しい攻撃判定を行うよう設定

し，2段階目の閾値はある程度の攻撃を許す設定にする．2

段階目の閾値で攻撃と判定されたパケットはOpenFlowの

制御により破棄される．1段階目の判定により破棄される

アクセスであっても 2段階目の判定によりアクセスを許す

ことで，システムとしては誤検知を少しでも減らし，正当

なユーザがサービスを継続して受けることができると考え

ている．

この提案手法ではサブサーバに振り分けられた正当な

ユーザがパフォーマンスの劣化したサービスを受けるこ

とになるため，最終的にはサブサーバに振り分けられたパ

ケットを解析し，再度メインサーバへの振り分け及び破棄

を行う制御情報をOpenFlowコントローラにフィードバッ

クする機能の実装を目指している．本論文では，その一部

の機能である２段階の閾値を設定しメインサーバとサブ

サーバにパケットを振り分ける機能が誤検知率を下げるの

に有効な手段であるか検討する．

2. DDoS攻撃

DDoS攻撃は、ネットワーク上の大量のコンピュータが

標的のサーバに一斉にデータを送信することで大きな負

荷をかけ、機能停止などに追い込む攻撃である。掲示板な

どで参加者を募って攻撃が実行される場合と、攻撃者が

ボットウイルスに感染しているネットワーク (ボットネッ

トワーク)上のコンピュータに命令を出すことで攻撃が実

行される場合 (図 1)がある。

現在、この DDoS攻撃による被害を防ぐため様々な研究

や対策が行われているが解決するには至っていない。主な

理由として DDoS攻撃と通常アクセスの見分けがつきにく

いことが挙げられる。例えばサービス利用者が webページ

を更新する際には httpリクエストをサーバに送信するが、

これが攻撃を行うために送信されている httpリクエスト

だったとしてもそれを見破ることは難しい。このため攻撃

者のパケットを破棄することができずにサーバの機能が停

止したり、誤って正当なユーザのパケットを破棄してしま

うということが起こる。

以上のように、防御が難しくサーバを機能停止に追い込

む可能性のある DDoS攻撃はインターネットが社会基盤を

担う現代において大きな脅威といえる。

図 1 ボットネットワークによる DDoS 攻撃実行の例

Fig. 1 DDoS attack.

3. OpenFlow

既存研究及び本提案システムで用いるOpenFlow[1]につ

いて説明する．OpenFlowは SDN(Software Defined Net-

working)と呼ばれるソフトウェアによってネットワークを

制御する技術のひとつである．ソフトウェアでスイッチを

制御するため，柔軟で自由度の高い制御機能を備えたネッ

トワークを構築することができる．OpenFlowによってス

イッチで実行できる処理の例を表 1に示す．

表 1 制御の例

Table 1 An example of control.

パケットの条件 処理方法

宛先 TCP ポート = 80 物理ポート 1 から転送

送信元 IP アドレス = 192.168.1.10 パケットを破棄

また，パケットの条件であるマッチングルールはレイヤ

1からレイヤ 4までの情報を用いることができる．表 2に

OpenFlow version1.0で扱うことのできる情報を示す．

表 2 マッチングルールで使用できる情報

Table 2 Matching rule information.

レイヤ 扱える情報

物理層 スイッチの物理ポート番号

送信元 MAC アドレス

データリンク層 宛先 MAC アドレス

Ethernet タイプ

送信元 IP アドレス

ネットワーク層 宛先 IP アドレス

IP プロトコル

IP の ToS 情報

TCP/UDP の送信元ポート番号

トランスポート層 TCP/UDP の宛先ポート番号

VLAN ID

VLAN 優先度
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図 2 OpenFlow の構成図

Fig. 2 OpenFlow.

OpenFlow は従来のスイッチの機能である経路制御と

データ転送の機能を別々の機器に分離している．そのた

め，経路制御を担う OpenFlowコントローラとデータ転送

を担う OpenFlowスイッチの２つの機器から構成される．

OpenFlowコントローラは，フローエントリと呼ばれる受

信したパケットの処理方法を示す情報をOpenFlowスイッ

チに送信することで，パケットの転送や破棄を行う．フ

ローエントリはOpenFlowスイッチ内のフローテーブルに

登録される．

3.1 処理手順

ホスト Aからホスト Bへ通信する例である図 2をもと

に OpenFlowの処理手順を説明する．

(1) OpenFlowスイッチがポートから入るパケット信号を

受信する．

(2) OpenFlow スイッチは処理方法を記憶しているかフ

ローテーブルをチェックする．

(3) 処理方法を記憶してなければOpenFlowコントローラ

に処理方法を問い合わせる．

(4) OpenFlow コントローラが OpenFlow スイッチにフ

ローエントリを送信する．

(5) フローエントリをフローテーブルに登録する．

(6) フローエントリに従ってパケットを処理する．

4. DDoS攻撃緩和システムの既存研究

4.1 OpenFlowを用いた攻撃者遮断システム

OpenFlowを用いた攻撃者遮断手法 [1]は IDSと Open-

Flowコントローラを連携させ，動的なフローエントリを

OpenFlowスイッチに登録することで攻撃者の通信を遮断

する緩和策であり，実験によりサーバの応答率や応答時間

の改善に有効であることが確認されている．この既存手法

の処理手順を図 3に示す．

図 3 OpenFlow を用いた攻撃者遮断システムの構成図

Fig. 3 A proposal for the attacker blocking system using the

OpenFlow and its evaluation.

(1) IDSが攻撃者を検知する．

(2) IDSが攻撃者 IPアドレスを OpenFlowコントローラ

に通知する．

(3) OpenFlowコントローラが，通知された攻撃者 IPアド

レスのフローを破棄するフローエントリを作成する．

(4) OpenFlow コントローラが OpenFlow スイッチにフ

ローエントリを挿入する．

(5) 攻撃者が攻撃パケットを送信する．

(6) OpenFlowスイッチが攻撃者からのフローを破棄する．

既存手法は DDoS 攻撃と判定された IP アドレスのパ

ケットを破棄するフローエントリを作成して攻撃パケット

を排除する方法である．しかし DDoS攻撃を IDSによっ

てトラフィック量で判定を行う場合，正規ユーザのパケッ

トが攻撃が攻撃パケットと判定される場合，正規ユーザの

IPアドレスもパケット破棄の対象となってしまい，正規

ユーザがサービスを利用できなくなる恐れがある．この問

題を改善するためには，判定技術の向上ももちろんあるが，

IDSが攻撃者と正当なユーザを正確に判定できない場合で

もサービスのパフォーマンスが劣化せず，誤検知率が下が

るような検討が必要である．

4.2 DNSを用いたDDoS攻撃回避システム

DNSを用いた DDoS攻撃回避システム [2]はWebサー

バの IPアドレスを変更する方法を用いて，正規ユーザに

影響を与えず DDoS攻撃による被害を緩和するシステム

である．攻撃ホストによる DDoS攻撃を行い，同時に正規

ユーザを模してWebサーバにアクセスし，その際のアク

セス成功率でシステムの有効性を評価した結果，DDoS攻

撃に対しシステムで有効であることが確認されている．こ

の既存手法の処理手順を図 4を用いて説明する．

(1) IDSサーバが攻撃を検知する

(2) DNSサーバ及びWebサーバに回避先 IPアドレスを

報告し，回避要請をする

(3) 要請を受けたサーバは IPアドレスの変更を行いDDoS

攻撃を回避する．
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(4) IDSサーバからの要請に従い DNSサーバは Aレコー

ドに書かれているWebサーバの IPアドレスの値を変

更する．

図 4 DNS を用いた DDoS 攻撃回避システムの構成図

Fig. 4 DDoS Attack Evading System by DNS.

攻撃ホストは攻撃を開始する前に攻撃先Webサーバの

IPアドレスを取得するためにWebサーバに接続し，URL

から IPアドレスを取得する．そして取得した IPアドレス

をもとに DDoS攻撃を開始する．しかし攻撃を IDSが検

知し，Webサーバと DNSサーバに DDoS攻撃回避を要請

するためWebサーバの IPアドレスが変わり攻撃は失敗す

る．攻撃ホストによっては変更された IPアドレスを再度

取得して攻撃を再開することもあるが，IPアドレスが再

び変更されることで攻撃が失敗する．これに対し正規ユー

ザは毎回 DNSサーバに接続して IPアドレスを取得する

ため，Webサーバへのアクセスが成功する．以上のよう

に正規のユーザと攻撃ホストの動作の違いを利用すること

で，DDoS攻撃を緩和しつつ正規ユーザにサービスを提供

できる．しかし，この手法では変更された IPアドレスを追

跡し続ける DDoS攻撃は緩和することはできない．また，

IDSの検知ルールに当てはまる攻撃パケットが一度でも通

過すると具体的被害が発生していない時点で IPアドレス

が変更されるため，IPアドレスの切り替え時間が全体的に

増加して正規ユーザがサーバにアクセスできなくなる時間

が増加してしまう．よってサービスを行うサーバの IPア

ドレスを変更せずに DDoS攻撃を緩和できる対策が必要と

なる．

5. 提案手法

5.1 概要

本提案手法は DDoS攻撃であると判定する閾値を 2段

階に設定し，判定された結果をもとに，正当なアクセスの

みを許すメインサーバと，ある程度の攻撃を許容するサブ

図 5 提案手法の構成図

Fig. 5 Proposed method.

サーバとに OpenFlowにより振り分ける．1段階目の閾値

は厳しい攻撃判定を行うよう設定し，2段階目の閾値はあ

る程度の攻撃を許す設定にする．つまり 1段階目の判定に

より確実に正当なユーザだと判定されるとメインサーバに

振り分けられ，1段階目の判定により確実に正当なユーザ

だと断定することはできないが逆に 2段階目の判定で確実

に攻撃者であると断定することもできない場合サブサーバ

に振り分けられる．2段階目の閾値で攻撃と判定されたパ

ケットは破棄される．1段階目の判定により破棄されるア

クセスであっても 2段階目の判定によりアクセスを許すこ

とで，攻撃者でないユーザを攻撃者と識別してパケットを

破棄する擬陽性の問題が緩和され，正規ユーザがサービス

を継続して受けることができる．

5.2 提案手法の構成

提案手法の構成図を図 5 に示す．経路制御装置は経路

制御とパケット転送を行う装置であり，OpenFlow コン

トローラ，OpenFlowスイッチ，侵入検知システムである

snortから構成される．メインサーバは確実に攻撃者では

ないと判断されたホストのみと通信を行う．正当な利用者

へ正常なパフォーマンスのサービスを提供することを目的

としている．サブサーバはメインサーバと同じサービスを

ユーザに提供しており，攻撃者もしくは正当な利用者か判

断が難しいホストとの通信を行う．このサブサーバを用い

ることで，正当な利用者が攻撃者であると誤検知される偽

陽性の問題を排除することを目指す．

5.3 処理手順

図 5により処理手順を説明する．

(1) パケット受信

OpenFlowスイッチがパケットを受信すると，snortか

ら OpenFlowコントローラへアラートが送信される．
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OpenFlowコントローラは送信元 IPアドレス毎にア

ラートの数をカウントする．

(2) フローエントリ挿入

OpenFlowスイッチにフローエントリを挿入する．挿

入するフローエントリはアラート数によって異なる．

仮の閾値を設定し，挿入するフローエントリの例を

示す．

仮の閾値設定

i) 1秒間のアラート数が 10回以下の場合は正当な

ユーザと判断する．

ii) 1秒間のアラート数が 11回以上 100以下の場合

は正当なユーザか攻撃者か判別できないユーザ

と判断する．

iii) 1秒間のアラート数が 101回以上の場合は攻撃

者と判断する．

フローエントリ挿入の例

i) アラート数 < 11

メインサーバへ転送するフローエントリを挿入

ii) 10 < アラート数 < 101

サブサーバへ転送するフローエントリを挿入

iii) 100 < アラート数

パケットを破棄するフローエントリを挿入

(3) パケット転送

フローエントリに従って，パケットの転送及び破棄を

行う．

6. 実験計画

本章では提案手法の有効性を検証する実験の計画につい

て説明する．

6.1 概要

提案手法の特徴は，閾値を２段階に設定することで 1段

階目の判定により破棄されるアクセスであっても 2段階目

の判定によりアクセスを許可できることであり，これによ

り正当なユーザを攻撃者だと誤って判定する誤検知を減ら

し，正当なユーザがサービスを継続して受けることができ

ると考えている．よって実験では提案手法を閾値が 1 段

のみであるシステムと比較することで，提案手法が誤検知

率を下げるのに有効であるか，また正当なユーザに対する

サーバのパフォーマンスが向上するか検証する．

6.2 実験環境

実験環境を図 6に示す．ホスト 2台，サーバ 2台，経路

制御装置 1台を VirtualBoxで作成し，仮想ネットワーク

上で実験を行う．OpenFlow環境は ryu version3.2.6[3]と

Open vSwitch version2.4.0で作成し，IDSには snortを使

用する．また，閾値が 1段階のみのシステムはメインサー

バとサブサーバによる分散処理を行う．

図 6 実験環境の構成図

Fig. 6 Experiment environment.

6.3 実験方法

閾値が 2段の提案手法及び閾値が 1段のみの２つのシス

テムに対し，HTTP Flood攻撃が行われている状態にした

うえで正当なユーザから httpリクエストを送信する．その

ときの誤検知率と正当なユーザに対するサーバからの応答

速度の平均値をそれぞれ求め，２つのシステムを比較する．

7. 考察

DDoS 攻撃はファイアウォールや IDS を用いてトラ

フィック量で判定を行う場合，正規ユーザのパケットも判

定するトラフィックに含まれ，正規のトラフィックと見分

けが付かない．よって一般的な緩和策では，DDoS攻撃を

受けた際に攻撃パケットと同時に正当なユーザのパケット

まで破棄されてしまうため，誤検知率が高くなってしまう．

しかし提案手法は，一般の緩和策では破棄されるパケット

をある程度の攻撃を許容するサブサーバによって受け取る

ことができるため誤検知を減らすことができると考えて

いる．

サーバが DDoS攻撃を受けると処理能力が落ち，応答速

度が遅くなるなどサービスのパフォーマンスが劣化する．

分散処理といった緩和策を講じても，正当なユーザは攻撃

を受けているサーバと通信を行うため，サービスパフォー

マンスの劣化を回避することはできない．これに対し，提

案手法では確実に正当だと判断できるユーザのみメイン

サーバと通信させることで，パフォーマンスの劣化がない

サービスを正当なユーザに提供できると考えている．

提案手法の閾値はメインサーバとサブサーバの境界とな

る 1段階目の閾値，サブサーバとパケット破棄の境界とな

る 2段階目の閾値の 2つがある．誤検知率を低くするため

には破棄するパケットを少なくする必要があるため，2段階

目の閾値はサブサーバのパフォーマンスが許容できるレベ

ルである限り攻撃を許容する設定にするのが適切だと考え
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られる．また，正当なユーザに対するサービスのパフォー

マンス劣化を防ぐためにはメインサーバに送信される攻撃

パケットを少なくする必要があるため 1段階目の閾値を出

来るだけ厳しく攻撃判定を行う設定にするのが適切だと考

えている．

提案手法では DDoS攻撃か正規のトラフィックか判別

できないパケットはサブサーバに振り分けられるが，この

方法ではサブサーバに振り分けられた正当なユーザはパ

フォーマンスの劣化したサービスを受けることになり，攻

撃パケットはサブサーバに負荷をかけ続けることになる．

これを解決するためにサブサーバに振り分けられているパ

ケットを分析し，改めてメインサーバとパケット破棄に振

り分ける機能を実装する必要がある．

8. まとめ

本論文では DDoS攻撃に対して２段階の閾値を設定しメ

インサーバとサブサーバにパケットを振り分けることで擬

陽性の問題を緩和し，正当なユーザができるだけサービス

を利用できる手法を提案した．また，提案手法は一般の緩

和策より誤検知率が低く，正当なユーザに対するサービス

の応答速度が向上すると考えている．今後はサブサーバに

振り分けられているパケットを分析し，正当なユーザはメ

インサーバへ，攻撃者はパケット破棄へ再び振り分ける方

法について検討していきたい．
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