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概要：現在，注目されている技術として匿名通信システムがある．この技術は，パケットの通信を盗聴し，利用者が
アクセスする Webサイトを特定することを防いでいる．その中で最も普及しているシステムの一つとして，多段階プ
ロキシを利用することで，高い匿名性を実現している The Onion Router(Tor)があげられる．しかし，これを脅かそう
とする攻撃の代表的なものとして，「指紋攻撃」と呼ばれる攻撃が存在する．これは，流れるトラフィックから Web

サイトの特徴となるトラフィックを抽出して，利用者のアクセスする Webサイトを特定する攻撃である．本論文では，
これに対し，Web サイトの情報を分割して複数の経路で読み込ませるような手法を提案する. これについて実験を行
うことでその有効性を示す． 
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Abstract: Tor (The Onion Router) is one of the most widely used anonymous communication systems that realize anonymous 

web surfing without revealing the user's identity. However, it is known that an onion router that directly communicates with a 

user can infer which website a user accessed by leveraging site-specific traffic features, e.g., volume and time, and this attack is 

called fingerprinting attack. In this paper, we propose a countermeasure against the fingerprinting attack by obfuscating 

site-specific traffic features. The idea is to separately download image-based contents in random balance through two distinct Tor 

connection which are established using virtual machine. We show the effectiveness of our scheme with experiments. 
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1. はじめに     

 近年，インターネットの急速な普及により，私たちはネ

ットワークを介して様々な情報をやり取りできるようにな

ってきている．個人のインターネット利用は年々増加，拡

大しており，幅広い利用者に浸透してきている．現在では，

だれもがこの技術を利用するようになっており，サイトに

よっては個人情報をやり取りするなど，インターネットは

日常生活にかかせないツールの一つとなっている．しかし

これに伴い，インターネット利用者の通信内容を盗聴する

行為や，パケットのヘッダ情報を盗聴することで利用者が

アクセスする Web サイトを特定する行為が問題となって

いる[1]． 

 現在，この問題解決のために暗号化通信技術[2]と匿名通

信システム[3]が注目されている．このうち，暗号化通信技
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術は通信内容を秘匿することで個人情報などの重要な情報

を第三者に知られないようにするが，通信内容を秘匿する

ことは可能でも，誰がどのサイトと通信したかといった情

報を秘匿することができない．一方，匿名通信システムは

自身を特定するような情報を通信相手に知られることなく

通信を行うことができる技術である．現在この匿名通信シ

ステムの中でも最も普及しているシステムの一つが The 

Onion Router(Tor)[4][5]である．Torは，一般人，ジャーナリ

ストなど様々な人々に，自身に迫る脅威から身を守る手段

として利用されている． 

 その一方で，Tor 利用者の匿名性を脅かすような攻撃も

考案されつつある．その中でも，流れるトラフィックから

Web サイトごとのユニークな特徴（指紋）を抽出し，利用

者のアクセスする Web サイトを特定する「指紋攻撃[6]」が

脅威になっている．本論文ではこれに対し，指紋となるト

ラフィックの特徴を取得されにくくするために，複数の経

路を用いて Web ページの情報を取得するような手法を提

案する．また，実験により評価を行い，その有効性を示す． 
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2. The Onion Router(Tor)  

 

図 1 Torの概略図 

Tor は米海軍調査研究所が政府の通信保護を目的として

開発された技術である．2016 年 1 月現在，Tor は一日あた

りおよそ 200 万人の人々に利用されており[8]，最も普及し

ている匿名通信システムの一つであるといえる．Tor は複

数のプロキシを経由させる仮想回線接続を行うことで，高

い匿名性をもつ通信を実現している． 

 Tor の主な利用目的は，公共ネットワーク上で組織また

は個人単位で自分自身のプライバシを守りつつ情報をやり

取りすることである．具体例として，虐待や深刻な病気な

ど似たような境遇を持つ人々の間での情報共有や内部告発

などがあげられる．このような情報をやり取りする上で通

信の匿名化は重要なことであり，Tor はインターネットを

利用する上で必要な技術であるといえる． 

 Tor の通信は図 1 のようにオニオンルータ(以下，OR)と

呼ばれる中継プロキシを複数経由することで行われる．Tor 

を利用する際，利用者は Tor ネットワークから OR を三つ

選択し，それぞれの OR と鍵交換を行い，それらを順に経

由してサーバへアクセスする．現在 Tor ネットワーク内に

は約 7000 ノードの ORが存在する．このとき，利用者に近

い ORから順に入口 OR，中間 OR，出口 ORと呼ぶことと

する．利用者が Web サイトへアクセスする際には，選択し

た三つの OR がパケットを順に暗号化する．これにより，

経路上のどの OR も利用者と利用者がアクセスした Web 

サイトを特定することが出来ない． 

Tor は上記のような処理を行うことにより高い匿名性を

持つシステムと言えるが，攻撃者が Tor を使用する利用者

の情報を得ようと様々な攻撃を行うため，完全な匿名性を

提供しているわけではない．その理由としては，Tor ネッ

トワーク内の OR がすべて一般のボランティアにより構成

されていることで，攻撃者がノード群の中に攻撃を行う

ORを含ませることが容易なためである．攻撃の例として，

Web サイトと直接通信を行う出口 OR では通信内容を暗号

化できないことを悪用して通信内容を傍受する手法が存在

する．この手法に対しては現在，送信するデータを HTTPS 

を利用して内容を暗号化することで対処することができる．

しかし通信内容を傍受せず，また複数の汚染 OR を必要と

しない「指紋攻撃」[9][11]と呼ばれる攻撃が存在する．こ

の攻撃は，トラフィックの特徴などから Web サイトを特定

する攻撃であり，これに対する根本的な対策はまだ確立さ

れていない．また，他の攻撃に比べて占拠するプロキシの

数が少なく済むため，実現可能性が高い． 

よって本論文ではこの「指紋攻撃」に注目する． 

 

3. 指紋攻撃 

指紋攻撃は，攻撃者が入口 OR となり Tor ネットワーク

上を流れるトラフィックを観測することで利用者がアクセ

スする Web サイトを特定する手法である．Web サイトは

様々な画像ファイルやスクリプトファイルから構成されて

いるため，Web サイトごとにファイル数やサイズ，トラフ

ィックの流れなどにユニークな特徴（以下，指紋）が表れ

る。攻撃者は指紋情報をトラフィックから収集し，Web サ

イトを特定する．以下に，現在提案されている指紋攻撃 

についていくつか記述する． 

[9]では，指紋情報の分類に Support Vector Machine(SVM) 

を使用しており，54%の確率でWebサイトを特定している．

この手法の指紋情報にはパケットの総数，HTML のファイ

ルサイズなどトラフィックから抽出できるような情報を用

いている． 

また[10]では，指紋攻撃に対する対策を行われた場合で

も指紋攻撃を可能にする手法について提案している．この

手法は，指紋攻撃への対策のためにトラフィックに何らか

の処理がなされた場合でも，その処理を打ち消す逆処理を

行うことでその対策を無効化するものである． 

このように，指紋攻撃は Tor に対して非常に大きな脅威

であるといえる．本論文の目的は指紋攻撃に対する対策を

考案することであるが，効率的な対策を考えるためには指

紋攻撃に関する分析が必要である．そこで，3.1 では[9]の

手法を参考に指紋攻撃の実装を行いその脅威の程度を検証

する． 

 

3.1 想定する指紋攻撃 

 本論文で想定する指紋攻撃は，[11]と同様に攻撃者が入

口 OR を汚染することで行うものとする．攻撃者は攻撃を

行う利用者（以下，ターゲット）のトラフィックから指紋

情報を抽出することでターゲットのアクセスしている Web

サイトを特定する．指紋情報については後述する．ここで

は想定する指紋攻撃について示し，実験によりその脅威の

度合いを確かめる． 

 

3.2 指紋情報 

 ここでは本実験において想定する指紋情報について定義

する．指紋情報は本論文で想定する指紋攻撃においてター

ゲットのアクセスした Web サイトを特定するために用い

るものである．攻撃者が収集するトラフィックから Web
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図 2 指紋情報収集フェーズ概略図 

サイトの特徴になりえるものを抽出したものが指紋情報と

なる．本論文の指紋攻撃で設定した指紋情報となり得る特

徴は以下の項目である． 

 𝑆𝑡𝑜𝑡𝑎𝑙
𝑝→𝑞

：p から q へ向かうパケットの総量(byte) 

 𝑁𝑡𝑜𝑡𝑎𝑙
𝑝→𝑞

：p から q へ向かうパケットの総数 

 𝑆𝑎𝑣𝑔
𝑝→𝑞

：p から q へ向かうパケットの平均サイズ(byte) 

 𝑆𝑣𝑎𝑟
𝑝→𝑞

：p から q へ向かうパケットの分散(byte) 

 𝐶𝑎𝑣𝑔
𝑝→𝑞

：p から q へ向かうチャンクの平均サイズ(byte) 

 𝐶𝑣𝑎𝑟
𝑝→𝑞

：p から q へ向かうチャンクの分散(byte) 

 項目中の pと qはそれぞれ利用者 cとWebサイト wを表

している．指紋情報は上記の 6 項目に加えてトラフィック

の向きも含めた12(= 6 × 2)要素とする．またチャンクは，

パケットの向き(𝑝 → 𝑞，𝑞 → 𝑝)が，前回向きが変わったと

きから次に向きが変わる直前までを一つの塊としてみたも

のであり，その塊の合計サイズ(byte)とする． 

 

3.3 処理手順 

 本論文で想定する指紋攻撃は大きく分けると指紋情報の

収集フェーズと Web サイト特定フェーズの二つに分かれ

る． 

(1) 指紋情報の収集フェーズ 

 このフェーズでは，攻撃者は指紋情報を収集するために

図 2のように Tor利用者としてターゲットのアクセスしそ

うな Web サイトに定期的にアクセスする．そして Web サ

イトにアクセスした際のトラフィックから指紋情報を収集

し，データベース化する．このように，定期的に Web サイ

トへのアクセスすることでニュースサイトやショッピング

サイトのような時間とともに変化するサイトにも対応する

ことができる。 

(2) Webサイト特定フェーズ 

このフェーズでは，図 3 のように入口 ORとしてターゲ

ットが接続してくるのを待つ．攻撃者はターゲットの接続

を確認すると，(1)と同様にしてターゲットのトラフィック

から指紋情報を収集する．指紋情報の抽出が終わると指紋

情報データベースと比較を行う．このとき類似度が最も高

かった Web サイトをターゲットがアクセスしたサイトと

推定する．本論文では収集したターゲットの指紋情報（識

別データ）と指紋情報データベース（学習データ）の比較

 

図 3 Web サイト特定フェーズ概略図 

表 1 PCの仕様 

 

3.4 実験 

 ここでは指紋情報データベースとターゲットの指紋情報

を比較することで Web サイトが識別される度合いを調査

し，その脅威を示す． 

(1) 実験環境 

 攻撃者がデータベースを収集するのに使用する PC とタ

ーゲットからトラフィックを収集する PC は同一のものを

用いる．この時の仕様を表 1 に示す．本実験で使用する

Web サイトは全て実在するものを用いる．Web サイトは

アクセスランキングサイトである Alexa[12] から上位 100 

サイトを選択した．このとき，ランキングには国別トップ

レベルドメインが異なるのみの同一サイトも含まれている

ため，これを除く Web サイトを選択することで重複のない

ようにした．指紋情報の収集は通信トラフィックを

Wireshark[13]によりパケットキャプチャすることで行う． 

(2) 実験方法 

 まず，Alexa より選択した Web サイトへ Tor を利用して

アクセスし，攻撃者用の指紋情報データベースを作成する．

同様にしてターゲットの指紋情報も収集し，データベース

と比較を行うことでターゲットがアクセスした Web サイ

トを特定する．このとき各 Web サイトの特定率𝑟𝑖および全

体の特定率 R をそれぞれ以下のように定義する． 

𝑟𝑖 =  
𝑆𝑢𝑐𝑐𝑒𝑠𝑠𝑖

𝑁𝑢𝑚
× 100  

R =  
∑ 𝑟𝑖

𝑆𝑖𝑡𝑒
𝑖=1

𝑆𝑖𝑡𝑒
 

ここで Site，Num，𝑆𝑢𝑐𝑐𝑒𝑠𝑠𝑖は，それぞれ訪問する Web サ

イトとその回数，サイト番号 i の特定成功率である．本実 

OS Windows 7 Professional 

CPU Corei7-4770 3.40GHz 

Browser Mozilla Firefox 42.0 

Tor v0.5.16.3 

Perl v0.2.3.25 

R v3.2.2 
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表 2 評価指標 

Web サイトの識別率(%) 指紋攻撃に対する耐性 

0 ≤ 𝑟𝑖 ≤ 10 指紋攻撃への耐性が高い 

10 ≤ 𝑟𝑖 ≤ 100 指紋攻撃への耐性が低い 

 

図 4 識別率𝑟𝑖に対する Web サイト数 

験では，は Site = 100，Num = 20 とした．また本実験では

特定率𝑟𝑖に対する指紋攻撃耐性の判定について表 2 のよう

に定義した．同表で「指紋攻撃への耐性が高い」は指紋攻

撃によって Web サイトが特定される可能性が低いことを

表し，「指紋攻撃への耐性が低い」は指紋攻撃によって Web 

サイトを特定される可能性があることを示している．よっ

て，本研究の目的は「指紋攻撃への耐性が高い」Web サイ

トを増やすことである．本実験では簡略化のために，ター

ゲットが Web サイトへアクセスする際に閲覧するページ

はトップページのみとする．また，閲覧時間は 2 分間とし

た．閲覧時間の設定については，Tor を利用して Web サイ

トへアクセスする際に通常の接続より時間がかかるため余

裕を持たせた値にした．ここで，あらかじめ代表的な Web 

サイトに対して実験を行ったところ，2 分間時間を与える

ことでどの Web サイトでも全てのコンテンツを受信する

ことができた． 

(3) 実験結果・考察 

 本実験で Web サイト全体の識別率 39.65%という結果を

得た．図 4は識別率𝑟𝑖に対するWebサイト数を示している．

図 4 と表 2 の評価指標から「指紋攻撃への耐性が高い」

Web サイトが 15%，「指紋攻撃への耐性が低い」Web サイ

トが 85%を占めていることがわかった．この結果から，現

在の Tor ネットワークにおいて指紋攻撃は脅威であり対策

が必要であるといえる． 

 

4. 既存研究 

 3．の実験により，指紋攻撃は Torに対して脅威となる攻

撃であることを示した．以下に，指紋攻撃に対する対策を

いくつか記述する． 

 [10]では，Web サイトのトラフィックを利用した対策に

ついて提案している．この手法は複数の Web サイトへ同時

にアクセスすることで指紋情報を隠すというものである．

しかし，この手法はトラフィック量も通常の倍に増加する

ため，Torネットワークへの通信負荷も大きくなる． 

 [15]，[16]ではトラフィックにダミー情報を含ませること

で指紋攻撃への防御策を提案している．[15]の手法ではパ

ケット到着時間上の確立に従い，中間ノードでダミー情報

をパディングする．これにより，Web サイトの指紋情報と

なりうるパケットのサイズと感覚を均一にして指紋攻撃を

防ぐことができるが Tor に対する負担が大きくなる．さら

に，この手法は Web サイトから送信されるデータに大きな

差がある場合，総トラフィック量や総パケット数などから

Web サイトが特定されてしまう恐れがある． 

 [11]では，攻撃者に指紋情報を取得しにくくさせること

を狙いとしており，利用者が Web サイトにアクセスする際，

Webサイトの情報をHTMLファイルと画像コンテンツに分

けてそれぞれ別の経路で取得する．まずアクセスする Web

サイトの HTMLファイルのみを読み込む．この時点で利用

者には画像の一切ないテキストのみのページが表示される．

もし利用者が表示させたいと思う画像コンテンツがある場

合，利用者は当該コンテンツの要求を行う．画像コンテン

ツの近くには利用者が要求をできるように，画像コンテン

ツの付近にボタンを設置することで対応している．これに

より，通信するトラフィック量を増やすことなく Web サイ

トの指紋情報を隠すことができる．しかしこの手法は利用

者に必要な画像コンテンツを要求させるといった不便さや，

指紋情報になりやすい画像コンテンツが片方の経路に集中

してしまうことによって Web サイトが特定される可能性

がある． 

 

5. 提案手法 

5.1 目的 

 4．で説明したように複数経路を利用した手法にはユーザ

に必要なコンテンツを選択させるという不便さや，片方の

経路に指紋情報となりやすい画像が集中するという欠点が

あった．そこで本提案手法では，複数経路を利用した手法

と同様に通常読み込まれるはずの Web サイトの指紋情報

を読み込ませにくくするという特性を保持しつつ，既存の

問題点を解決するような手法を提案する． 

 

5.2 概要 

本提案手法はアクセスする Web サイトの情報を HTML 

ファイルと画像コンテンツに分け，二つの経路を使って全

て取得する1．各経路で取得する Web サイト情報は，片方

の経路で HTML ファイルと画像コンテンツを取得し，も

                                                                   
1 保存する Web サイトの情報をコンテンツに限定しているが，その他に

JavaScript や Cascading Style Sheetts などもある 
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図 5 提案手法の概略図 

う片方の経路で残りの画像コンテンツを取得する．本論文

では各経路で取得する画像コンテンツの振り分け方につい

て，アクセスする Web ページの総画像数を基にした手法 

を 2 つ提案する．この 2 つの画像振り分け法については後

述し，実験を行うことで評価する． また、2 つの経路の確

立方法については 4．の手法と同様に PC内に仮想 OSを設

けて実現させる．本提案手法は 4．の手法とは異なり，指

紋情報となりやすい画像コンテンツを複数の経路を通じて

ランダムに全て取得している．これにより利用者にコンテ

ンツを選択させるという不便さや，画像コンテンツによる

指紋情報を分散させることが可能となる． 

 

5.3 前提条件 

 指紋攻撃は，攻撃者が利用者となって様々な Web サイト

にアクセスし，その際に利用者と入口 OR 間を行き来する

パケットをキャプチャすることでデータベースを作成する．

よって本提案手法のように二つの経路を利用する場合であ

ったとしても，攻撃者はそれぞれの経路に対するデータベ

ースを作成することが可能である．また，本手法では二つ

の経路を確率する必要がある．しかし，現在の Tor の仕組

みでは一つのホスト内で起動することが出来る Tor 

Browserは一つのみである．そこで PC内に仮想 OSを設け

ることで二つの経路を実現する．  

5.4 等数分割法 

本手法はアクセスする Web ページの総画像数が n のと

き，それぞれの経路で保存する画像コンテンツ数 mを最も

単純な分け方である m=n/2 と固定して保存する．まず

HTML から抽出した画像 URL のリストを乱数を用いて並

べ，並べ替えた画像リストの上から順に 0 か 1 の値を1/2の

確率で生成した乱数に従ってどちらの経路で保存するか決

定する．その操作を行っている間にどちらかの経路の保存

する画像コンテンツ数が1/2の値に達した場合，並べ替え

た画像リストの残りの画像コンテンツ全てをもう片方の経

路で保存するようにする． 

 この手法は各経路で保存する画像コンテンツ数を固定し

ているため，指紋情報を紛らわせることに限界があること

も考えられた．そこで各経路で保存する画像コンテンツ数

の比率に自由度を持たせるような手法も考案した．その手

法について 5.5 で説明する． 

 

5.5 確率的重み付け配分法 

 本手法はアクセスする Web ページの総画像数が n のと

き，片方の経路で保存する画像コンテンツ数 m を

1 ≤ 𝑚 < 𝑛の範囲の乱数で決定し，もう片方の経路で𝑛 − 𝑚

の画像コンテンツを保存する．m の範囲は指紋情報となり

やすい画像コンテンツが片方の経路のみで保存されること

のないようにするため，この値とした．まず，HTMLから

抽出した画像 URLのリストを乱数を使って並べ替える．次

に，各経路で保存する画像コンテンツ数を設定するための

値ｍを決定する．そして，並べ替えた画像リストの上から

順に 0 か 1 の値を𝑛 / 𝑚の確率で生成した乱数に従ってど

ちらの経路で保存するか決定する．その操作を行っている

間にどちらかの経路の保存する画像コンテンツ数がmの値

に達した場合，並べ替えた画像リストの残りの画像コンテ

ンツ全てをもう片方の経路で保存するようにする． 

 

5.6 処理手順 

 本提案手法の概略図を図 5 に示す．提案手法ではホスト

OS側とゲスト OS側それぞれで Torを起動し，経路を 2 本

用意する．利用者が Torを介して Web サイトへアクセスす

る場合，まずホスト OS側の経路で HTMLファイルを保存

する．次に，保存した HTMLファイルから画像を示す拡張

子を探し，画像コンテンツをどちらの経路で保存するか振

り分ける．最後に画像コンテンツをそれぞれの決められた

経路で保存し，保存した HTMLファイルを書き換える．こ

れらの動作を行うことで，利用者にアクセスする Web サイ

トを表示させる． 

 

5.7 期待される効果 

本提案手法を適用することによって得られる効果につ

いて述べる．4．で記述した複数経路を利用した手法の問題

点としてクライアントが利用する際の不便さや画像コンテ

ンツの集中によって指紋情報を収集される可能性が挙げら

れていた．しかし，本提案手法はアクセスする web サイト

の画像コンテンツをクライアントの要求に頼ることなく全

て保存ことができる．また指紋情報になりやすい画像コン

テンツを複数の経路でランダムに取得させることによって，

攻撃者にデータベースを作成させにくくすることが可能で

ある．実行環境としては，4．と同様に仮想環境を入れる必

要はあるが Torの改造せずに導入することができる．  
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図 6 提案システムの概略図 

6. 評価 

 3．で示した指紋攻撃に対して本提案手法がどの程度の耐

性を持つのか評価する．比較対象は提案手法を適用した場

合の実験結果と 3.4 で示した実験結果とする． 

 

6.1 実装 

 本提案システムは，ホスト OS 側とゲスト OS 側それぞ

れで動く２つのサブシステムから構成される．また，本提

案システムは HTML ファイルや画像コンテンツを保存す

るが，ホスト OS とゲスト OS で連携することができるよ

う共有フォルダーを利用することで対応した． 

本実験における提案システムの動作手順について説明

する．まず，利用者が Web サイトにアクセスする際，ホス

ト OS側から Torを利用して目的の Webサイトへ HTMLの

みを要求し，保存する．（図 6 (a)）次にその保存した HTML

から画像コンテンツを示す URLをテキストに書き出し，ど

ちらの経路で保存するか決定する(同図(b))．画像コンテン

ツを振り分ける方法として 5.4 と 5.5 の手法を提案してい

る．そして各経路は 5.4 と 5.5 の手法で決めた画像をホス

ト OS 側とゲスト OS 側それぞれで取得し，共有フォルダ

ーに保存する（同図(c),(d)）．画像の保存名は画像コンテン

ツの URL と同じものにする．最後に HTML ファイル内の

画像コンテンツを示している部分を保存した画像の保存場

所に書き換える．（同図(e)） 

以上の 4つの手順を踏むことで目的のWebサイトを閲覧

することができる．具体例として本提案手法を適用して

Tor を介した場合と適用せずに Tor を介した場合のブラウ

ザを図 7 に示す．本提案で取得する Web ページの情報は

画像を示す拡張子を持ったコンテンツと HTML ファイル

のみである．そのため，その他のコンテンツは表示されて

いない． 

 

図 7 提案システム適用前後のブラウザ画面 

6.2 実験環境 

 実験環境はゲスト OS 側も含め，実験で使用した Web サ

イトも 3．で使用したものと同様のものを使用した． 

 

6.3 想定する状況 

 本論文では，攻撃者によるデータベースの作成方法につ

いて 2 通りの状況を想定して実験を行った． 

case1 攻撃者は提案手法の適用されていない Tor を使用し

てデータベースを作成し，学習データ（データベース）と

して単一経路での通信から指紋情報を収集し，識別データ

（ターゲット指紋情報）として複数経路の通信から指紋情

報を収集する場合 

case2 攻撃者は提案手法を適用した状態で Tor を使用して

データベースを作成し，学習データと識別データ共に複数

経路の通信から指紋情報を収集する場合 

case1 は，攻撃者は指紋情報収集フェーズにおいて Web

サイト本来の指紋情報を収集することが可能だが，Web サ

イト特定フェーズにおいて Web サイト本来の指紋情報を

収集することが出来ない．一方 case2 の場合は，攻撃者は

指紋情報収集フェーズ，Web サイト特定フェーズのどちら

の場合においても Web サイト本来の指紋情報を収集する

ことが出来ない．このような実験を行った理由として前者

現状における現実的な環境を想定したものであり，後者は

本提案手法にとって厳しい環境を想定したものであり，実

験を行うことで本提案手法の有効性を示そうと考えたため

である． 

 

6.4 実験方法 

 本実験は，3.4 と同様の Web サイトを使用して攻撃者は

利用者として Tor プロキシ経由で Tor ネットワークへ接続

する．トラフィックをパケットキャプチャする方法につい

ても 3.4 同様 Wiresharkを用いることとする．攻撃者が指紋

情報データベースを作成する際は前述した 2 通りの方法を

適用し，さらにそれに対し，2 通りの画像保存方法(5.4,5.5) 

を適用して実験を行う．サイトへの訪問回数は 3.4 と同様

に Alexaのトップ 100 の Web サイトへ 20 回行う． 
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表 3 等数分割法における識別率 

想定する状況 識別率 

case1 1% 

case2 28.5% 

 

表 4 確率的重み付け配分法における識別率 

想定する状況 識別率 

case1 1% 

case2 20.1% 

 

 

図 8 識別率に対する累積分布関数（頭数分割法） 

 

図 9 識別率に対する累積分布関数（確率的重み付け配分

法） 

6.5 実験と考察 

 表 3 と表 4 は，それぞれ等数分割法と確率的重み付け配

分法において 6.3 で想定した case1，case2 それぞれの状況

における識別率を示している．また図 8，図 9 はそれぞれ

表 3 と表 4 の case2 における結果を累積分布関数（CDF）

で表したものである．また，図 8 と図 9 については本実験

結果に加え，3.4 の実験結果も含めて示している． 

3.4 の実験による識別率が 39.65% だったのに対し，表 3，

表 4 から攻撃者の行動を想定したいずれの環境において

も識別率を低下させることができたことがわかる． 

 その中でもまず case1 の状況に注目すると，どちらの画

像振り分け方法においても識別率が 1％という結果が得ら

れた．例えば，利用者がアクセスした Web サイトを無作為

に Web サイトを選んで識別しようとした場合，1％の確率

でどの Web サイトにアクセスしたか識別できる．このこと

を考慮して，提案手法が攻撃者に対して全く指紋情報を与

えていないといえる． 

 次に case2 の状況に注目すると，表 3 と表 4 の結果と

3.4 の実験結果を比較することで，等数分割法では 11.15 ポ

イント，確率的重み付け配分法では 19.55 ポイント識別率

を抑えることが出来たとわかる．また図 8 において評価指

標である 10%の値を見ると，「指紋攻撃への耐性が高い」

Web サイトが 43%，「指紋攻撃への耐性が低い」Web サイ

トが 57%と提案手法を適用させることによって実験で使用

したWebサイトの約 4割の識別率を 10%以下に抑えること

が出来た．しかし，識別率 65% ～95%の範囲を見てみると，

提案手法を適用しない場合の方が若干だが良い結果になっ

たことがわかった．この原因については解明できていない．

次に，図 9 において評価指標である 10%の値を見ると，「指

紋攻撃への耐性が高い」Web サイトが 49%，「指紋攻撃へ

の耐性が低い」Web サイトが 51%と提案手法を適用させる

ことによって実験で使用したWebサイトの約 5割の識別率

を 10%以下に抑えることが出来た．また，識別率 80%～

100%の累積分布の値が 1 になっていることから全ての

Webサイトの識別率を 75%以下に抑えることができたとわ

かる． 

 これらの実験結果から画像振り分け方法を確率的重み付

け配分法にすることで特に指紋攻撃への耐性を発揮させる

ことができるとわかった． 

 

7. おわりに 

 本論文では，匿名通信システム Tor に対して匿名性を低

下させる指紋攻撃についてその脅威を測り，それに対して

複数の経路を用いた対策手法を提案した．そのためにまず，

指紋攻撃が Tor にどの程度の脅威なのか実験を行うことに

より検証を行った．その結果，Tor に対して十分な脅威と

なり，対策が必要であることを示した．また，現在の対策

手法では根本的な解決にはなっていないことから，複数経

路を利用した手法の特性を保持しつつ，既存の問題点を解

決するような手法を提案した．提案した手法は，2 本の経

路を用意し，一方の経路で HTML ファイルと画像コンテ

ンツを取得し，もう一方の経路で残りの画像コンテンツを
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取得する手法である．これにより，クライアント側での実

装が可能なため，導入が容易になる．そしてこの提案手法

が指紋攻撃に対してどの程度有効であるか実際に Tor ネッ

トワークを利用することで評価を行った．その結果，全体

の識別率を約半分に抑えることができた．また識別率 80%

以上の Web サイト数を 0 にすることができ，実験で使用

した半分のWeb サイトの識別率を 0%にすることができた．

本提案手法の目的は「指紋攻撃耐性あり」の Web サイト

を増やすことであり，上記の実験結果からその目的を達成

できたといえる．本提案はコンテンツの数を基に経路を振

り分ける手法を提案したが，場合によっては指紋情報を分

散させることができないほど片方の経路に特徴が表れる可

能性がある．そこで今後の課題として，コンテンツのサイ

ズを基準に重み付けを行うことで取得する経路を振り分け

る手法を考え，検証する． 
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