
情報処理学会研究報告 

IPSJ SIG Technical Report 

 

 

ⓒ2012 Information Processing Society of Japan 1 
 

Wikipedia データベースを用いた 

スパム判定用ベイジアンフィルタ構成法の研究 
 

福田健太郎†1  槇俊孝†2 小畑佑介†1 若原俊彦†2  

   

 

 近年，一方的宣伝・広告メールのようなスパムメール（迷惑メール）がメール全体の約80％を占めるようになって

おり社会問題になっている．これを解決するため，現在はベイジアンフィルタを用いてメール中に書かれた単語の出

現頻度によりフィルタリングする手法が主流となっているが，複合名詞の出現頻度は考慮されていない．そこで本研

究では，Wikipediaのデータベース（DB）を活用して複合名詞を同定し，従来システムよりも高精度なスパムメール

のフィルタリングシステムを提案し評価する． 

 

A Study on the Bayesian Spam Mail Filter 

Using Wikipedia Database 
 

KENTARO FUKUDA†1 TOSITAKA MAKI †2   

YUSUKE OBATA†3 TOSHIHIKO WAKAHARA†4  

   

 

In recent years, spams are contained in 80% of all email. This is becoming a social problem. Although the Bayesian filter is 

used for term frequency, compound nouns are not considered. In this study, we propose high accuracy Bayesian spam filtering 

system by identification of compound nouns using Wikipedia Database. 

 

 

 

1. はじめに     

電子メールは，インターネット上のコミュニケーシ

ョン手段の一つであり，その非同期性や記録性，同報

性，そして手軽に使用できるという利点から広く普及

している．近年では無料で電子メールアカウントが取

得でき，メールサービスの管理費用が実質ゼロで利用

できる環境も実現している．しかし，電子メールの利

便性が高まる一方で，スパムメールが全体の約 80%を

占めているという問題がある．スパムメールは，受信

者の意志を無視して，無差別かつ大量に送信されるメ

ールである．迷惑メールには以下のようなものがある． 

 なりすましメール 

知り合いや有名企業などに似せて，ID やパスワードなど

の個人情報を搾取するフィッシングサイトに誘導する． 

 一方的広告メール 

出会い系サイトへの勧誘，購買意欲の無い商品の宣伝等． 
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 チェーンメール 

連鎖的に不特定多数へ配布するように求める． 

 

これらは近年増加傾向にあり，深刻な被害が出てい

るケースもあり，社会問題になりつつある [1]．  

このスパムメール問題を解決するために，様々なフ

ィルタリングが開発され導入している．スパムメール

送信者が多く使用するキーワードを登録しておき，そ

のキーワードを含むメールをブロックするキーワー

ドフィルタ手法，過去に送信されたスパムメール送信

者のアドレスや非スパムメール送信者のアドレスを

登録しておき，登録されたアドレスのフィルタリング

を行うブラックリスト・ホワイトリスト手法，現在ま

でに送信されたメールを解析し，出現したキーワード

の機械学習を行いフィルタリングするベイジアンフ

ィルタ手法， From，To，Cc に着目してメールアドレ

ス親密度を算出しメールアドレスのブラックリス

ト・ホワイトリストを作成しフィルタリングを行う社

会ネットワーク手法 [2]などのフィルタリング技術が

存在する．  

電子メールのフィルタリング技術において，性能が

良く，一般的に用いられているのはベイジアンフィル

タであるが，日本語のスパムメールをフィルタリング

する際に問題となる点がある．ベイジアンフィルタは，

Paul Graham の研究 [3]をきっかけに多く普及すること
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となったが，各単語が空白で区切られている英文での

使用を前提とし開発された．日本語のように空白で区

切られていない文章では単語ごとに抽出することが

難しい．このため，本研究では形態素解析エンジンを

利用して文章を単語ごとに分割し機械学習し，フィル

タリングを行う．しかし，正しく抽出できない場合が

多く，2 つ以上の単語からなる複合名詞や未知語の抽

出は難しい．複合名詞は単一の名詞では表しきれない

固有の概念を表す場合が多く，文章を特徴づけやすい

性質がある[4]．したがって，単語だけでは無く複合名

詞や未知語を考慮することで比較的高精度にフィル

タリングが行えると考えられる．本研究では，ベイジ

アンフィルタの改善手法として Wikipedia データベー

スを活用して複合名詞を同定し，また，未知語の固有

概念を考慮したベイジアンフィルタ手法を提案しそ

の評価を行う．以下に本論文の構成を示す．第 2 章で

は本研究の関連研究を示す．第 3 章では従来方式の問

題点を示す．第 4 章では提案システムの概要を示す．

第 5 章では実験を示し，第 6 章では結果を示す．第 7

章では本研究のまとめを示す．  

2. 関連研究 

2.1 ベイジアンフィルタ 

ベイジアンフィルタとは，ベイズ理論を応用して必

要な情報を抽出したり除去するフィルタである．ベイ

ズ理論とは，過去に起きた事象の確率を応用して，未

来に起こる事象の確率を予測する理論である．過去に

受信したユーザが定義したスパムメール，非スパムメ

ールの機械学習を行い，新たに受信したメールがスパ

ムメールかどうかの確率を計算する．   

2.2 Wikipedia 

Wikipedia とは，ウィキメディア財団が運営しているイ

ンターネット百科事典である．誰でもブラウザを利用し

て記事内容を編集でき，歴史や数学，科学，社会，テク

ノロジなどの記事が幅広く網羅されている．平成 26 年 1

月現在，日本語版の総ページ数は 2,483,959 件，記事数

は 892,352 件である．Wikipedia は，1 ヶ月以内に日本語

版記事の編集を行ったユーザが 18,168 人で編集回数は

約 317,000 件であり，リアルタイム性が高く、様々な分

野の情報を含む高品質のコーパスとみなすことができ

る．また Wikipedia の検索機能として，キーワード完全

一致の検索だけでなく、「ひらがな」，「カタカナ」，「漢

字」などの表記違いに対応したゆらぎ検索機能や、あら

かじめ登録されたキーワードと対応づけた検索結果の

候補予測の提示を行う機能などがある．Wikipedia のコン

テンツは，再配布や再利用のためにデータベースが公開

されており，利用者も無償で利用できる．そのため，

Wikipedia から言語資源を獲得する研究や辞書作成を行

う研究が盛んに行われている．関連研究の中には，「記

事ページ「○○一覧」の本文には記事名に属する固有名

詞が箇条書きで記述されているものが多い」ということ

に着目した辞書作成手法の提案  [5]，Wikipedia の記事タ

イトルを固有名詞に分類[6]，Wikipedia の高密度なリン

ク構造，コンテンツの網羅性に着目したシソーラス辞書

の作成[7]などの例が挙げられる．特に固有名詞，複合名

詞の同定に関する研究は盛んに行われている．  

2.3 形態素解析 

形態素解析とは，人間が日常的に使用している自然

言語をコンピュータに処理させるための技術であり，

辞書を利用して意味のある単語に区切り，品詞やその

他特徴を判定する技術である．本研究では，形態素解

析エンジンの 1 つである MeCab を利用する．  

3. 従来のベイジアンフィルタの問題点 

従来のベイジアンフィルタでは，形態素解析エンジン

を利用して対象メール本文を単語ごとに分割して機械

学習を行い，フィルタリングを実現している．しかし，

形態素解析エンジンは複合名詞や未知語を不適切に処

理することがあり，誤った学習結果を導く恐れがある．

この問題を解消することでメール本文の意味を考慮し

た機械学習を行うことができ，比較的高精度なフィルタ

リングが実現できると考えられる．以下では Wikipedia

が配布する日本語版データベースを用いたベイジアン

フィルタを提案する． 

4. 提案システムの概要 

本研究で提案するシステムは，Wikipedia データベース

を活用し，複合名詞を同定し，また未知語の出現頻度を

用いたベイジアンスパムフィルタを提案する．提案シ

ステムは， Paul Graham 方式を用いたベイジアンスパム

フィルタを参考にして改良を加えている．Paul Graham

方式ベイジアンフィルタは，機械学習部，判定部の二つ

のモジュールで構成している． 

4.1 機械学習部 

ベイジアンフィルタにおける機械学習とは，受信した

メールをスパムメールか非スパムメールかの確率を計

算する処理のために各メールの特徴を抽出する前処理

である．抽出を行うためには受信者が，スパムメールと

非スパムメールを手動で定義する必要がある．次に定義

したスパムメールと非スパムメールを 2 つの集合とし，

メール本文の形態素解析を行う．英文の場合，単語間が

空白で区切られているため，基本的には単語を単位とし

て分割する．日本語の場合では，空白で単語間が区切ら
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れていないため，単語の抽出方法が大きな課題となって

いる．単語ごとの分割処理では， yahoo! Japan の形態素

解析を使用する手法，MeCab や Juman などの形態素解析

エンジンを利用する手法などがある．本研究における機

械学習では，MeCab を利用して単語の抽出を行い，単語

ごとの出現頻度と合わせてデータベースに格納する．な

お，データベースはスパムメールと非スパムメールでク

ラス分けており，それぞれを対応させている．  

4.2 対象メールのスパムメール確率の計算 

本研究では，対象メールを Paul Graham 方式による

ベイジアンフィルタによってスパムメールの確率を

算出する．対象メールがスパムメールと判定する確率

を計算するために，対象メールの本文を単語ごとに分

割し，単語ごとのスパムメールである確率を計算する

必要がある．データベースに登録された単語ごとの出

現頻度をもとにスパムメールである確率を計算する．

データベースの情報をもとに，単語   がスパムメー

ルである確率は次式で表わされる．  

200

 

スパムメールと判定する確率は，0 から 1 の値域で表

され，1 に近いほどスパムメールである確率が高い．ま

た， 0 に近いほど非スパムメールであることを表して

いる．式(1)から求められた単語ごとのスパムメールであ

る確率 を用いて，対象メール D がスパムメールで

ある確率は式(2)で表わされる． 

 

式 (2)から求められた単語ごとのスパムメールであ

る確率 が，受信者のあらかじめ設定した閾値を

下回った場合は非スパムメールと判定する．  

4.3 提案システムの処理概要 

ベイジアンフィルタの機械学習部分における単語の登

録の際に，Wikipedia データベースの記事ページ情報を利用

した手法を提案する． 

本研究では， 前述のように Paul Graham 方式を用いたベ

イジアンスパムフィルタ，形態素解析エンジンには MeCab，

複合名詞の同定，未知語の検出には，Wikipedia データベー

スをそれぞれ利用する．見出し語辞書内には複合名詞でな

いものも多く含まれているため MeCab 解析結果の品詞情

報を利用し複合名詞を適切に同定できるようにしている．

対象メール本文を一行ごとに読み込み，形態素解析エンジ

ンを利用し，形態素ごとに分解し品詞や内容を判別し，連

続した名詞のみを抽出する．抽出方法を図 1 に示す． 

 

抽出した連続した名詞の組み合わせを複合名詞候

補とし，Wikipedia データベースと比較する．対象メ

ールから複合名詞を抽出するために，Wikipedia の記

載ページタイトル (見出し語 )，記載ページに関する関

連キーワードから検索を行う．記載ページタイトルは，

Wikipedia データベース内の page テーブルから抽出を

行う．抽出した単語によっては，検索結果が複数個存

在する記載ページタイトルも存在する．多くのページ

とリンクしており一般ユーザが多く閲覧する最適な

記載ページを判別するために，Wikipedia データベー

スの名前空間 ( name_space )を利用した．名前空間とは，

Wikipedia 上の各ページ属性である．見出し語の検索

には，通常の百科事典記事に使用されている標準名前

空間に属する記載ページタイトルを使用する．標準名

前空間に属する記載ページタイトルを見出し語辞書

として複合名詞の検索を行う．見出し語辞書に関する

 

 

 バイアス(2 が使われることが多い) 

が非スパムメールに登場した回数 

がスパムメールに登場した回数 

 非スパムメールの総数 

 スパムメールの総数 

  単語ごとのスパムメールである確率 

… (1) 

 

 

  対象メール D がスパムメールである確率 

  単語ごとのスパムメールである確率 

…(2) 

 
形態素 1 形態素 2 形態素 3 形態素 4 形態素 5 

表層語 自然 
 

言語 
 

処理 
 

の 
 
研究 

 
品詞情報 名詞 名詞 名詞 助詞 動詞 

 

連続して出現している品詞情報 名詞 / 一般 の形態素を取り出

す． 
全てのパターンを生成する． 

自然言語 言語処理 自然言語処理 

図 1 複合名詞候補の組み合わせ 

解析対象のテキスト 
 「 自然言語処理の研究 」 
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情報を図 2 に示す．  

 

形態素解析エンジンを使用し分割した単語の出現頻度

と，見出し語辞書を用いて抽出した複合名詞から得られた

関連キーワード，そしてその出現頻度を利用して非スパム

メール，スパムメールごとに非スパムデータベース，スパ

ムメールデータベースに格納する．ベイジアンフィルタの

機械学習のシステムフローを図 3 に示す． 

 

機械学習によって得られた 2 つのデータベース情報を利用

し，ベイジアンフィルタの判定処理を行う．フィルタリング

対象メール本文は，Mecab を用いて単語に分割する．分割し

た単語，および複合名詞ごとに式(1)を用いてスパムメールの

確率を計算する．分割した単語，複合名詞ごとのスパムメー

ル確率と式(2)を用いて，スパムメール確率の計算を行い，管

理者の設定した閾値を上回った場合スパムメールと判断し，

下回った場合は非スパムメールと判断する．ベイジアンフィ

ルタのフィルタリングのシステムフローを図 4 に示す． 

 

提案システムでは，名詞，複合名詞と判定された単語は

従来のベイジアンフィルタと同様に式(1)でスパム確率を

求める．複合名詞を構成する単語のスパムメール確率は対

象メールのスパムメール確率を求める際に除外する．フィ

ルタリング時の，複合名詞同定処理のシステムフローを図

5 に示す． 

 を用いて  から 

「自然言語処理」の関連情報取得 

複合名詞候補を補抽出しの文字列を 
見出し語辞書の と比較し 
一致した場合，複合名詞とみなす． 

 

複合名詞 自然言語処理 

カテゴリ 理論言語学 

関連キーワード 

形態素解析 

構文解析 

言語獲得 

データベース 

…  
 

 

カラム名 型名 コメント 

Page id  記載ページのインデックス 

  

ウィキペディア上の 

各ページが属する分野 

  記載ページのタイトル名 

 

図 2 見出し語辞書を用いた複合名詞の抽出，情報取得 

形態素解析エンジンを 
使用し単語ごとに分割 

単語，出現頻度を取得 

複合名詞候補から複合名詞を 

同定し出現頻度を取得 

私は，自然言語処理の研究をした． 

スパムメールの場合 非スパムメールの場合 

非スパム 

データベースに 
情報を登録 

スパムメール 
データベースに
情報を登録 

図 3 ベイジアンフィルタにおける機械学習処理 

  見出し語辞書 

対象メールを Mecab で単語に分割 
た 

複合名候補を抽出し 
複合名詞を同定 

非スパムメールと判断 

閲覧可能状態に設定 

対象メールのスパムメール確率を 

計算し閾値と比較 

 見出し語辞書 

 非スパム 

メール 
 スパム 
メール 

閾値を下回った場合 閾値を下回った場合 

複合名詞，単語ごとの 
スパムメール確率を計算 

スパムメールと判断 
閲覧不可状態に設定 

図 4 ベイジアンフィルタにおけるフィルタリング処理 

機械学習で 

取得した 

データベース 
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以上の手法を用いて複合名詞の出現頻度を用いたベイ

ジアンスパムフィルタを実験により評価する． 

5. 実験による提案手法の評価 

提案したベイジアンスパムフィルタの性能評価を行う．

実験条件を以下のように設定する． 

 

5.1 評価対象 

実験対象として使用するメールは，2012 年 4 月から 2013

年 4 月の 1 年間に研究室のある特定の一個人が受信したも

のであり，Yahoo!メールおよび Gmail から抽出している．

実験に使用する学習用と評価用メールの内訳を表 2 に示す． 

表 2 学習・評価用メール 

 

5.2 Wikipedia，見出し語辞書 

見出し語辞書に利用する Wikipedia データベースとして

は，2014 年 1 月 8 日のデータベースダンプしたものを使用

する．使用したデータは，ページ情報(Page_id,Title)が登録

されている page.sql，ページ間のリンク情報が登録されて

いる agelinks.sql，ゆらぎ検索機能で使用する redirect.sql，

カテゴリ情報を登録してある category.sql を用いて複合名

詞の検出を行っている．データベースの詳細を表 3 に示す． 

表 3  Wikipedia データベース詳細 

 

5.3 評価対象範囲 

評価対象範囲は，テキスト形式で保存されているメール

本文のみである．ヘッダー情報(タイトル，送信元メールア

ドレス，受信日時)の評価は行わず，データベースへの登録

のみ行う．テキスト形式で保存されているメールは，

Thunderbird を用いて Yahoo!メール，Gmail から収集したも

のである． Thunderbird は，Mozilla Foundation が開発を行

っている電子メールクライアントである．テキスト形式で

保存されたメールの構成を図 6 に示す． 

 

6. 実験結果 

従来方式と提案方式を誤遮断率(FPR : False-Positive Rate 

= 非スパムメールがスパムメールとして遮断されてしま

うこと)， 誤通過率(FNR : False-Negative Rate = スパムメー

ルが非スパムメールとみなされフィルタを通過してしまう

確率)，誤判定率(ER : Error Rate = スパムメールであるかど

うかを誤判定されてしまう確率，誤通過率，誤遮断率して

しまう確率)を評価した．従来手法と提案手法の実験結果を

表 4 に示す．ベイジアンフィルタ単独の場合に比べ FPR は

同じであったが，ER，FNR は 5%台から 4%台と 1%以上低

下した．またスパムメールの検出率は 95.91%となり 1%以

上向上した．  実験で定義したスパムメールでは，不正

B-CAS カードの広告メールが多く届いている．その表現の

中で「どのチャンネルも完全無料で視聴可能!!」など特徴

的な複合名詞が高頻度で出現する．しかし，「完全」と「無

料」という単語は，非スパムメールの中に，出現すること

が多くスパムである確率は，少なくなってしまう．この提

案手法により，単語だけでは特徴分析が難しいスパムメー

ルも複合名詞の出現頻度を考慮することで特徴的な複合名

詞の確率も考慮できるようになった．例としてスパムメー

ルデータベースにて出現頻度の多い複合名詞と構成する単

語のスパムメールである確率との比較を図 7 に示す． 

どちら様も完全無料ですので是非ご参加下さい 

どちら様も完全無料ですので是非ご参加下さい 

名詞 1 

従来方式 

名詞 2 名詞 3 名詞 4 名詞 5 

名詞ごとのスパム確率を求め，スパムメール確率を求める． 

名詞 1 名詞 2 名詞 3 

複合名詞 1 

提案方式 

同定した複合名詞，名詞ごとのスパム確率を求め， 

スパムメール確率を求める． 

図 5 フィルタリング時の複合名詞同定処理 

Subject: "タイトル" 

From: "送信元メールアドレス" 

Date: 0000/00/00 00:00:00 "送信日時" 

To: "宛先メールアドレス" 

Reply-to: 返信先メールアドレス 
 

本 文 

図 6 対象メールの構成 

 
種類 件数(件) 

学習用メール 
非スパムメール 700 

スパムメール 700 

評価用メール 
非スパムメール 1,133 

スパムメール 261 

 

種類 件数(件) 

記載ページ 891,442 

総ページ数 2,480,555 
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実験で同定することのできた複合名詞の各メール出現

頻度分布を図 8 に示す． 

 

 

7. まとめ 

本研究では，従来のメールフィルタリングでは検知の難

しい複合名詞の同定処理を導入したベイジアンフィルタシ

ステムを提案した．これにより，スパム確率の高い複合名

詞を分割された単語の出現頻度でスパム確率を求めず，複

合名詞を同定してスパム確率を算出することが可能となっ

た．複合名詞は固有の概念を表す場合が多く，文章を特徴

づけやすい．提案手法をシステムに実装し，実際に受信し

たメールを用いて実験を行った結果，提案システムは従来

方式に比べ良好な結果を得られることを確認でき，複合名

詞を考慮したフィルタリングシステムが有効であることを

実証できた．しかし，提案手法では，品詞情報に動詞，助

詞，助動詞を含む単語で構成される固有名詞などの検出は

行えない．固有名詞にも，独特の固有概念を表す場合が多

く，文章を特徴づけやすくスパムメール確率を求める際の

指標の一つとして利用できると考えられる．これを解決す

るため，見出し語を用いて全文検索を行う方法があるが，

見出し語辞書に用いる Wikipedia データベースには膨大な

量のデータが格納されており，検索を行うために膨大な時

間が必要となる． 

 

今後は，新たな品詞の単語を考慮した固有名詞の同定処

理を行い，また見出し語辞書の検索高速化手法を検討する． 
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表 4 従来手法と提案手法の比較 

メール件数(件) 


