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情報理論的安全性に基づく通信方式の設計と評価

津田 航1,a) 堀 良彰 櫻井 幸一

概要：計算量的安全性によって成り立つ暗号は現状では十分な安全性を持っているため，この安全性を満

たす暗号を用いた通信が主流となっている．しかしながら，現代のめざましい計算機の発展を考慮すると，

攻撃者の計算能力が高くなり，計算量的安全性によって成り立つ暗号は安全でなくなる可能性がある．本

研究では計算量的安全性に比べ，より強力な安全性を確立できる情報理論的安全性によってなりたつ完全

安全性通信方式に着目した．マルチホップ無線通信を用いた，完全安全性通信方式について，攻撃者の種

類とパケットロスを考慮したシミュレーションによって評価を行い，完全安全性通信方式を実装した際に

必要となる通信量を明らかにした．

キーワード：秘密分散，ワイヤレスセンサネットワーク，情報理論的安全性，完全安全性通信

Design and evaluation of a communication method based on
information theoretic security

Abstract: The mainstream encryption are based on computational safety has enough safety. However, if the
computing power of the adversary becomes higher, the encryption may not be safe. In this study, we focus on
PSMT(Perfectly Secure Message Transmission) which based on informational theorentic security that could
establish the safety stronger than computational safety.We evaluated the PSMT using the multi-hop wireless
communication by simulation.

Keywords: secret sharing,wireless sensor network,information theoretic security,PSMT

1. はじめに

近年インターネットの普及に伴いセキュリティの需要が

増加している.セキュリティを向上させる手法として，以

下の２つの手法があげられる．

( 1 ) 通信路の安全性を確保する．

( 2 ) 安全でない通信路上では暗号を用いた通信を行う．

現代の主流の通信方式においては，後者の手法がとられて

おり，公開鍵暗号や共通鍵暗号が使われている．しかしな

がら，例えば公開鍵暗号で必要となる公開鍵暗号基盤は第

三者機関が必要になり，余分なコストと時間が必要となる

ことに加え，第三者機関が攻撃者に狙われて利用されたと

いう報告も上がっており問題になっている．さらに，現代
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のめざましい計算機の発展を考慮すると，攻撃者の計算能

力が高くなり，計算量的安全性によって成り立つ公開鍵暗

号や共通鍵暗号は安全でなくなる可能性がある．そこで本

研究では計算量的安全性よりも，より強力な安全性を確立

できる情報理論的安全性によってなりたつ暗号技術に着目

する．情報理論的安全性をもつ暗号を用いた通信方式とし

て完全安全性通信方式や量子暗号，ワンタイムパッドが存

在する．その中でも，完全安全性通信方式は複数の非連結

経路を構築すれば実装は容易である．しかしながら，完全

安全性通信方式を実装する為に必要となる通信量コストと

経済的コストが大きいという理由により，完全安全性通信

方式は理論研究を主としていて，実装は行われていない．

本研究では攻撃者の種類とパケットロスを考慮したシミュ

レーションによって評価を行い，完全安全性通信方式を実

装した際に必要となる通信量について調査を行った．
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2. 関連知識

2.1 ワイヤレスセンサネットワーク

ワイヤレスセンサネットワークとは通信を行いたい対象

の周辺領域にノード (センサ付無線端末装置）群を設置し，

ノードが持つ中継機能を使って他のノードを経由する事で

端末同士が直接通信するだけでなく，より広い範囲の端末

と通信を可能にするネットワークである．ワイヤレスセン

サネットワークはアドホック機能と，各ノードからノード

へデータを送るためのルーティング機能の２つを有して

いる．

2.2 秘密分散法

秘密分散法は，シャミアにより提案されたリスク分散の

為に情報を分散して管理し，その一部が流出したり漏えい

しても元の情報を推測できないようにするセキュリティ技

術である．秘密分散法では，まず元のデータをシェアと呼

ばれる複数の分散データに分け，シェアを別々に管理する．

次に複数のシェアに分けられた元データを得る為には，分

散したデータをある一定数以上集めないと復元する事がで

きない．

2.2.1 (k, n)閾値秘密分散法

元のデータを sとし，v1, v2, v3, .....vnのシェア n個に分

けたとすると，(k, n)閾値秘密分散法では以下の２つの条

件を満たす．

( 1 ) n 個に分散されたデータのうち，任意の k 個からの

シェアで元のデータ sを復元できる．

( 2 ) 任意のシェアを k − 1個集めたとしても，sを復元す

ることができない．

2.3 set systems

本項は完全安全性通信方式の構築に必要となる，set

systemについて紹介する [4]，[8]，[3]．

2.3.1 定義１

X := 1, 2, ..., nであり，B は Bi ⊂ X を満たす，ブロッ

ク Bi(i = 1, 2, .., b)の集合である．以上を満たす組み合わ

せ (X,B)を set systemと呼ぶ．完全安全性通信方式では，

X は構築したすべての経路の集合，Bは経路の組み合わせ

の集合を意味する [8]．

Desmedtらは set systemを用いて，以下の様に定義して

いる [4]．

2.3.2 定義２

以下の条件を満たすとき，(X,B)を (n, b, t)-verifiers set

systemと呼ぶ．

( 1 ) |X| = n

( 2 ) |Bi| = t+ 1(i = 1, 2, ..., b)

鍵を共有しなければ鍵を共有しなければ鍵を共有しなければ鍵を共有しなければ

ならないならないならないならない

鍵を共有する必要が鍵を共有する必要が鍵を共有する必要が鍵を共有する必要が

ないないないない

計算量的安全性 秘密鍵暗号 公開鍵暗号

情報理論的安全性 ワンタイムパッド PSMT

図 1 暗号を用いた通信方式

( 3 ) 部分集合 F が F
∩

Bi = ∅ であり，F ⊂ X, |F | ≥
t,∃Bi ⊂ B を満たす．

bは b =n−1 Ct+1 であり，tは構築した経路のうち攻

撃者が存在する経路の数，Fはブロックの構成要素の

経路にすべて攻撃者が潜んでいる部分集合である．

Erotokritouらは (n, b, t)-verifiers set systemをより一般的

な形で以下の様に定義している [3]．

2.3.3 定義３

以下の条件を満たすものを (n, b, t′, t)-verifiers set system

とする．

( 1 ) |X| = n

( 2 ) |Bi| = t′ + 1(i = 1, 2, ..., b)

( 3 ) 任意の部分集合 F が F
∩

Bi = ∅ において F ⊂
X, |F | ≥ t,∃Bi ⊂ B

(n, b, t′, t)-verifiers set systemでは，ブロックを構成して

いる経路の数に対してある程度の自由度を持たせている．

つまり,経路構築の際，経路数 nが n ≤ 2t + 1を満たし、

n − (2t + 1) = i と仮定したとき，定義３における t′ は

t ≤ t′ ≤ t+ iの値をとる．

(n, b, t)-verifiers set systemと (n, b, t′, t)-verifiers set sys-

temはブロックの集合に対して，少なくとも一つのブロッ

クは攻撃者が支配している tの要素を含まない事を示す重

要な特性である．したがって完全安全性通信方式におい

て，通信を成功させる為の条件として，(n, b, t)-verifiers set

systemまたは (n, b, t′, t)-verifiers set systemを満たす必要

がある．

3. 既存研究

完全安全性通信方式は，以下の性質を同時に満たす．

( 1 ) 可用性：必要時に許可された者が確実に情報にアクセ

スできる環境である事．

( 2 ) 機密性：アクセスを認可された者だけが情報にアクセ

スできるようにする事．

( 3 ) 完全性：情報および処理方法が正確であることおよび

c⃝ 2012 Information Processing Society of Japan 2



情報処理学会研究報告

IPSJ SIG Technical Report

• 1 round protocol

• 2 round protocol

①送信者が暗号文を送る

①乱数を送る

② ①の情報を元に経路を選び、暗号文を送る

送信者
受信者

送信者

受信者

図 2 PSMT のプロトコルの種類

完全であることを保護する事．

完全安全性通信方式 (Perfectly Secure Message Transmis-

sion)は図 1に位置付けられる暗号である [1]，[14]．以下

完全安全性通信方式は PSMTと表記する．現在の主流の

暗号方式が計算量的安全性に基づく暗号であるのに比べ，

より強力な情報理論的安全性に基づいており，さらに事前

に鍵を共有する必要がないという利点をもつ．

PSMTは以下の２つの条件を満たす．

( 1 ) 攻撃者は暗号文に関して情報を一切得ることができ

ない．

( 2 ) 受信者が受け取る暗号文は完全に信頼できる．

PSMTの研究では，様々なネットワークモデルにおける

プロトコルの特性や，様々な攻撃者を想定した上で安全性

を向上させるプロトコルについて考案されている．通信方

式にも図 2に示すように，1-round，2-roundといった様々

なプロトコルが存在する．1-round方式は，送信者が受信

者へ一方的に暗号文を送るのプロトコルであるため，受信

者から送信者に対して連絡を取ることはない．2-round方

式は送信者と受信者が相互に連絡を取り合い，通信を行う

プロトコルとなっている．

送信者と受信者が通信に用いる経路の総数を n本とし，

そのうち攻撃者に支配されている経路の本数を t本とする

と，1-roundでは n ≥ 3t+ 1， 2-roundでは n ≥ 2t+ 1 を

満たす nが必要十分条件である事が証明されている [1]．

3.1 HPSMT(Human Perfectly Secure Message

Transmission)

HPSMTは従来の PSMTと比較して，コンピュータを使

わず人でもに元の暗号文にもどせるほど，簡単な秘密分散

を使用しており，従来の PSMTにくらべて計算量を削減す

ることができる．よって，本研究において用いる PSMTの

プロトコルは HPSMT（Human Perfectly Secure Message

Transmission）を採用している [3]．HPSMT に用いられ

ている秘密分散は (n, n)閾値秘密分散法を利用している．

メッセージ Ms に秘密分散を適用し，s1, s2, s3, .....sn の

シェアに分ける場合，(n, n)閾値分散法では以下の条件を

満たす．

( 1 ) n個すべてのシェアを集めることで，メッセージMs

を復元できる．

( 2 ) 任意の分散データを n− 1個集めたとしても，Msを

復元することができない．

HPSMTで用いる秘密分散は以下の式で示される．

∀ ∈ 1, 2, ...., k : Di(s) = Σn
j=1Di(sj)mod|A|

s:メッセージの一部

sj(1 ≤ j ≤ n):n個に分散されたデータ

k : sの桁数

|A|は通信で送りたい情報によって変化する．仮に Aの要

素が 0，または 1であるとき，送る情報は 0または 1の 2進

数の値となる．また，Aの要素が 0から 9の場合，送る情

報は 0から 9の値で構成される 10進数となる．この秘密

分散はシャノンによって成り立つ事が証明されている [2]．

3.1.1 Mod 10 を用いた 2-round HPSMT protocol

Mod 10を用いた 2-round HPSMT protocolについて紹

介する．攻撃者のモデルとして，攻撃者は通信路に存在し

ており，その通信路を通るシェアの値を改ざんする．暗号

文を送る人を送信者，それを受け取る人を受信者，両者

間を n本の非連結経路でつながれているものとし，構築

した経路うち攻撃者が潜んでいる経路の本数を t本とする

と，nは n ≥ 2t + 1の関係を満たすものとする．これは

n ≥ 3t+ 1の関係を満たす必要がある 1-round型と比較す

ると，必要となる通信路の経路の数が少なくて済む．以下

にプロトコルを述べる．

step1:受信者は各ブロック B1, B2, ..., Bb に対して

(Z10)
k からランダムに要素 ri を選択する．|Bi| =

xi1 , xi2 , ...., xit′ (1 ≤ i ≤ b) であるとき，受信者は Bi を

構成する全ての xij(1 ≤ j ≤ t′)に対して ri を与えて送信

者へ送る．

step2:送信者は受信者から受け取った，すべて同じ値であ

るべき xi1 , xi2 , ...., xit′ が，一つでも異なっていた場合その

ブロックをブラックリストに登録する．これを B′とする．

送信者は B から B′ を除いた集合 B′′(B′′ = B − B′)を作

成する．ここで，B′′ = Bj1 , Bj2 , ...., Bjl とすると，送信者

は B′′ から受け取った ri の和，r = rj1 + rj1 , .... + rjl を

計算し，受信者へ送りたいメッセージMs を足し合わせた

V = r+Msの関係を満たす，V とブラックリストB′を受

信者へ送る．

step3:受信者は受け取ったブラックリストB′より，攻撃者

が潜んでいないブロックを見つける事ができ，sの値を計

算する事ができる．また受け取った V = r +Ms により，

送信者が送ったMs の値を得る事が可能である．
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3.2 PSMTの問題点

PSMT全体の問題点として以下の 2つがあげられる．

( 1 ) データを分散して伝送する為，オーバヘッドが存在し

通信量が増加してしまう．

( 2 ) 現在のネットワーク上で非連結経路を複数確保する事

は難しい．

通信量の問題点に関して，通信量を減らす事を目的とし

た既存研究が存在する [5]，[6]，[7]．PSMTは 1993年には

じめて提唱されており，その時点での通信量は 2-roundで

は O(2n)となっており，1-roundでは O(n)であった．こ

れ以降 1-round プロトコルに関する通信量は改善されて

おらず，現在のところ 1-roundにおいては最も通信量が少

ないプロトコルとされている．しかしながら，2-roundプ

ロトコルの必要とする経路数 n ≤ 2t + 1 と比較すると，

1-roundプロトコルで必要となる経路数は，n ≤ 3t+ 1と

なり 2-roundプロトコルよりも多くなるという欠点を持っ

ている．想定する攻撃者の数 tが少ない場合に関しては大

きな影響を与えるとは言えないが，tの値が大きくなるに

つれて必要となる経路数の差が大きくなってくる為，本項

で挙げている PSMTの問題点 (２)の解決が困難になる．

また，現在のネットワークは複雑な構造となっており，パ

ケットが通る経路を把握することは非常に難しい．さら

に，現在のネットワークのパケット転送において、経路を

指定する事は難しく，PSMTで必要となる非連結経路を複

数構築する事は困難であるといえる．

4. SPREAD(Security Protocol for REli-

able dAta Delivery)

SPREAD(Security Protocol for REliable dAta Deliv-

ery)は信頼できるデータ転送を行う事を目的としており，

秘密分散と非連結な経路を使ってデータを送ることによって

通信の安全性を高めている [10]．SPREADでは無線 LAN

の状況やデータリンク層でのフレームの衝突，古い経路情

報によってパケットが紛失する可能性が高い事を考慮し

て，安全性と冗長性を両立させるために (k, n)閾値秘密分

散法を適用している．SPREADの安全性は分散値を各経

路に分散させる事によって，向上させている．しかしなが

ら，冗長性を高める為に kの値を小さくすると安全性が高

くなり，逆に，安全性を高める為にｋの値を大きくすると，

冗長性が失われる．SPREADでは，適切な (k, n)を選ぶ

ことによって，安全性と信頼性を両立する事を目指してお

り，非連結経路を構築するためにソースルーティングとオ

ンデマンド マルチパス ルーティングを使用している．

4.1 経路構築の流れ

SPREADの経路構築の流れを記す．

Step1:修正ダイクストラ アルゴリズムによって最も安全

な経路を探す．

Step2:

a.経路のリンクを送信者の方向を指したリンクへ取

り換える．変えたリンクのコストは元のコストの

負の値にする．元のリンクは取り除く．

b.経路に使われているノードを二つに分割し，併置

する．ふたつのノードをコスト０のリンクでつなぐ．

c.元のリンクとつないでいる各外部リンクを同じコ

ストで取り換える．

Step3:修正ダイクストラ　アルゴリズムを適用し，Step2

までに変換されたグラフの中で最も安全な経路を

構築する．ここで経路が発見できなかった場合は

Step6へ移行する．

Step4:nodeやリンクを元の状態のグラフへ戻す．

Step5:新しい経路の安全性を計算し，前回の経路と比較

を行う．新しい経路群が前のセットよりも安全性

が向上してなければ，Step６へ移行する．そうで

なければ，経路を記録して Step2へ戻る．

Step6:経路群を記録し，プロトコルを終了する．

4.2 SPREADにおける攻撃者のモデル

SPREADではワイヤレスセンサネットワークにおいて改

ざんの攻撃を行った場合，intrusion mechanismや watch-

dogによって，攻撃者が見つかる危険性が大きくなる為，

攻撃者はデータの盗聴は行うが，改ざん等は行わないもの

と想定している [11]，[12]．

5. 提案手法

秘密分散法を用いた通信方式である SPREADは仮に攻

撃者が改ざんを行う場合，通信が失敗する可能性がある．

一方，PSMTは情報理論的安全性に基づく強力な安全性

を満たしており，改ざんを行う攻撃者が存在する場合に対

しても，問題なく通信を行う事ができる．しかしながら，

PSMTの通信を行う際は非連結な経路を確保する必要があ

る．仮に，有線で非連結経路を構築すると仮定すると，通

信相手ごとに有線でつなぐ必要があり非常にコストが大き

くなる為，実装を行うには非現実的である．一方ワイヤレ

スセンサネットワークを用いる場合，通信相手ごとに経路

を構築する事が容易である，それに加えて，ワイヤレスセ

ンサネットワークは基地局が不用であるため，基地局のな

い地域でも安価にネットワークの利用が可能となる．よっ

て，PSMTの問題点の 1つである非連結経路の構築に有効

であるといえる．そこで，本研究では非連結経路構築方法

として，ワイヤレスセンサネットワーク上で非連結経路を

構築する事ができる SPREADを用いる．しかしながら，

ワイヤレスセンサネットワークを用いる場合，有線の通信

と比べパケットドロップ率が高くなってしまう．よって本

c⃝ 2012 Information Processing Society of Japan 4



情報処理学会研究報告

IPSJ SIG Technical Report

アプリケーション層

エージェント層

エージェント/XXX

ノード，リンク層

ns2

アプリケーション層

プレゼンテーション層

物理層

データリンク層

ネットワーク層

トランスポート層

セッション層

OSI参照モデル

図 3 OSI 参照モデルと ns のレイヤー構成比較

研究では，ネットワークシミュレータを用いて仮想ネット

ワークを構築を行い，その仮想ネットワーク上でワイヤレ

スセンサネットワークを用いた PSMTの通信量について，

攻撃者の種類とパケットドロップ率に基づき，評価を行う

ことで PSMTを実装した際に必要となる通信量について

明らかにする．

5.1 ネットワークシミュレータ

ネットワークシミュレーションはネットワーク技術を研究

する基本的な方法の一つである．本実験ではPSMTを用い

た新しいプロトコルの開発と評価を行う為に，ns-2(Network

Simulator 2)を用いた．

現実世界においてネットワークを構築するにはコストと

時間を要する． そこで，コンピュータ上で仮想ネットワー

クを構築して 実験を行い，その結果を可視化することがで

きるネットワークシミュレータの ns-2が広く利用されてい

る．本研究では参考文献や資料が多数存在する ns-2を用

いてネットワークを構築し，その上で PSMTを用いたア

プリケーションのシミュレーションを行う [13]．ns-2にお

いて新しいアプリケーションの開発を行う際には ns-2の

ネットワークモデルのレイヤー構成について意識しなけれ

ばならない．ns-2のレイヤー構造は図 5.1の様になってお

り，OSI参照モデルと比較すると ns-2の階層は３つしか存

在しない．

ノード，リンク層では，ノードの数や，ノードの接続先，

ノード間をつなぐ経路の帯域や遅延時間等の設定を行うこ

とができる．ノードは複号オブジェクトとなっており，入

口オブジェクトと分類機構によって構成されている．ノー

ドにはユニキャストノードとマルチキャストノードの 2種

類のモデルが存在し，マルチキャストはユニキャストノー

ドの機構に加え，マルチキャストルーティングを行うため

のマルチキャストアドレス分類機構を備えている．本実験

では，情報理論的安全性に基づく通信に関する通信量を明

らかにする事を目的としているが，経路構築に必要な通信

量と，メッセージを送るのに必要となる通量はそれぞれ独

立したものとみなせる．本来であればノードは周囲のノー

ドの状況に影響し経路を変更するため，マルチキャスト

ノードが適している．しかし，本実験においてはまず後者

の通信量について明らかにするために，経路はすでに構

築されたものとして扱うため，ユニキャストノードを使

用している．リンクも同様に複号オブジェクトとなって

おり，単方向の通信である simplex-link，双方向通信が可

能である duplex-linkを選択する事ができる．本実験では，

中継ノードにおいてパケットが失われる事を考慮して，パ

ケットを失った際に送信者にパケット再送要求を行う為

に，duplex-linkを選択している．

エージェント層はOSIのトランスポート層とネットワー

ク層の機能を担っている．この層の UDPや TCP等のプ

ロトコルをノードリンク層のノードに与える為に，シナリ

オスクリプトで該当するオブジェクトをノードオブジェク

トに attach-agentで与える事ができる．シナリオスクリプ

トとは，プログラムの通信が何秒後に開始し，停止するか

等のシナリオが記述されたものである．本実験は，ワイヤ

レスセンサネットワークを想定している．よって，ノード

においてパケットが失われる機会が増加する為，パケット

が相手に届く可能性は低くなってしまう．ブロードキャス

トやマルチキャストを実現するために用いるエージェント

は，信頼性は低いが，効率性が高い通信に適しているUDP

を使用する．また，エージェント層よりも上位層のアプリ

ケーション層において，パケット再送要求機能等のエラー

修復機能を持たせる事によって，信頼性を向上させている．

アプリケーション層では，FTP，CBR，Telnet，HTTPな

どさまざなフロータイプが定義してあり，利用する際に該

当する下層のエージェント層のプロトコルに attach-agent

を使って，関連づける必要がある．本実験では新しいアプ

リケーションを開発する為，アプリケーション層とエー

ジェント層とのインターフェイスについて新たに定義する

必要がある．

5.2 実験シナリオ

実験のモデルとして，短距離での機密性の高い無線通信

を想定する．具体的には，任意のノードから半径 1キロ以

内にあるノードとの無線通信について検討を行う．送信者，

受信者それぞれのノードを node(S)，node(R)とし，また

送信者と受信者の距離を 1キロとする．node(S)，node(R)

はUDP上で動く PSMTを利用したアプリケーションを用

いて通信を行い、送信者はメッセージMsを受信者へ送る．

無線接続の方式として，IEEE802.11x規格を使用するもの

と仮定する．IEEE 802.11xは，通信半径が 100m程度と広

いのが特徴を持つ．よって各ノードの最大無線通信可能距

離は半径 100メートルとする．隣接するノード間の距離を

平均 80mと仮定し，経路１つを構成するノードの数は 12
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図 4 仮想ネットワーク構成図

個とする．各ノードを通るパケットは，ある一定の確率で

パケットを失う可能性をもつ．本実験では，まず HPSMT

を利用する際に必要となる最低限の通信量を求める為に，

必要となる通信路と攻撃者の数を最低の値にする．構築し

た経路の数を n，そのうち攻撃者が存在する経路を tとす

ると，n ≥ 2t+ 1の関係から通信に利用する経路の本数は

３本とし，そのうちの１本に攻撃者が潜んでいるものとす

る．アプリケーション上でやり取りするメッセージは 1000

バイトで固定し，1パケットで送ることのできる程度の短

いものであるとする．また，経路が 1本の場合は，送信者

は受信者にメッセージを送る際に，宛先の IPアドレス等

を指定する．本実験においては複数の経路を用いるが宛先

は同じである為，宛先によって経路を選択する事は困難で

ある．解決方法として，考えられるものを２つ述べる．

１つ目は各経路に対してフロー IDと呼ばれる識別子を

与え，それを送信者側で選択し，パケットのヘッダーに情

報を与える．これによってノードはフロー IDによってパ

ケットを渡す経路を選択することができる．

2つ目は受信者に複数の宛先を持たせることである．受

信者はＩＰアドレス等を複数持ち，どの経路から届いた

メッセージか判断できる環境ならば通信が可能となる．本

実験では後者の方法を採用している．ネットワークの構成

図を以下に示す．

本実験で流れるパケットの大きさはすべて等しい為，通

信量はパケット数によって決定される．攻撃者の種類に

よって通信量に影響を与える為，攻撃者の種類によってそ

れぞれ実験結果を求めた．

5.3 攻撃者の想定

攻撃者は非連結通信路を構築しているノードのいずれか

に潜んでおり，経路を通る暗号文に対して改ざん，または

盗聴を行うものとする．

5.3.1 通信アルゴリズム

通信のフローチャートを図 5，6，7に示す．グラフの番

１

２

３

５

４

A

n

y

通信前処理

条件分岐

処理番号へ戻る

対応記号へ移る

通信開始/終了

y yes

n no

n

y

y

n

０

図 5 HPSMT を用いた通信のフローチャート 1
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図 6 HPSMT を用いた通信のフローチャート 2
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図 7 HPSMT を用いた通信のフローチャート 3

号の各動作について以下に説明する．

( 1 ) 送信者と受信者間でできるだけ多くの独立した非連

結経路を確保する．ここで構築できた経路数を n′ と

する．

( 2 ) 受信者は確保できた経路の本数で対応できる最大限の
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攻撃者の数 tを想定し，tの攻撃者に対して最低限の

経路数 nを求める．よって以下の式が成り立つ．

n′ ≥ n = 2t+ 1

このとき，nと tを用いて (n, b, t)-verifiers set system

を構築する．

( 3 ) 受信者は各ブロックごとにランダムな値 (0-9)を送信

者に送る．このときパケットが経路上で失われる．

( 4 ) 攻撃者が存在する．

( 5 ) 攻撃者がパケットを改ざんする．

( 6 ) 送信者はパケット IDを調べた結果，パケットロスが

発生している．

( 7 ) 受信者への再送要求のパケットが経路上で失われる．

( 8 ) パケットの値が改ざんされていないかをブロックごと

に比較した結果，改ざんされている．

( 9 ) ブロックをブラックリストへ登録する．

( 10 )パケットがすべて受信者へ届いている．

( 11 )ブロックの値から r を生成し，r と送りたい暗号文

Msを組み合わせた暗号文 V を作成し，ブラックリス

ト B′ をまとめる．

( 12 )ブラックリストと暗号文 V を受信者へブロードキャ

ストした結果，過半数以上のパケットが経路上で失わ

れる．

( 13 )受信者へ届いたパケットのうち，t個以上のパケット

が同じ値である．

( 14 )ブロック B からブラックリストに登録されたブロッ

ク B′ を除いたブロック B”から，rの値と推定する．

送信者より受け取った値 V と rを用いてMsを得る．

5.4 実験結果

HPSMTを用いた，パケットロスを考慮した無線マルチ

ホップネットワーク上における通信のシミュレーション結

果について述べる．

実験結果に用いられる記号については以下の様になってい

る．

D:パケットドロップ率（％）を表す．

times：計測回数（回目）を表す．

実験結果の表は通信成功までに必要となった通信量を表し

ており，単位はバイトである．

5.4.1 実験１：盗聴を行う攻撃者を想定した通信

攻撃者が盗聴のみを行う場合の実験結果を図 1に示す．

パケットドロップ率が 40％以上になると、通信が成功する

までに必要となる通信量が非常に増えている事がわかる．

5.4.2 実験２：改ざんを行う攻撃者を想定した通信

攻撃者が潜んでいる経路を通るパケットに対して常に改

ざんを行う場合の通信量は図 2の様になっている．実験１

と比較すると，パケットドロップ率 50％の場合を除き、通

信量が増加している事がわかる．

表 1 盗聴を行う攻撃者を想定した通信量
HHHHHHD

times
1 2 3 4 5 平均

5 9000 9000 12000 9000 9000 9600

10 12000 13000 12000 9000 9000 11000

20 19000 13000 12000 12000 16000 14400

30 26000 13000 25000 13000 26000 20600

40 45000 13000 65000 13000 25000 32200

50 66000 68000 52000 47000 53000 57200

表 2 改ざんを行う攻撃者を想定した通信量
HHHHHHD

times
1 2 3 4 5 平均

5 11000 9000 9000 9000 15000 10600

10 11000 9000 9000 9000 19000 11400

20 25000 25000 9000 12000 32000 20600

30 53000 26000 16000 12000 27000 26800

40 54000 34000 49000 22000 45000 40800

50 50000 36000 58000 39000 65000 49600
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図 8 攻撃者の種類とパケットロスによる通信量の変化

5.5 考察

上記二つの実験によって明らかとなった，通信が成功す

るまでに必要となった通信量の平均の結果を図 8に示す．

複数の非連結経路と秘密分散を用いずに１つのパケットを

送る通常の通信と比較した場合，パケットロスの割合と攻

撃者の種類に依存して通信量は約 10倍から 60倍に増加す

る事が明らかとなった．

実験１と実験２の結果を比較すると，改ざんを行う攻撃

者と盗聴を行う攻撃者の違いによって通信量が異なること

が明らかとなり，一部の例外を除き，盗聴を行う攻撃者の

場合は通信量が少なくなった．パケットドロップ率が 50

％のとき，盗聴を行う攻撃者の場合の通信量は改ざんの攻

撃者を仮定した場合よりも大きくなっている．これは攻撃

者の影響よりも，パケットロスの確率の影響の方が大きい

為だと考えられる．よって，さらに実験回数を増やすこと

で，盗聴を想定した通信量の平均値は改ざんの場合よりも
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少なくなると考えられる．また，本実験においてはパケッ

トロスが起きた後に到達するパケットはバッファに一時保

存せず破棄し，パケットロスにより失われたパケットから

再送を行った．パケットロスが発生した場合でも，その後

届いたパケットに対してバッファに一時保存をする事で，

通信量をより少なくする事が可能である．さらに，本実験

において，2-round目にブロードキャストする際，攻撃者

が潜んでいると思われる経路の特定を行わず，すべての経

路に再送を行った為，通信が失敗する確率が大きくなり，

余計な通信量が増えている．経路が増えた場合でも攻撃者

の特定が可能ならば，さらに通信量は少なくする事が可能

となる．

また，本実験では，(n,b,t)-verifiers set systemを使用し

たが，(n,b,t’,t)-verifiers set systemを利用する事によって，

パケットロス耐性をつける事が可能となる．具体的には，

攻撃者の数を tと仮定したとき，ブロックを構成する経路

群の数 bに依存して，ある程度のパケットロスが発生した

場合も通信が可能となる．しかしながら，ブロックを構成

する経路群を増やすためには，通信に用いる経路の総本数

を増やす必要があり，通信量が増加してしまう．よって，

想定する攻撃者の数，パケットロス耐性，パケットドロッ

プ率の 3つを考慮した最適値を見つけだす事ができれば，

改ざんを行う攻撃者の存在を想定した，パケットロスが起

こりうるネットワーク上の通信に対して，通信量をさらに

減らせる可能性がある．パケットロス耐性をつける場合と

そうでない場合について，どちらが通信量をより少なくす

る事ができるかについては今後検討を行う必要がある．

6. おわりに

6.1 結論

今回の結果は，HPSMTの攻撃者の数と経路の数が最少

の結果であるので，経路の数を増やすことで、攻撃者の種

類とパケットドロップ率の差による通信量の違いはより明

確になると思われる．しかしながら，想定する攻撃者の数

が１人だと十分に安全であるとは言えないため，経路を増

やす必要がある．想定する攻撃者の数が 2，3，4，5と増

えるにつれて必要となる最低限の通信量は,35倍，147倍，

639倍と著しく増加する事となる．よって，使用用途に関

しては限られるが，送る情報が小さく，通信量のコストが

ある程度大きくなっても問題がないならば，十分に有用だ

と言える．

6.2 今後の課題

今後の課題として，以下の５つが挙げられる．

( 1 ) 一時的なデータの保存する記憶領域をとりいれること

によって，通信量の削減を行う．

( 2 ) 攻撃者が改ざん攻撃を行う場合，攻撃者の潜む経路を

特定する事で 2-round目のブロードキャストの改良を

行い，通信量の削減を行う．

( 3 ) 経路を増やした場合のシミュレーションを行い，通信

量の比較を行う．

( 4 ) 経路構築についてのシミュレーションを行い，必要と

なる通信量を明らかにする．

( 5 ) パケットロス耐性をつける場合とつけない場合に関す

る通信量の比較を行う．
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