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指先署名における時間経過のロバスト性に関する考察 
 

中島もも子† 鹿嶋雅之† 佐藤公則† 渡邊睦†
 

 

バイオメトリクスにおいて，行動的特徴は時間経過による経時変化によって，本人認証ができなくなる

恐れがある．本論文では，手形状と指先署名によるマルチモーダル個人認証システムにおける時間経過

のロバスト性を調査する．2 週間ごとに認証と，毎日認証の 2 通りの認証実験を行った．認証実験の結

果，2週間ごとに認証を行ったとき書き直しが 1，2回発生するが本人認証できた．また，毎日認証の方

は書き直しをせずに本人認証できた．本システムでは，リファレンスの更新及びサイン認証に用いるパ

ラメータの更新が行われており，それらによって特徴の経時変化への対応が可能である．本システムは

時間経過に対してロバスト性があるということを示す． 
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In biometrics, it is the aggressive feature may be unable to be corroborated over time. In this paper, the robustness for the time 

progress in the multimodal verification system using fingertip signature and the shape of a hand is investigated. We experimented 

in two types, one is the experiment in every 2 weeks, and other is the experiment in every day. The result was able to be attested 

every two weeks, although rewriting occurred once or twice. In the case of each day, they were able to verification without a 

rewrite. Since a reference and a parameter are updated, even if this system passes time, it can be used. Therefore, it turned out 

that this system has robustness for time progress. 

 

1. はじめに   

 近年，セキュリティの高さから生体認証の普及が進んで

おり，広く研究されている．生体認証は身体的特徴を用い

たものと行動的特徴を用いたものに大別される[1]． 

 しかし，指紋認証や虹彩認証といった身体的特徴を用い

た生体認証は，人工物による偽造の可能性が指摘されてい

る[2]．一方，行動的特徴を用いた生体認証は身体的特徴を

用いたものよりも成りすましに強いという特徴があるが，

行動的特徴のみを用いた生体認証には，パターンが漏えい

することによって偽造が発生する可能性がある[3]． 

 さらに，生体認証では経時変化によって本人認証ができ

なくなるという恐れがある． 

 本研究では，サインを登録した後の時間経過による認証

率について検証を行い，手形状と指先署名によるマルチモ

ーダル個人認証における時間経過のロバスト性について考

察する． 

2. 関連研究について 

身体的特徴を用いたシステムとしては，指紋，虹彩，静

脈などを用いるものが提案され，一部は販売されている．

顔認証などの身体的特徴を用いたシステムは，経時変化に

よる認証率低下が起こるため，経時変化への対応を行って
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いるものがある[4]．また，行動的特徴を用いたシステムに

は，署名，声，歩容などの特徴を用いているものがある[5]． 

 署名を用いた認証には，タブレットやペンなどを用いて

いるものが多い．本研究では web カメラを用いて署名を取

得しており，タブレットなどの特殊な機器を必要としてい

ないという利点がある[6][7]． 

 マルチモーダル個人認証には，複数の身体的特徴を用い

たものや，身体的特徴と行動的特徴を組み合わせたものが

ある[8][9]．本研究のシステムは，身体的特徴の手形状と行

動的特徴のサインを組み合わせたマルチモーダル個人認証

システムである． 

3. マルチモーダル個人認証システムについて 

 本システムは，カメラから得た動画像から手形状画像お

よびサイン情報を取得し，身体的特徴と行動的特徴の両面

から認証を行うマルチモーダル認証システムである．2 つ

の異なる性質の特徴を組み合わせることで偽造可能性を大

きく下げており，評価実験の結果 FRR=1.5%，FAR=0%を

得ている[10]． 

 処理手順は大別してデータ取得フェーズ，登録フェーズ，

認証フェーズから成る．システムの手順を図 1 に示す． 

3.1 データ取得フェーズ 

データ取得フェーズでは，カメラによる動画像から手形

状画像およびサイン筆記動作を取得する．データを取得す

るためのシステムの外観を，図 2 に示す．箱の上に取り付

けられた web カメラから撮影領域の動画像を取得する． 
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図 1 システムの手順 

 

 

図 2 システムの外観 

 

手形状画像は，サイン筆記動作取得の際，書き始めとな

るフレームの画像を取得して用いている．取得した画像は

24 ビットカラー画像として保存を行う．取得した手形状画

像の例を図 3 に示す． 

 

図 3 取得した手形状画像の例 

 

サインは，指先点をペンとして指先点の軌跡として取得

する．ペンとなる指先点位置の決定には，HSV 表色系の

Hue 値(色相)を用いている．この抽出手法は崎田ら[11]によ

って提案されたものである．そのため，論文中で前提とす

るサインデータはカメラから取得した画像中の指先点の位

置を記録したものである． 

図 4 に実際に取得したサインの例を示す．このサインデ

ータには区切り情報を含まないため，図 4 のような一筆書

きのサインとなる． 

 

図 4 取得したサインの例 

 

取得したサインデータには筆記開始前，終了時の静止状態

の指先点座標がノイズとして含まれている．筆記開始時，

筆記終了時の指先静止状態において，ノイズとして取得さ

れた指先点座標は分散が小さいことが自明である．これを

利用して，ノイズを除去する． 

3.1.1   手形状特徴抽出 

 筆記に用いる指に関して，長さ，幅，面積の 3 つの特徴

を抽出する．特徴の抽出は，手形状を Hue によって 2 値化

した肌色マスク画像(図 5)を用いて以下のように行う． 

 

図 5 肌色マスク画像 

 

指先点と Ihandの重心を求め，2 点を結ぶ直線の傾きを求

める．次に，この直線に直交する直線の傾きを求め，この

傾きを持つ直線を走査線として指先点から重心まで図 6 の

ようにスキャンし，指の付け根となる点を求める． 

以上の処理によって得た指の付け根の位置と，走査時の

指幅によって，次のように特徴を抽出する． 

指の長さ：指先点から指の付け根点までの距離 

指の幅：指幅の中央値 

指面積：走査線が走った肌色領域の画素数の合計 
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図 6 指のスキャニング 

 

3.1.2  サイン特徴抽出 

前処理によって得られたサインデータから 3 つの特徴を

抽出する． 

座標列：指先点座標であるサインデータ(xt,yt)そのものを

用いる．t は，筆記開始から終了までのフレーム数に相当

する． 

角度列：サインデータ(xt,yt)のフレーム間角度を逆正接に

よって求めたものである．それぞれの値は 0~360 の度数法

で表したものを用いている． 

筆記時間：サインデータの総フレーム数 t を用いる． 

 

3.2 登録フェーズ 

各ユーザのリファレンスデータを登録する．リファレン

スには手形状画像データとサインデータを含む．登録され

たリファレンスデータは，認証フェーズにおいて入力デー

タと比較し，手形状認証，サイン認証に用いられる． 

本システムで用いるリファレンスデータは，特徴の経時

変化に対応するためにキュー構造をとり，本人認証時にリ

ファレンスの追加を行う．リファレンスには最大 Nmax件の

データを保持するようにし，Nmax件のデータがすでにリフ

ァレンスに含まれる場合，先頭のデータの除去を行ってか

ら追加する．本システムでは実験的に求めた値として

Nmax=5 としている． 

 

3.3 認証フェーズ 

システムに対して入力を行った人物が，登録者本人かを

判別する． 

認証フェーズは図 7 のように，手の形状認証を行い，手

の形状認証をパスしたものだけにサイン認証を行うといっ

た，論理レベル（AND）の統合を行っている．つまり，手

の形状が本人で，サインも本人のときのみ，認証成功とす

る． 

 

 

 

 

 

 

 

図 7 認証フェーズの流れ 

 

3.3.1   手形状認証 

手形状認証では，3 つの特徴についてリファレンス上の

データと，入力データとの距離を差の絶対値によって計算

する．そして，それぞれの特徴に対して与えられた閾値に

よって判定を行う．すべての特徴の差が閾値未満であった

場合，そのリファレンスデータと入力データは同一である

とみなす(式(1))． 

𝑅𝑒𝑠𝑢𝑙𝑡 =  {
  𝐺𝑒𝑛𝑢𝑖𝑛𝑒 𝑖𝑓 𝑣𝑜𝑡𝑒 ≥

𝑁

2
 

𝐹𝑜𝑟𝑔𝑒𝑟𝑦 𝑜𝑡ℎ𝑒𝑟𝑤𝑖𝑠𝑒
   (1) 

 

3.3.2   サイン認証 

 サイン認証は，図 8 のような手順で行われる．入力デー

タとリファレンス上のデータ間で各特徴についてマッチン

グ，スコア化を行い，それぞれから計算したスコアから類

似度計算をして判定する． 

 

図 8 サイン認証の流れ 

 

 (ⅰ) マッチング 

 座標列，角度列の特徴に対しては DP マッチングによっ

て特徴ベクトル間の距離を算出する．DP マッチングはパ
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ターン間距離をエネルギーとし，このエネルギーを動的計

画法により最小化したものを距離とする． 

 (0,0)から(I,J)までの経路(パターン長が I,J である場合)を

たどる時，局所距離を d(i,j)とすると，(0,0)から(i,j)までの

累積距離 g(i,j)は次の初期値(式(2))及び漸化式(式(3))で表さ

れる． 

𝑔(0,0) =  𝑑(0,0)               (2) 

g(i, j) = 𝑚𝑖𝑛 {

𝑔(𝑖 − 1, 𝑗) + 𝑑(𝑖, 𝑗)

𝑔(𝑖 − 1, 𝑗 − 1) + 2𝑑(𝑖, 𝑗)

𝑔(𝑖, 𝑗 − 1) + 𝑑(𝑖, 𝑗)

   (3) 

ここで，g(I,J)がパターン間の最適距離となる． 

 なお，DP マッチングを行う際，g(I,J)を直接用いるとパ

ターンの過適合の問題が発生する．なので，最適距離に対

し，最適経路の移動回数 pathallのうちギャップとなる経路

数 pathgapの割合を乗じたものを距離 distanceとすることで，

パターンの過適合による影響を低減する(式(4))． 

distance = (1 + 
𝑝𝑎𝑡ℎ𝑔𝑎𝑝

𝑝𝑎𝑡ℎ𝑎𝑙𝑙

)𝑔(I, J)       (4) 

 座標列，角度列の特徴は式(4)の手法で距離を計算し，筆

記時間は特徴量の差分の絶対値を距離とする． 

 

(ⅱ) スコア化 

  マッチングによって求めた距離は，各特徴で確率分布の

異なる値のため，これを正規化するために(0.0,1.0]の値にス

コア化を行う．スコア化は式(5)の関数で行う． 

score = exp( − 
𝑑𝑖𝑠𝑡𝑎𝑛𝑐𝑒2

2𝑐2  )        (5) 

 distance は DP マッチングによって得たパターン間距離，

c は分散であり，これをスコア変換パラメータと呼んでい

る．スコア変換パラメータは各特徴それぞれに与えられ，

また各ユーザは個別のスコア変換パラメータを持つ．これ

は，ユーザごとに安定して得られる特徴や，ばらつきを含

む特徴が存在するためこの差異を補正し，安定した認証制

度を保つために導入している．パラメータの更新について

は後述する． 

 図 9 は関数の形状の変化を表したものである．スコア変

換パラメータの値が大きくなるほど，緩やかに変化をする

ようになる． 

 

図 9 距離のスコア化 

(ⅲ) 類似度計算 

前項で述べたスコア化によって，座標列のスコア

（Scorepoint），角度列のスコア（Scoreangle），筆記時間のスコ

ア（Scorelength）を求める．このスコアの総積をとることで，

類似度 similarity を算出する(式(6))． 

similarity =  𝑠𝑐𝑜𝑟𝑒𝑝𝑜𝑖𝑛𝑡 × 𝑠𝑐𝑜𝑟𝑒𝑎𝑛𝑔𝑙𝑒 × 𝑠𝑐𝑜𝑟𝑒𝑙𝑒𝑛𝑔𝑡ℎ  (6) 

 

(ⅳ) 判定 

類似度 similarity が閾値以上であった場合，本人と同一と

みなす．以上の処理はすべてのリファレンス上のデータに

ついて行い，判定結果は手形状認証と同様に，式(1)により

多数決で判定する． 

 

(ⅴ) リファレンス・パラメータ更新 

更新処理では，判定処理において入力データが本人と同

一と判定された場合，キュー構造へ入力データの追加を行

う． 

パラメータ更新では，登録時と本人認証成功時にスコア

変換パラメータ c の補正を行う．パラメータの更新には，

マッチングによって得られた distance と理想のスコア

scoreidealを用いて式(7)によって得られる理想のパラメータ

cidealを用いる． 

𝑐𝑖𝑑𝑒𝑎𝑙 =  √−
𝑑𝑖𝑠𝑡𝑎𝑛𝑐𝑒2

2𝑐2    (7) 

この理想のパラメータを用いて，現在のパラメータ cnow

から更新を行う．更新は式(8)のようにして行う． 

c = 𝑐𝑛𝑜𝑤 + 𝑘(𝑐𝑖𝑑𝑒𝑎𝑙 − 𝑐𝑛𝑜𝑤)   (8) 

kは調節の度合いを示す定数であり，k=0 の時 c=cnow，k=1

の時 c=cidealとなる． 

4. 評価実験・結果 

 鹿児島大学内で行ったデータ取得実験により収集したデ

ータを用いて，マルチモーダル認証の時間経過に関するロ

バスト性について評価する．また，サインの成りすましに

ついても評価する． 

 学生実験の際に協力してもらい，以下の 2 通りの実験を

行った． 

① 登録後すぐに認証を行う実験 

② 成りすましの実験 

また，時間経過のロバスト性を検証する研究では 

③ 毎日認証を行う実験 

④ 2 週間ごとに認証を行う実験 

の 2 通りの実験を行った． 

 本実験では，類似度の閾値を 0.7 とした． 

 なお，評価実験で使用した PC のスペックや使用言語を

表 1 にまとめる． 
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表 1 使用 PC スペック・言語 

CPU Intel® Core™ 2 Duo 

メモリ 3.00GB 

OS Windows XP 

使用言語 C#(visualstudio) 

使用ライブラリ OpenCV2.2 

 

4.1 実験結果 

4.1.1   登録後すぐに認証 

(ⅰ)評価に用いたデータ 

 データは 63 人分収集した．登録時は被験者自身の苗字，

フルネーム，ひらがな，ローマ字，記号の 5 種類を登録す

るよう指示を行い，一回登録を行った． 

 登録後，すぐに本人認証を行った． 

 

(ⅱ)結果 

 結果は表 2 のようになり，63 人全てで本人と認証でき

た． 

表 2 実験結果(登録後すぐに認証) 

 苗字 フルネーム ひらがな ローマ字 記号 

本人 63 63 63 63 63 

他人 0 0 0 0 0 

類似度平均 0.89 0.88 0.90 0.90 0.91 

 

(ⅲ)考察 

 図 10 を見ると，登録時のサインと認証時のサインにほと

んど違いは見られない．登録してからほとんど時間が経っ

ていないため，何をどういう風に筆記したかを覚えている

からだと考える． 

 

図 10 登録直後の結果の例 

 

 また，類似度の平均に着目する．類似度の平均は 0.9 程

度と非常に高くなっている．つまり，登録時にサインを書

いたものと認証時に書いたものの大差ないということであ

る．まだ登録したサインを覚えているため，このように高

い類似度が出たのだと考えられる． 

 よって，登録直後は本人認証が確実にできると判断する． 

 

 

 

4.1.2   成りすまし 

 (ⅰ)評価に用いたデータ 

 あらかじめ登録しておいた二つのサインを用いて，他人

の成りすましについて実験を行った． 

 今回， 

① 登録してあるサインのみを教え，書き順などを公開

せず，サインの成りすましを行う実験 

② 登録している様子の動画を 1 回見せ，何と書いてあ

るかを考えて成りすましを行う実験 

の 2 つの実験を行った． 

データ数は，①が 63 名，②が 28 名である． 

 

(ⅱ)結果 

 結果は，表 3，表 4 のようになった．サインのみを教

えた時は全員成りすましに失敗した．動画を見せた時は，1

人成りすましに成功した． 

 

表 3 成りすまし結果(登録してあるサインのみを教えた時) 

 人数 類似度平均 

成功 0  

失敗 63 0.05 

 

表 4 成りすまし結果(動画を見せた時) 

 人数 類似度平均 

成功 1 0.77 

失敗 27 0.15 

 

(ⅲ)考察 

 表 3 の結果から，登録してあるサインだけを教えても本

人と成りすますことはできなかったという事が分かる．こ

の認証システムでは，一つでも低いスコアが出ると他人と

判定されるようになっている．したがって，認証する際は

座標・角度・筆記時間のすべてのスコアで高い数値を出さ

なければならない．今回の実験の場合，書いてある物の形

は分かるもののそれ以外の情報は何もなく，書き順や大き

さ，筆記時間などが全く分からない．したがって，書いて

あるものだけをわかっていても本人と認証することはほぼ

できないと考える． 

 表 4 を見ると，１人本人と認証されている．類似度平均

を見てみると，0.77 となっている．閾値が 0.7 であるため，

少し超えていることが分かる．動画提示の場合，動いてい

る大きさや早さは分かる．さらに動体視力が良かった場合，

何を書いているかまで分かる可能性がある．また，今回実

験に用いたサインは苗字を書いたものであった．したがっ

て，苗字のように単純なサインであれば何を書いているか

容易に判断出来ていた可能性がある． 

今回の実験では，動画を見せた際に 1 人成りすましに成
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功していた．しかし，サインを登録する際に名前といった

単純なものを登録するのではなく，記号などと組み合わせ

た複雑なものを登録することで，今回のような成りすまし

はできなくなると考えられる． 

4.2 時間経過のロバスト性に関する実験 

4.2.1   毎日の認証実験 

(ⅰ)評価に用いたデータ 

 データは 5 人分収集した．登録時は被験者自身の苗字，

フルネーム，ひらがな，ローマ字，記号の 5 種類を登録す

るよう指示を行い，一回登録を行った． 

 登録後，毎日登録したデータそれぞれとの本人認証実験

を 2 週間(10 回)行った． 

 認証する字種の順番は，以下のように決めた． 

① 苗字 

② フルネーム 

③ ひらがな 

④ ローマ字 

⑤ 記号 

 

(ⅱ)結果 

 類似度平均の推移のグラフは，図 11 のようになった．こ

の認証の際，書き直しが発生することはなかった． 

 

図 11 本人認証試験(毎日実験を試行) 

 

(ⅲ)考察 

 図 11 のグラフは，5 人 5 種類のサインの類似度を平均に

して表示したものである．全ての結果が閾値を超えている

ことが分かる． 

 図 11 を見ると，グラフは上下にスコアが変動しているこ

とが分かる．字種ごとに類似度の変化を見たところ，図 12

のようになっていた． 

 類似度の変化を見たところ，苗字やローマ字の類似度の

変化にばらつきが多い．今実験では，毎回苗字の認証から

始めていた．毎日最初に認証を行っていたため，サインが

安定しなかったのではないかと考えられる．また，ローマ

字は日常生活で毎日書くようなものではないので書き慣れ

ていなかったと考えられる． 

 

 

図 12 類似度の変化(字種ごと) 

 

 一方，比較的簡単なひらがなや記号は前のものに比べる

と安定しているように考えられる．やはり簡単なサインだ

と書き順や大きさなどを覚えやすいため，類似度を安定し

て出すことができると考える． 

 本実験では 2 週間に渡り認証実験を行った．今実験では

期間が短かったものの，認証を毎日続けることでサインを

確実に覚え，どの字種でも類似度がある程度安定してくる

のではないかと思われる． 

 したがって，毎日認証を行うことで，本システムが安定

して個人認証できることが分かった． 

4.2.2  2週間ごとに認証 

(ⅰ)評価に用いたデータ 

データは 30 人分収集した．登録時は被験者自身が書き

やすいもの(苗字，記号等)を登録するように指示を行い，

登録を行った． 

その後，2 週間ごとに登録したデータとの本人認証実験

を 1 か月間行った．さらに登録から 3 か月後に 25 人に対し

て実験を行った．本人認証は認証に成功するまで複数回行

った． 

 

(ⅱ)結果 

 結果は表 5 のようになった．その際のスコアの変化は図

13 に示す． 
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表 5 実験結果(2 週間毎に認証) 

 登録時 2 週間後 1 ヶ月後 3 ヶ月後 

成功 30 30 30 25 

失敗 0 0 0 0 

類似度平均 0.84 0.81 0.83 0.83 

書き直し平均 0 1.5 0.8 1.4 

 

図 13 本人認証試験(2 週間毎に認証) 

全ての被験者で，3 か月後の時間経過に関わらず本人認

証できた． 

 

(ⅲ)考察 

 

図 14 実験結果の例 

 

図 14 のように，サインは 2 週間ごとに少しずつ変化を

している．形が変わると，筆記時間も少しずつ異なってく

る．よってサインのデータごとにずれが発生し，他人と判

定されてしまうことがあった． 

 

表 6 認証結果の例 

登録直後 2 週間後 1 ヶ月後 3 ヶ月後 

0.94 0.74 0.91 0.79 

0.93 0.70 0.84 0.77 

0.83 0.53 0.76 0.77 

 0.49 0.74 0.73 

  0.72 0.72 

 

図 15 スコア変換パラメータ変化の例 

 

スコア変換パラメータの変化に着目する．表 6 の結果が

出た際のスコア変換パラメータの変化が図 15 である． 

登録から 2 週間後の結果が悪かったため，スコア更新の

際に座標が大きく変化したことが分かる．2 週間後にあま

り良くない類似度が出ているが，これは登録時の認証で優

れた結果が出たので，スコア変換パラメータが小さい値に

更新されて判定が厳しくなったためである．1 ヶ月後の結

果では類似度が高く出ているが，類似度にばらつきがある

ためスコア変換パラメータはあまり変化しなかった．3 ヶ

月後にもう一度書いたところ，類似度が低かったため，ス

コア変換パラメータはさらに大きい値に変化した． 

図 15 を見ると，座標のスコア変換パラメータは大きく

なっているが，角度・筆記時間のスコア変換パラメータは

小さい値へと変化している．これにより，座標の変化には

緩く対応するようになったが，角度・筆記時間の変化に対

して厳しくスコアをつけるようになっている．全てのスコ

ア変換パラメータが緩くなるわけではないので，他人受入

れをする恐れは変わっていないと考えられる． 

本システムでは，変化に対応するようスコア変換パラメ

ータが変更されているが，初期値は大きい値に設定し本人

拒否が起こらないようにしているため，登録後の認証によ

ってスコア変換パラメータが厳しくなり，2 回目の判定が

厳しくなり，表 5 のように書き直しの回数が増えている．

ただし，書き直しの平均は 1.5 回で，妥当な書き直し数と

考える．2 回目の判定が厳しいため 3 回目になるとスコア

変換パラメータが前より大きい値に変化し，判定が通りや

すくなっている．よって表 4 のように書き直し回数が減っ

ている．3 ヶ月後の判定では，やはりどういうサインを登

録していたのか覚えていない人が多かったため，書き直し

の回数は増えていた．しかし，書き直しの回数は増えたも

ののすべての被験者で本人と認証することが出来ていた． 

また，リファレンスデータも更新が行われる．これによ

って，前のデータから次々直近のデータに更新されていく

ため，スコア変換パラメータと合わせて特徴の経時変化に

対応できるのではないかと考えられる． 
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2 週間ごとに実験を行った結果，書き直しが発生する場

合もあるが，2 週間ごとに認証を行うことは可能だと判断

する． 

 また，2 か月程度認証に期間が空いた場合でも認証がで

きることが確認できた． 

5. まとめ 

 手形状とサインのマルチモーダル個人認証では，リファ

レンスの更新及びサイン認証に用いるパラメータの更新が

行われており，それらによって特徴の経時変化への対応が

可能である．  

 そこで本研究では，サインと手形状を用いたマルチモー

ダル個人認証において時間経過のロバスト性があるかにつ

いて検証を行った． 

登録直後のサイン認証の実験を行い，63 人全てを本人と

認証した．よって登録直後の本人認証率は 100%であった

と判断する．また，2 週間ごとにサイン認証の実験を行い，

書き直しが発生したものの全員を本人と認証できた．さら

に，毎日サイン認証の実験を行い，5 人 5 種類の字種で毎

日認証することが出来ることを確認した． 

よって，サインと手形状を用いたマルチモーダル個人認

証システムにおいて時間経過のロバスト性があると判断し

た． 
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