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サポートベクターマシンを用いたC&Cセッションの特徴に

基づいたHTTP型ボット検知

山内 一将1 堀 良彰2 櫻井 幸一2

概要：コンピュータウイルスによるユーザの被害件数が増大しており，問題となっている．その中でもボッ

トネットと呼ばれる，遠隔操作によって攻撃を行う被害が深刻化している．本研究ではボットネットの活

動を抑えるために，トラフィック観測により，C&Cセッションの検出を行いたい．既存研究では IRCを

利用したボットネットの検知手法はたくさんあるが，それに比べて HTTPを利用したボットネットの検知

手法についての研究は少ない．そこで，本研究では HTTPを利用したボットネットに焦点を置く．また，

通常の HTTPセッションと C&Cセッションの分類を行うために，サポートベクターマシンを用いる

キーワード：コンピュータ・ウィルス，侵入検出・検知，分類学習

HTTP-based Botnet Detection Based on The Feature of C&C Session
Using by Support Vector Machine

Abstract: Increasing of the user’s damage number by computer virus, it has been problem. Even inside of
it, it is more aggravaion the damage which is attacked by remote control, and the attacks is deliverd by the
botnet. In my research, in order to suppress the botnet activity, we want to detect the C&C session by traffic
observation. In the existing research, although there are many detection techniques focus on IRC-based bot-
net, there are little detection techniques focus on HTTP-based botnet compared with it. Therefore, we focus
on HTTP-based botnet, and in order to classify normal HTTP session and C&C session, we use Support
Vector Machine.

Keywords: computer virus, Invasion detection, classification study

1. 序論

インターネットは我々の生活の中で必要不可欠なものに

なっている．また，コンピュータの性能は年々向上してお

り，コンピュータの普及率も急激に増大している．技術的

な開発が進む一方で，ユーザのセキュリティに対する意識

が低いという問題点が挙げられる．特に，マルウェア感染

の被害件数は増加が目立つ．マルウェアとは，悪意のある

プログラムの総称で，感染したコンピュータは，ユーザの

個人情報を盗み出されたり，フィッシングページに移動さ

せられるなどして，プライバシーの侵害や，金銭的な被害

1 九州大学工学部電気情報工学科

Department of Electrical Engineering and Computer Sci-
ence, Kyushu University

2 九州大学システム情報科学府情報学専攻

Department of Imformatics, Kyushu University

を受けることがある．以前のマルウェアを作る攻撃者は，

金銭的な利益を得ることを目的としない，愉快犯が多かっ

たが，近年は感染したコンピュータから得た個人情報やそ

の他の情報を売ることで，金銭的な利益を得ることを目的

としている場合が多くなった．情報化社会である現在にお

いて，漏洩した情報によっては，その国全体が危機に脅か

されるようなものもあり，マルウェアは現代のインター

ネットセキュリティーを脅かすものの一つとなっている．

　マルウェアの検知手法で用いられている手法として，パ

ターンマッチング手法がある．この手法は，ホストベー

ス，ネットワークベースの両方からの検知に従来用いられ

てきた信頼性の高い手法である．しかし，この手法は既存

のマルウェアのバイナリーコードに依存しており，新規マ

ルウェアには対応できていない．そのため，新規マルウェ

アが増加傾向にある現代において，パターンマッチング手
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法には限界がある．過去のマルウェアの挙動から未知のも

のを予測で検知するヒューリスティック手法というものも

存在するが，誤検知率が高いという欠点がある．そこで，

新規マルウェアも高精度で検出可能な手法を用いてのボッ

ト検知が本研究の目標である．マルウェアの中でも特に，

ボットによる被害が増加し，問題となっている．IPアドレ

ス詐称による冤罪逮捕のような事件なども存在する．ボッ

トは複数の端末でボットネットを形成する．ボットネット

は数十台～数万台のボットで構成されており，C&Cサーバ

(C&C)サーバという中継サーバを介して操作される．操

作された複数台のボットはフィッシングメールの一斉送信

や，特定のサーバへの一斉アクセス，などといった攻撃活

動を行う．このような攻撃による被害を減らすためにも，

ボットネットの活動を抑制する必要がある．

　メールやソフトウェアからの感染のみならず，我々が

日頃利用しているWebサイトからのボットへの感染が目

立っている．例えば，悪性なサイトへのアクセスや，メー

ルやウェブ等に添付された不正ファイルを開くことなど

によって感染してしまうことがある．コンピュータのアッ

プデート，セキュリティーソフトの導入，ブロードバンド

ルーターの利用などを行なうような対策が見られるが，新

規マルウェアの急激な増加により，それらの対策だけでは

コンピュータのボットへの感染から，完全に防ぐことがで

きたとは言い難い．

　本研究の目的としては，ボットネットの活動を抑えるた

めの足がかりとして，ボットと C&Cサーバの通信を検出

することを目的とする．

　

2. ボットネット

ボットネットとはボットによって構成されたネットワー

クのことであり，ハーダーがC&Cサーバを介してボットに

命令することで，ボットは攻撃を行う．ハーダーはボット

ネットを統括する攻撃者のことである．ハーダーが，C&C

サーバを介してボットに命令を送ることで，Dos攻撃や，

スパムメールの送信，ポートスキャンなどの攻撃をボット

に行わせる．

ボットネットの利用する通信形態はいくらかある．例えば，

IRC，HTTP，P2Pなどである．IRCはインターネット上

で利用されるチャットで Internet Relay Chatのことであ

る．HTTPは，Webサーバとクライアントのデータのや

り取りで使われる方式である．P2Pとは Peer-to-Peerのこ

とで，サーバを必要としない，端末同士でやり取りを行う

方式である．C&Cサーバとは，前述したように，ボット

ネットの通信を制御するためのサーバである．C&Cサー

バとボットの通信について見ると，IRCでは PUSH型の形

態が取られており，HTTPでは PULL型の形態が取られ

ている．PUSH型では，ボットの意思に関係なく命令を受

け取り，メールマガジンや電子メールはそれに相当する．

PULL型では，ボットが C&Cサーバにリクエストを要求

することで命令を受け取り，Yahooや，Google等の検索

エンジンで検索を行う場合は，PULL型に当たる．本研究

は PULL型の特性を利用した，HTTP型ボットネットの

検出を試みる．
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図 1 IRC 型ボットネット

コマンド②

リクエスト要求①

コマンド②

攻撃者 C&Cサーバー

リクエスト要求①

22

PULL型

図 2 HTTP 型ボットネット

3. 既存研究

ボット検知手法については既存研究がいくらかある．こ

の章では，その既存研究について挙げる．

3.1 シグネチャによるボット検知手法

１章でも前述したように，ボットは日々亜種が発生して

おり，その度に解析をする必要があるため，未知のボット

に対応することが難しい．
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3.2 ブラックリスト方式によるボットの検知手法

有害であるとされたWebサイトなどのブラックリスト

を作成して，フィルタリングを実施する方式のことである．

ブラックリストにリストアップされたアドレスは通信事

業者がブロックする．このブラックリスト方式に対して，

ホワイトリスト方式がある．ホワイトリスト方式では，安

全なアドレスを集めたデータベースを作成し，そのデータ

ベースに含まれていないものをブロックするという方式で

ある．しかし，この方式も亜種が発生する度に，解析をす

る必要があるため，シグネチャによるボット検知手法と同

様に，未知のボットに対応することが難しい．

3.3 ネットワークトラフィック観測による異常検知

　ネットワーク上ではプライバシーの問題が重要視され

ているため，トラフィックデータのペイロードを見ずに，

ヘッダ情報から様々な特徴量を抽出する．パケット数の累

積，送信元 IPと宛先 IPの関係などをグラフ化して，ポー

トスキャンの方法などを研究した [6]．

3.4 ボットと C&Cサーバの通信に着目したボット検知

手法

C&C サーバの振る舞いに着目した既存研究について

3.4.1，3.4.2節で挙げる．

3.4.1 特徴ベクトルを用いたボットネットトラフィック

検知手法

ボットネットトラフィックを検知するために，特徴ベク

トルを用いた検知手法を用いている [1]．ここでは３つの

独立した特徴ベクトルを定義しており，これらによって抽

出された特徴ベクトルのベクトル列をデータとして抽出す

る．抽出したデータを機械学習を用いて，通常の HTTP

セッションと C&Cセッションの分類を行い分類精度につ

いて評価した．この研究では IRC型ボットに焦点を置い

たものとなっている．

3.4.2 アルゴリズムを利用したHTTP型ボット検知手法

[2] HTTP型ボットは攻撃を行うために C&C に命令を

得る動作を行う．その得る動作には周期性があり，HTTP

型ボットと C&C サーバの通信時間間隔における標準偏差

が，通常の通信に比べて小さくなることを利用した手法で

ある．ただし，ボットがネットワークを遮断や，何らかの

理由で C&C サーバから命令を受け取ることができなかっ

た場合，通信時間間隔の周期性に反する時間が現れること

がある．これらの通信時間間隔を k-means法に代わる手法

として，著者らが提案したアルゴリズムなどを用いてクラ

スタリングを行い，それによりボットの検知を行うという

手法である．

4. 提案手法

提案手法としてサポートベクターマシンを用いたHTTP

型ボットの検知を提案する．そのために，トラフィック観

測によりセッション毎にパケットを取り出す．　取り出し

たパケットを，通常の HTTPセッションと C&Cセッショ

ンに分類することで，C&Cセッションを検出したい．本

研究では，C&Cセッションを検出するために，C&Cサー

バの振る舞いに着目する．C&Cサーバに着目する理由と

しては，感染したボットのみを検出するだけでなく複数

のボットを制御している C&Cサーバ自体を遮断すれば，

ハーダーはボットネットを操作できなくなり，ボットネッ

トからの攻撃を防ぐことができる，という理由からである．

5. 実験概要

5.1 実験環境

HTTP型ボット検知を行うために，通常の HTTPセッ

ションと，C&Cセッションの収集を行った．トラフィッ

ク観測については，5.2.2節で説明する．本研究において，

これらのデータ収集で用いたツールとしては，tcpdumpと

Wireshark(Ver.1.6.2)である．

表 1 データ数

　*() の中の数字はテストデータ数

HTTP セッション数 C&C セッション数 　 合計

A 　 130 (30) 70 (20) 200 (50)

B 125( 27) 83 (31) 208 (58)

C 　 200 (30) 80(30) 280 (60)

D 150 (50) 91 (41) 241 (91)

　また，表 1では，通常のHTTPセッション，C&Cセッ

ションのデータ数について示す．それぞれの特徴ベクト

ルの説明については次のセクションで行う．今回は，それ

ぞれの特徴ベクトルで，独立して実験を行った．そのため

データ数が異なっている．　またサポートベクターマシン

について，セッション分類で用いるサポートベクターマシ

ンに関して，今回は SVM lightをツールとして用いた．

5.2 トラフィック観測について

本研究ではトラフィック観測を行い，セッション毎にト

ラフィックを分割した．セッションを分割する際に，20分

以上のセッションが確立されていた場合はタイムアウトと

した．図 3では，クライアントとWebサーバの TCP通信

を示した．TCP通信では，three way hand shakeにより，

TCP接続を行い，それからデータ送受信を行い，TCP通

信を開放することで接続を終了する．

• HTTPセッション

Webサーバと同じネットワーク内にある任意の一つ

のクライアントとの通信を指す．そのクライアントが

Webページにアクセスしてから，そのページを離れ
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クライアントはHTTP
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SYN+ACK

ACK

FIN

FIN+ACK
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図 3 HTTP セッション

るまでの一連の通信を１セッションとする．　データ

は，前述した通り，研究室内に流れるパケットを通常

トラフィックとし，ポート番号 80を利用した通信か

ら HTTPセッションを取り出した．データとしては

2012年 8月に採取したデータのうち 1日分のデータ

を用いた．

• C&Cセッション

C&Cサーバと同じネットワーク内のにある任意の一

つのボットとの通信を指す．そのボットがWebペー

ジにアクセスしてから，そのページを離れるまでの一

連の通信を１セッションとする．

　データはCCC DATA Set2009, CCC DATA Set2010

のトラフィックデータの中から C&Cセッションを取

り出した．ボットが C&C サーバから命令コマンドを

受け取る際にはリクエストを送ることが知られている．

そこで，パケットのデータの中身に “GET”,“POST”，

“HEAD”などのコマンドを送っているトラフィック

を抽出した．HTTP通信は通常ポート番号 80を利用

した通信であるが，C&C セッションではポート番号

80を利用しているとは限らず，他のポート番号を利

用して通信を偽る特性があるため，ポート番号 80以

外でも HTTPリクエストを送っているトラフィック

を取り出して，通信の中身をみて，Webコンテンツで

あれば，それを HTTP型の C&Cセッションとした．

5.3 TCP/IP

TCP/IPとは，インターネット上で用いられる通信プロ

トコルである．OSI参照モデルでは，IPがネットワーク

層，TCPがトランスポート層にあたり，HTTPや IRCな

どのネットワーク・プロトコルの基盤となっている．本研

究では，TCP/IPプロトコルを用いた通信に焦点を置く．

　コンピュータ通信においてデータを送受信する際，デー

タは，IPパケットに分割して送受信される．Web，メール

やファイル共有など，どのようなアプリケーションを使う

場合でも IPパケットで運んでいる．図 4を見て分かるよ

うに，IPパケットはMACフレームに格納されることによ

り ILANアダプタから LANケーブルに送り出される．IP

パケットの中身としては，IPヘッダと IPデータに分かれ

ている．IPヘッダには，パケット長や，フラグ，プロトコ

ル，IPアドレスといった IPパケットの様々な情報が含ま

れている．今回の実験では，この IPヘッダ情報を主に用

いた実験を行う．

IPデータ IPヘッダ

IPデータ IPヘッダ MACヘッダ

IPパケット

MACフレーム

データ転送

図 4 IP パケットの送信の仕組み

IPヘッダ情報の中でも，IPアドレスについて述べる．

宛先 IPアドレスはその IPパケットの最終目的地を示す．

Webを利用している場合，そのWebサーバーの IPアドレ

スが宛先 IPアドレスとなる．送信元 IPアドレスは送信元

となるコンピュータに割り当てられた IPアドレスとなる．

IPアドレスには「グローバルアドレス」と「プライベート

アドレス」がある．図 5にはプライベートアドレスからグ

ローバルアドレスに変換される仕組みについて示した．イ

ンターネットに直接つながっている機器はグローバルアド

レスが割り当てられている．それに対して，プライベート

アドレスは LANなどに繋がれた端末が自由に使用できる

IPアドレスのことである．プライベートアドレスの背景

には IPv4の IPアドレス枯渇問題がある．この問題から，

中国やインド，アフリカ諸国では，積極的に IPv6への移

行を進めている．

5.4 特徴ベクトルの定義

通常のHTTPセッションと C&Cセッションを分類する

ために，それぞれの特徴を抽出するための特徴ベクトルを

定義した．このとき，既存研究 [1]の要素を用いて定義し

た．これらの抽出した特徴量は，テキストファイルに出力

するなどして，学習データ，テストデータを作成した．

5.4.1 セッション情報

図 6は，1つのセッション情報から得られる特徴ベクト

ルを示す．このベクトルを本研究では，特徴ベクトル Aと

呼ぶことにする．ここでは５つの要素を用いた．具体的な
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グローバルアド

レス

図 5 プライベートアドレスからグローバルアドレスへの変換

特徴の要素としては，

• 送信パケット数
• 受信パケット数
• 送信パケットサイズ
• 受信パケットサイズ
• セッション時間
とした．

5.4.2 パケット列情報

図 7は，パケット列情報から得られる特徴ベクトルを示

す．このベクトルを本研究では，特徴ベクトル Bと呼ぶこ

とにする．具体的な特徴の要素としては，

• 送信パケットサイズ
• パケットの送信間隔
• 受信パケットサイズ
• パケットの受信間隔
とした．これらの要素を，１セッションあたりそれぞれ

セッションを確立してから nパケット分づつの特徴量を抽

出した．本研究では，n=4,8,16として，実験を行った．

送信

パケット数

受信

パケット数

セッション

時間

受信

データ

サイズ

送信

データ

サイズ「

５次元のベクトル

1セッション

図 6 セッション情報に着目した特徴ベクトル

5.4.3 ヒストグラム情報

図 8は，データサイズと，パケットの送受信間隔を，ヒ

ストグラム形式にするための，特徴ベクトルを示す．この

ベクトルを本研究では，特徴ベクトル Cと呼ぶ．また，こ

・・・・・・・・・

・・・・・・・・・

パケット１

パケットサ

イズ

パケット２

パケットサ

イズ

パケット１

時間間隔

パケットn

パケッズ

トサイ

パケットn

時間間

隔

パケット１

パケットサ

イズ

パケットn

時間間

隔

パケットn

パケッズ

トサイ

パケット１

時間間隔

送信パケット

受信パケット

パケット２

パケットサ

イズ

2n次元のベクトル

2n次元のベクトル

１セッション

図 7 パケット列情報に着目した特徴ベクトル

の図 7では，ある１つのセッションにおいて，特徴ベクト

ル Cを生成する場合の例を示す．データサイズについて

は，0-100(byte)，100-200(byte)，200-300(byte)，・・・・・・

1500-1600(byte)，のように 16個の範囲に分割する．パケッ

トの時間間隔については送信パケット，受信パケットは

考慮せずに，0-0.1(s)，0.1-0.2(s)，0.2-0.3(s)，・・・・・・

0.9-1.0(s)，のように 10個の範囲に分割する．以上の２つ

の範囲を用いて合計 160個の範囲に分割し，どのような特

徴が現れるかを検証する．

5.4.4 アクセス時間情報

図 9は，1セッションの中で，クライアントがサーバに

アクセスする時間間隔に関する情報についての特徴ベクト

ルを示す．このベクトルを本研究では，特徴ベクトルDと

呼ぶ．

データサイズ＼時間間隔データサイズ＼時間間隔データサイズ＼時間間隔データサイズ＼時間間隔 1 2 3 4 5 6 7 8 9 1

0

1 4 1 2 0 0 0 0 0 0 1

2 0 0 0 0 0 0 0 0 0 1

3 2 0 0 0 0 0 0 0 0 0

4 0 0 0 0 0 0 1 1 2 1

5 0 0 0 0 0 0 0 0 0 0

6 3 1 0 0 0 0 0 0 0 0

7 0 0 0 0 0 0 0 0 0 0

8 1 2 1 2 1 1 1 1 1 1

9 0 1 1 1 1 1 1 1 1 1

10 1 0 0 0 0 0 0 0 0 0

11 1 2 0 0 0 0 0 0 0 0

12 0 0 0 0 1 1 1 0 0 2

13 0 0 0 0 0 0 0 0 0 0

14 0 0 0 0 0 0 0 0 0 1

15 0 0 0 0 0 0 0 0 0 2

16 0 1 1 1 2 2 1 0 0 0

(4,1,2,0,0,0,0,0,1,0,

0,0,0,0,0,0,0,0,0,1,

2,・・・・・・,2,1,2,1,1,

1,1,1,1,・・・・・・，

0,1,1,1,2,2,1,0,0,0)

160次元のベクト

ルを生成する 

図 8 ヒストグラム形式にした特徴ベクトル
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リクエスト要求①

リクエスト要求②

リクエスト要求③

133.5.17.**

122.143.24.**
アクセス時間間隔①

アクセス時間間隔②

(アクセス時間間隔①，アクセス時間間隔②・・・・・・・)

１セッション

図 9 アクセスの時間間隔に着目した特徴ベクトル

5.5 サポートベクターマシン

それぞれの特徴ベクトルを，サポートベクターマシンを

用いて分類した際の精度の評価を行った．サポートベク

ターマシンは前述したように，パターン認識のアルゴリズ

ム手法であり，学習データが必要となる．そのため，学習

データで読み込ませた後，テストデータを用いて分類精度

を検証する．また，この実験での分類精度の評価は，検知

率，誤検知率，見逃し率の値がどの程度の値となるのかを

検証した．

6. 実験評価

6.1 実験結果

表 2では，それぞれの特徴ベクトルを SVMで分類した

結果を示す．また，表 3では，SVMが学習データで学習

してからテストデータを分類するまでの実行時間を示す．

これらの考察について，次のセクションで行う．

表 2 実験結果　

検知率 (%) 　 誤検知率 (%) 　見逃し率 (%)

A 　 0 0 100

B (n=4) 100.0 18.5 0

　 (n=8) 71.0 51.9 29.0

　 (n=16) 100.0 45.0 0

C 81.4 1.3 18.6

D 97.5 34.2 2.5

6.2 考察

図 10は表 2で得られた実験結果を棒グラフで表したも

のであり，これをもとに考察をしていく．

• 特徴ベクトル A

表 3 実験結果　

実行時間 (s)

A 　 19.44

B(n=4) 4.42

　 (n=8) 0.54

　 (n=16) 0

C 3.66

D 190.22

特徴ベクトルAに関しては良い分類精度の結果が得ら

れなかった．原因としては，HTTPセッションの中で

も，C&C セッションとほぼ一致した特徴量データが

あり，分類が困難となってしまったことが挙げられる．

　送信パケット数，受信パケット数で見ると，HTTP

セッションの方が C&Cセッションよりも大きいもの

もあったが，C&C セッションとほぼ同一な値であっ

た．また，受信データサイズで見ると，HTTP セッ

ションでは受信データサイズが大きいものが多い傾

向にあった．それに比べて C&C セッションの受信

データサイズは小さく，データサイズの値もほぼ同一

であった．さらに，セッション時間について見ると，

C&C セッションでは値のばらつきは少ないのに対し，

HTTPセッションでのばらつきは大きかった．

　結果的に HTTPセッションの特徴量のばらつきが

大きいため，C&C セッションも誤って HTTP セッ

ションと判定してまったと考えられる．ボットは通常

の HTTPプロトコルを用いるため，トラフィックも

通常のものに近くなるため要素数が少ない場合は識別

が難しいのでは，と考えられた．

• 特徴ベクトル B

特徴ベクトル Bに関しては，n=4,8,16の全ての場合

において誤検知率が高いことが分かった．特に nの値

が大きくなる程，精度が悪くなることも分かった．な

お，n=16の場合は学習データから，テストデータを

全て C&Cセッションとみなしてしまったことから，

検知率は高いが誤検知率も高く精度は良くないという

結果になった．このことから，２つのクラスに分類す

るための特徴は，セッションを確立してから 8パケッ

ト目までにあることが分かった．また，8パケット目

以降に関しては，２クラスに分類するための特徴は見

られなかったということも分かった．

• 特徴ベクトル C

特徴ベクトル Cに関しては，誤検知を完全に防ぐこ

とはできなかったが，1.3%と低い値で抑える事ができ

た．見逃し率が 18.6%と高いが，今回の実験において

は比較的良い結果が得られたと言える．
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• 特徴ベクトル D

特徴ベクトル Dに関しては，高い検知率を得る事が

できたが，誤検知率が 34.2%と高かった．通常のWeb

サーバとクライアントの通信の場合，同サイト内で

ページを移動する場合などにWebサーバにリクエス

トを要求するため，複数回のアクセスが有るものが

多かったが，一回しかアクセスしないものもあった．

ボットと C&Cサーバの通信では，リクエストの要求

を１回しか行わないものが多かったため，アクセスを

１回しか行わなかったセッションに関しては，全て

C&Cセッションとして分類されたと考える．また，今

回はトラフィックデータを 20分毎に観測したため，１

回しかアクセスを行わないものが多かったと考えられ

る．そのため，トラフィックデータの観測時間を増や

すことにより，誤検知は少なくなるのではないかと考

えた．

0
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40

50

60

70

80

90

100

検知率 誤検知率 見逃し率

図 10 実験結果

6.3 まとめ

セッションによる情報に焦点を置いた特徴ベクトルAに

関しては，あまり良い結果が得られなかった．パケット列

の情報に焦点を置いた特徴ベクトル Bに関しては，n=4の

時に比較的良い結果が得られた．ヒストグラム形式にした

特徴ベクトル Cに関しては，比較的良い結果が得られた．

アクセス時間間隔に着目した特徴ベクトル Dに関しては，

誤検知率が高いのが問題点であったが，トラフィックの観

測時間を長くすることで，それぞれのセッションにおいて

ユニークな特性が現れてくるのではないかと考えた．ま

た，精度を上げるためにも，この手法に加えてホワイトリ

ストやブラックリストなどと連携したボットネットの検知

も必要であると考えた．

　図 10は，既存研究では IRC型ボットにおける分類結果

を示している．既存研究の結果と本研究での実験結果とを

比較すると，本研究での実験結果のほうが，誤検知率，見逃

し率は高い．また，データ数に関しても，既存研究のデー

タ数の方が多いため，信頼性も高い．これらの点を改善す

べき点であると考える．

7. 結論

特徴ベクトルを用いた SVMの通常のHTTPセッション

と C&Cセッションの分類精度に関しては，既存研究に比

べると良い結果が出なかったが，特徴ベクトルDに関して

は改善点が見つけられた．

8. 今後の課題

本研究で定義した特徴ベクトル Dに関して，トラフィッ

クの観測時間を長くした場合の分類精度の評価を行う必要

がある．また，C&Cセッションのデータ収集を行う際に

CCC DATA setだけでは，データ数が少ないので，デー

タセットの充実化を図りたい．そのために，ハニーポット

を構築することによりボットを収集して，ボットの挙動に

ついて観察したい．
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